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Ingegneriasociale

Ingegneria sociale significa I'uso del proprio ascendente e
delle capacita di persuasione per ingannaredli altri, convincen-
doli che I'ingegnere sociale sia quello che non é oppure mano-
vrandoli. Di conseguenzal'ingegnere sociale puo usare la gente
per strapparle informazioni con o senza l'ausilio di strumenti
icenologici.
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Premessa

Noi esseri umani nasciamo con un'intima propensione a
esplorare la natura di quanto ci circonda. Da giovani, sia Kevin
Mitnick sia il sottoscritto, eravamo curiosissimi del mondo e
smaniosi di metterci alla prova. Spesso i nostri tentativi di im-
parare cose nuove, risolvere enigmi e imporci nel gioco veniva
no premiati. Ma nel frattempo il mondo attorno a noi ci inse-
gnava anche le regole di comportamento che limitavano le no-
stre pulsioni all'esplorazione illimitata. Nd caso dei pitt audaci
scienziati e imprenditori del settore tecnologico, e anche di per-
xone come me e Kevin Mitnick, la soddisfazionedi questo biso-
gno interiore garantisce i brividi piu intensi mentre facciamo
cose che altri ritengono impossibili.

Kevin Mitnick & una delle persone migliori che conosca. Se
glielo chiedetelui vi dira schiettamente che la cosa che pratica
va, l'ingegneria sociale, significavafregare la gente. Pero Kevin
non é pitt un ingegneresociale. E anche quando lo era non era
minimamente intenzionato ad arricchirsi o arrecare danno agli
altri. Non sto dicendo che non esistano criminali pericolos e
nocivi che utilizzano I'ingegneria sociale per infliggere danni
concreti. Anzi, Kevin hascritto il presentelibro proprio per que-
sto motivo, per mettervi in guardia.

L'arte dell'inganno dimostra quanto siamo vulnerabili, tutti,
governo, imprese e ciascuno di noi individualmente, ale intru-
sioni degli ingegneri sociali. In questa epoca attenta ala sicu-
revza, investiamo enormi somme in strumenti pensati per pro-
Icggere le nostrereti informaticheei nostri dati. Questolibro il-
lustra quanto sia facile ingannare chi dispone dell'accesso alle
informazioni e grazie a lui aggirare tutto questo sbarramento
teenologico.

Chetu lavori in un'impresao per il governo, questolibro ti re-
pala un efficace manualetto per aiutarti a capire comelavorano
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gli ingegneri sociali e cosa puoi fare per contrastarli. In unase-
riedi storielledivertenti quanto illuminanti, Kevin eil coautore
Bill Simon inscenano le tecniche del mondo oscuro dell'inge-
gneriasocialee poi, adlafinedi ogni aneddoto, fornisconoi con-
sigli pratici per aiutarti contro le intrusioni ele minacceappena
descritte.

La sicurezza tecnologica lascia aperti varchi enormi che le
persone come Kevin possono aiutare a colmare. Se leggerai
questo libro potrai finalmente capire che abbiamo tutti quanti
bisogno di rivolgerci per un consiglio ai vari Mitnick che abbia-
Mo vicino.

Steve Wozniak
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Prefazione

Alcuni hacker distruggonoi filedellagente o interi dischi fis
si: sono quelli che chiamiamo cracker o vandali. Alcuni hacker
novellini (lamer) non sprecano un minuto di tempo astudiarela
tecnologia, masi limitano a scaricare gli strumenti utili per in-
trufolarsi nei sistemi informatici: sono gli script kiddies. Quelli
piu esperti e capaci di programmare sviluppano software che
poi postano in Rete o nelle BBs. Infineci sonoi singoli per nulla
interessati alle macchine ma che usano i computer soltanto co-
me strumento per rubare soldi, beni, servizi.

Nonostante il mito di Kevin Mitnick creato dalla stampa, io
non sono un hacker malintenzionato.

Perd non anticipiamo le cose.

Gliiniz

La mia strada dev'essere stata tracciata sin dalla culla. Da
bambino ero abbastanza spensierato ma mi annoiavo da mori-
re. Mio padre se ne ando quando avevo tre anni, e miamadre fu
costretta a mettersi a lavorarecome cameriera per mantenerci.
Se mi avesteincontrato in quei giorni, figlio unico di una madre
dallegiornatelunghe e impegnate, con orari inaffidabili,avreste
visto un giovanelasciato a se stesso in quasi tutte le sue ore da
sveglio. Erolamia baby-sitter.

In compenso avevo la fortuna di abitare in un centro della
San Fernando Vdley, una cosa che significavala possibilitade
splorarel'intera Los Angeles. Cos giadl'eta di dodici anni ave-
Vo scopertolamaniera di viaggiare gratuitamentein tuttal'area
metropolitana. Un giorno, mentre ero in autobus, compresi che
la sicurezzadd biglietto cumulativo che avevo comprato si ba
savasullesemprediverseobliterazioni degli autisti per timbrare

VY'W.INFORMA-AZIONE.INFO



giorno, orae percorsosui biglietti.In rispostaalle mie domande
astute, un autista molto gentile mi spiego dove potevo comprare
guei punzonatori.

| biglietti cumulativi permettono di cambiare autobus per
proseguireil viaggio fino adestinazione, maio riuscii a sfruttar-
li per andare gratisdove mi pareva. Era una passeggiataottene-
re gli scontrini in bianco. | cestini nelle stazioni delle autocor-
riere erano sempre pieni di libretti usati soloin parte, gettati da-
gli autisti allafinedd turno. Con untot di biglietti in biancoeil
punzonatore potevo obliterare il mio scontrino e recarmi gratis
dovunquesi spingesselaretelosangelina, | n poco tempo memo-
rizzai tutte le linee déell'intero sistema. (E solo un esempio pre-
coce della miastupefacente memoriaper certi tipi d'informazio-
ne. Ancoraoggi ricordo numeri di telefono, password ealtri det-
tagli apparentemente futili dellamiainfanzia.)

Un altro interesse affiorato in tenera eta e stato quello per la
prestidigitazione. Una volta capito come funzionava un trucco,
mi esercitavo, esercitavo ed esercitavo fino a quando non ne di-
ventavo maestro. In un certo senso ¢ statala magiaa farmi sco-
prirelegioiedi quando ci si impossessadi saperi segreti.

Da phveak telefonico a hackev

11 mio primo incontro con quella che avrei imparato a chia
mare ingegneria sociale awenne duranteil liceo quando conobbi
un altro studente che aveva I'hobby del phreaking telefonico*,
unaformadi pirateriache permettedi esplorarelarete telefoni-
casfruttando i sistemi ei dipendenti dell'azienda erogatrice del
servizio. L'amicomi mostro i trucchetti che era capace di com-
binare con I'apparecchio, tipo come ottenere le informazioni
che I'azienda tel efonica conservasu ogni cliente e usare un nu-
mero segreto di collaudo per fare interurbane gratis. (In realta
erano gratis solo per noi. Molto piu tardi ho scoperto che non
era affatto un numero segreto. Le chiamate erano addebitate a
qualche povero account sU McCI, )**

Fu il mioingresso nell'ingegneriasociale, in un certo sensoil
mio asilo nido. 11 mio amico e un atro phreaker che conobbi po-
co tempo dopo mi permettevano di starli a sentire quando face-

* Tecnica di pirataggio telefonico scoperta da Capt. Crunch negli anni sessanta.
Successivamenteverranno inventati numer os sistemi (o boxes) (hardwar ee poi
softwar €) per poter telefonar egr atuitamente. B una tecnica ancor a adesso mol-
to studiatanel mondo ddl'hacking,N.d.R.

** MO @ una delle maggiori "Telco' (compagnie telefoniche) Usa, insieme ad
AT&T, GTF ecc. Un "account" corrisponde a un abbonato al servizio, e alla sua
bolletta telefonica, N.d.R.
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vano le chiamate pretesto all'aziendatelefonica, e cosi ebbi mo-
do di ascoltarele cose che dicevano per risultare credibili, me-
morizzai le diverse procedure, i gerghi e la struttura dellevarie
compagnie telefoniche. Comunqgue questo "apprendistato” non
durd molto, non era necessario. Dopo poco tempo facevo gia
per conto mio, imparando in corsa, con risultati anche pit lu-
singhieri di quelli del miei primi maestri.

La strada che la mia vita avrebbe seguito nei quindici anni a
venireerastatatracciata

Al liceo uno dei miei scherzi preferiti era accedere non auto-
rizzato a centralino telefonico per cambiare la classe d’'utenza
di un amico. Quando lui tentavadi telefonareda casasentivaun
messaggio che gli dicevadi infilare una monetinaperchéil com-
mutatore central e avevaricevuto un segnaleindicante che stava
chiamando da una cabina.

Mi tuffai a capofittoin tutto quello che riguardavai telefoni,
non solo ne circuiti, commutatori e computer, maanche nell’'or-
ganizzazione aziendale, nelle procedure e nela terminologia.
Dopo un po' mi sacheero pitinformatosul sistematel efonicodi
qualsias dipendente. E nd contempo affinai le mie capacita di
ingegneresocialeatal punto che, adiciassetteanni, eroin grado
di discutere con un professionistadel ramo telecomunicazioni
su qualsiasi argomento, chefosse a quattr'occhi o per telefono.

La mia tanto strombazzata carriera di hacker é iniziata in
realta quando ero al liceo. Anche se non posso entrare nei detta
gli, vi basti sapere che unadelle pulsioni che mi spinsero acom-
pierei primi passi fu il desiderio di essere accettato dal gruppo
degli hacker.

A quei tempi si usavala parolahacker per intendere uno che
passava un sacco di tempo a manipolare hardware e software, o
per approntare programmi pitt efficienti, oppure per semplifica
recerti passaggi inutili in modo dalavorarepit in fretta. Adesso
é diventataquas un'offesa, "criminale malintenzionato”, main
queste pagine usero guesta parola come 'ho sempre usata, nd
senso pitl benevolo e storico del termine*.

Dopoil liceo passai a studiareinformaticaa Computer Learn-
ing Center di LosAngedes. Nd girodi pochi mesi il direttore del-
I'istituto si accorse che avevo trovatoi punti deboli del sistema
operativo ottenendo carta bianca sui loro mini 1BM. | migliori
informatici del corpo insegnante non riuscivano a capire come
c'ero riuscito. In quello che forsefu uno dei primi esempi della
politicadi assumere gli hacker, mi fecero un'offerta che non po-
tevo rifiutare: o miglioravo il sistema informatico dell'istituto

* Lastoriasocialedél'hacking piu accr editataé quellariportatane librodi Ste-
ven Levy, Hackers, ShaKe, Milano 1994, N.d.R.
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come tesi di diplomaoppure sarei stato sospeso per averlo bu-
cato. Naturalmente scelsi latesi e mi diplomai con lode e bacio
accademico.

Diventare ingegnere sociale

Certuni si alzano dal | etto alla mattina temendo gialaroutine
dellagiornata lavorativa. 10 sono stato tanto fortunato daamare
il miolavoro. Immaginatevi il piacere, lasoddisfazionee il sen-
so di sfidache provavo quando facevol'investigatoreprivato. Af-
finavo il mio talento nell'arte chiamata "ingegneria sociale"
(convincerela gente a fare qualcosa che di norma non farebbe
per un estraneo) ed ero persino pagato.

Non mi riusci difficile diventare bravo. Dal lato di mio padre
ero nel ramo vendite da generazioni, percio I'arte della persua
sione dev'essere stato un carattere ereditario. Se la combinate
con latendenza a raggiro, otterrete il profilo del perfetto inge-
gneresociae.

Potremmo dire che ci sono due specializzazioni nel settore ar-
tisti del raggiro. La persona che fregai soldi allagente appartie-
ne al sottogruppo dei truffatori. Colui che usal'inganno, il fumo
negli occhi e la persuasione contro le imprese, di solito a scapi-
to delle loro informazioni riservate, appartiene all'altro sotto-
gruppo, quello degli ingegneri sociali. Da giorni dei miei gio-
chetti coni biglietti dell'autobus, quando ero troppo piccolo per
capire cosac'era di malein quel chefacevo, ho iniziato a scor-
gerein me un talento speciale nello scoprire segreti chein teoria
non dovevo apprendere. E mi sono basato su questa doteinnata
aggiungendo I'inganno, imparando il gergo e affinando un di-
screto bernoccol o per la manipolazione.

Per svilupparela miaabilita professionale, se posso chiamar-
la professione, sceglievo per esempio un'informazione che non
m'interessava solo per vedere se riuscivo a convincere qual cuno
al'altro capo dd filo a fornirmela, cosi, tanto per tenermi in
esercizio. Inoltre mi addestravo con i trucchi magici, i pretesti.
E grazie a tutto questo allenamento mi ritrovai presto a essere
in grado di ottenere tutte le informazioni a cui miravo.

Come ho detto anni dopo, nelladeposizionea Congresso da-
vanti ai senatori Lieberman e Thompson:

Ho ottenuto accesso non autorizzato ai sistemi informatici di alcune
delle pit: grandi aziende del pianeta, e mi sono infiltrato con succes-
SO nel sistemi pil inaccessibili mai sviluppati. Ho utilizzato metodi
tecnologici e non per ottenere il codice sorgente di svariati sistemi
operativi e strumenti delle telecomunicazioni, per studiarne laloro
vulnerabilitaeil funzionamento interno.
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Tutte queste attivita servivanosol tanto a soddisfarela miacu-
riosita innata, per vedere cosa ero in grado di fare e scoprire
informazioni segrete su sistemi operativi, cellulari e tutto quan-
to mi stimolasse.

Considerazioni finali

Dopo il mio arresto ho ammesso che le mie azioni erano ille-
gdi edi avereinvaso la privacy altrui. Male mie malefatte era
no spinte dalla curiosita. Volevo sapere tutto su comefunziona
vano le reti telefonicheela sicurezzainformatica. Ero un bam-
bino che amava esibirsi nel giochi di magia e adesso sono di-
ventato il pitt famoso hacker del mondo, temuto da multinazio-
nali e governi. Ora cheriflettosui mie ultimi trent'anni di vita,
ammetto di aver preso delle decisioni sbagliate, spinto dalla cu-
riosita, dal desiderio di imparare sempre piti cose sulla tecnolo-
giaedalafamedi interessanti sfide intellettuali.

Adesso sono cambiato. Sfruttoil mio talento eil sapere stermi-
nato che ho accumulato sulle tattiche dell'ingegneria socia e per
aiutare governo, aziendee singoli a prevenire, individuaree con-
trobatterele minacce portate allasicurezzadell'informazione.

Questo libro & un modo ulteriore per usare la mia esperienza
aiutando gli altri aevitarei tentativi dei malintenzionati ladri di
informazioni di tutto il mondo. Credo che troverete divertenti,
illuminanti eistruttive le storie che seguono.
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Introduzione

Questolibro contiene una notevole mole di notiziesullasicu-
rezza delle informazioni e l'ingegneria sociale. Per aiutarvi a
orientarvi, ecco un primo schizzo di come e organizzatoil testo.

Ndla prima parte trattero gli anelli pitt deboli dellasicurezza
dimostrandovi perché voi e la vostra azienda siete a rischio di
attacchi da parte degli ingegneri sociali.

Nedla seconda parte vedrete come questi si facciano beffedel-
la vostrafiducia, del vostro desiderio di dimostrarvi utili, della
vostra simpatia e dabbenaggine per ottenere quel che vogliono.
Le storielle che illustreranno alcuni attacchi tipici vi dimostre-
ranno comegli ingegneri sociali possanoindossaretante unifor-
mi e tante maschere. Se pensate di non averne mai incontrati,
probabilmente vi sbagliate. Riconoscerete in questi aneddoti
unavicendache avetegiavissuto, e vi interrogheretese per caso
avete avuto in quell’'occasione un incontro ravvicinato con il so-
cial engineering. Possibilissimo. Perd quando avrete letto i capi-
toli dal 2 al 9 saprete come cavarvela quando vi chiamera il
prossimo ingegneresociade.

Laterza parte é quellain cui vedrete comel'ingegnere sociale
alzala posta, e lo capirete attraverso alcune storie inventate che
dimostreranno come puo infiltrarsi nel vostri locali aziendali,
rubare i segreti che possono mandare a scatafascio la compa
gnia ed eludere le misure di sicurezza. | racconti di questa se-
zione vi faranno capire che i pericoli possono annidarsi dalla
vendettadel singolo dipendenteal cyberterrorismo. Seci tenete
aleinformazioni chefanno andare avanti lavostraaziendaeal -
la privacy dei dati, vi consiglio di leggerei capitoli dal 10 al 14,
dal'inizio alafine. E importante ricordare che gli aneddoti pre-
sentati nd libro, a meno che non vengasegnalatoaltrimenti, so-
no totalmenteinventati.

Ndla quarta parte discuterd con linguaggio pit "aziendale"
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comesi faasventaregli attacchi degli ingegneri sociali alavo-
stra organizzazione. I1 capitolo 15 forniscelo schemadi un utile
programma di addestramento alla sicurezza, e il Vademecum
potrebbe salvarvi la pelle: contiene una completa politicadi si-
curezza che potrete adattare alla vostra organizzazione e anche
arricchire per mettere al sicuro l'azienda e le informazioni.

Alla fine ho redatto una sezione "sicurezza in breve' conte-
nente checklist, tabellee grafici per riassumere le informazioni
cruciali che potrete usare per aiutarei vostri dipendenti a sven-
tare un attacco di ingegneriasociae. Questi strumenti vi daran-
no anche informazioni preziose per impostare un vostro pro-
grammadi formazioneallasicurezza.

Inoltre, nel corso di tutto il volume troverete parecchi ele-
menti utili quali i "messaggi di Mitnick” (evidenziatiin box gra-
fici) che distribuiranno ogni tanto brevi perle di saggezza per
aiutarvi a consolidarele strategie di sicurezza.
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1.
L'anello piu debole dellasicurezza

Un'azienda potrebbe anche essersi dotata delle migliori tec-
nologiedi sorveglianza, avere addestrato i dipendenti a mettere
sotto chiave tutti i segreti prima di smontare la sera e assunto
guardiegiuratedellamigliore agenzia dd settore.

Ed essereancora vulnerabile.

I singoli individui possono seguire le migliori tattiche consi-
gliate dagli esperti, installaresupinamente tutti i prodotti racco-
mandati, essereassolutamenterigoros sull'adatta configurazio-
ne di sistema e tempestivi nell'apportarele correzioni del caso.

Ma queste persone sarebbero ancora totalmente vulnerabili.

IL FATTORE UMANO

Quando non molto tempofaho deposto davanti al Congresso,
ho spiegato che spesso riuscivo a ottenere password e altre
informazioni delicate dalle aziende fingendo di essere qualcun
altro ebanalmente chiedendole.

I1 naturale desiderio di protezione assol uta spinge molte per-
soneacullars in un falso senso di sicurezza. Pensate a coscien-
Zioso e amorevole proprietario di casa che ha appenainstallato
un "Medico", una serratura comunemente ritenuta a prova di
scasso, per proteggere moglie, figli evilletta. Adesso é tutto con-
tento perché s ritiene al riparo dagli intrusi. Ma se questi sfon-
dano unafinestrao rubano il codicedel basculantedel garage?
Che ne dite di installare un sistemadi sicurezzacomesi deve?
Adesso vameglio, manon e ancoraunagaranzia. Lavostracasa
restera vulnerabile nonostante tutte le serrature costose.

Perché?Perchéil fattoreumano e sul seriol'anello pia debole
dellasicurezza.
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Troppo spesso la sicurezza e solo un'illusione, certe volte ag-
gravataallorchési aggiungono dabbenaggine, ingenuita o igno-
ranza. |1 piu prestigioso scienziato del Ventesimo secolo, Albert
Einstein, disse un giorno: " Soltanto due cose sono infinite, |'uni-
verso e la stupidita umana, e non sono tanto sicuro della pri-
ma'. Andando all'osso, gli attacchi degli ingegneri sociali posso-
No averesuccessose le persone sono stupide o, pitt SPesso, igna-
re delle buone pratiche di sicurezza. Comportandosi comeil no-
stro coscienzioso proprietario di villetta, molti professionisti
dellalnformation Technology (1T) si crogiolano nella presunzio-
ne errata di aver reso laloro dittaimmune agli attacchi perché
hanno usato prodotti standard, firewall, sistemi di rilevamento
intrusioni o piu forti strumenti di autentica come le smart card
biometriche. Chiunque pensi chei prodotti dasoli offranolave
ra sicurezza si sta cullando soltanto nella sua illusione. Sta vi-
vendo nel mondo dei sogni. Prima o poi gli capitera un grosso
incidente.

Come ha detto il noto consulente del settore Bruce Schneier:
"Lasicurezza non & un prodotto, & un processo". Inoltre non &
un problemadi tecnologia, bensi di persone e gestione.

Man mano che s inventano tecnologie di sicurezza sempre
pit raffinate, che rendono improbo sfruttarei punti deboli tec-
nici, gli attaccanti decideranno sempre pitl spesso di sfruttare
I'elemento umano. Spesso sfondare questo tipo di firewall é fa
cile, non richiedealcun investimentooltreil costo di unatelefo-
nata, e comporta rischi minimi.

UN CLASSICO CASO DI ATTACCO

Qual e la piti grave minaccia alla sicurezza dei vostri beni
aziendali? E facile: I'ingegnere sociale, quel mago poco scrupo-
loso chevi induce atenere d'occhiolasinistramentre con lade-
stravi sgraffignai segreti. Spessevoltes trattadi un personag-
gio cordiale, loguace e servizievole che siete contenti di avere
incontrato.

Ecco un classico esempio di ingegneriasociale. Oggi pochi ri-
cordano il giovane Stanley Mark Rifkin e la sua awenturetta
con l'ormai defunta Security Pacific National Bank di Los Ange-
les. Le versioni della sua bravata variano, e Rifkin (come me)
non ha mai raccontato la sua, percio quel che segue s basa sui
resoconti pubblicati.
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Decifrareil codice

Un giorno del 1978, Rifkin gironzolavandlasalatelex ad ac-
limitato della Security Pacific, dove transitavano trasferi-
menti monetari di parecchi miliardi di dollari a giorno.

Lavorava per una ditta che doveva approntare un sistema di
back-up del dati dellasala nel caso in cui il computer centrale
fosse saltato, percio era informatissimo sulle procedure di tra-
sferimento, compreso comefacevanoi funzionari ainviarei sol-
di: i cassieri autorizzati ai bonifici ricevevano tutte le mattine
un codice giornaliero strettamente controllato per quando chia
mavano lasalatelex.

Gli impiegati di qudl'ufficio, per evitare di memorizzare ogni
giornoil nuovo codice, lo riportavano su un foglietto che appic-
cicavano in un punto visibile. Quel giorno di novembre Rifkin
eravenuto per un motivo specifico. Volevadare un‘occhiata pro-
prio aque foglietto.

Arrivato nella sala prese nota delle procedure, in teoria per-
chéil suo sistemadi back-up si ingranasse a puntino con quello
normale, e nel frattempo ne approfitto per shirciareil codicedi
sicurezzascritto sui foglietti e memorizzarlo. Usci qualche mi-
nuto dopo. Come avrebbe spiegato in seguito, gli sembrava di
avere appenavinto allalotteria.

Ci sarebbe questo conto corrente svizzero...

Quando usci alletre de pomeriggio punto dritto verso la ca
binadd telefono nell'atrio marmoreo ddl'edificio, doveinfilola
monetina e fece il numero della sala, poi g riciclo da Stanley
Rifkin, consulentebancario, a Mike Hansen, dipendente dell'uf-
ficio estero dellabanca. .

Secondo una fonte affidabile, la conversazione ando piu o
Meno cosl.

""Ciao, sono Mike Hansen déll'ufficio estero,” disse allagiova:
ne che rispose.

Le gli domando il suo numero di interno. Essendoinformato
della procedurastandard, Stanley rispose subito: "286".

"Bene, eil codice?"

Rifkin ha raccontato in seguito che a quel punto la sua fre-
quenza cardiaca gia in picco di adrenalina "accelerd”. Comun-
que risposeimperturbabile: “4789”, poi diedeistruzioni per tra-
sferire “10.200.000 dollari esatti" tramite la Irving Trust Com-
pany di New Yok alla Wozchod Handels Bank di Zurigo dove
aveva gia aperto un conto.
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Alloralagiovanedisseche andavabene, echelesarvivasoloil
numero di transazionetra un ufficioel'altro.

Rifkin inizid a sudare. Non aveva previsto quella domanda
durante le sue ricerche, mariusci a non farsi travolgeredal pa
nico, si comportd come se fosse tutto normale e risposeal volo:
"Aspetta che controlloe ti richiamo subito". Dopodiché cambio
di nuovo personaggio per telefonarea un altro ufficio dellaban-
ca, stavolta sostenendo di essere un impiegato della sala telex,
ottenne il numero e richiamo la ragazza.

Laqualelo ringrazio. (Datele circostanzesi trattadi un rin-
graziamento assai ironico.)

La conclusione

Qualche giorno dopo Rifkin volo in Svizzera, prelevoi soldi e
consegno 8 milioni a un'agenzia russain cambio di un sacchetto
di diamanti, poi torno in patria, passando attraverso la dogana
conle pietre nascoste nellacinturaportamonete. Avevafattola pit
grossarapinain bancaddlastoria, e senzapistole, addiritturasen-
zacomputer. Stranamente, lasuaimpresaé finitasul Guinnessdel
primati sotto lacategoria'l e pitt grandi truffeinformatiche”.

Aveva sfruttato I'arte del raggiro, i talenti ele tecnicheche og-
gi chiamiamo "ingegneriasociale’. Gli erano bastate una piani-
ficazionescrupolosae un po' di parlantina.

Questo libro non parla d'altro: le tecniche dell'ingegneria so-
ciale (in cui il sottoscritto & abbastanza versato) e come difen-
dersi contro il loro utilizzo ai danni della vostra azienda.

LA NATURA DELLA MINACCIA

Lastoriadi Rifkinfa capire perfettamente come possa essere
malriposto il nostro senso di sicurezza. Incidenti come questi
(d'accordo, forse non rapine da dieci milioni di dollari ma co-
munque sgradevoli) succedonotutti i giorni. Forsestate perden-
do soldi anche in questo momento oppure qualcuno Vi sta ru-
bandoi progetti del nuovi prodotti, senza che nemmeno lo sap-
piate. Se non é gia successo alla vostra ditta non & questione di
£ madi quando.

Una preoccupazione crescente

11 Computer Security Institute, nella sua analisi del 2001 sui
crimini informatici, ha segnalato che185% delle organizzazioni
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che avevano risposto a sondaggio aveva riscontrato falle nella
sicurezzanei dodici mesi precedenti. E unacifraimpressionan-
te: soltanto il 15% delle organizzazioni ha risposto di non avere
subito intrusioni durante I'anno. Altrettanto incredibile era il
numero di strutture che segnalavano perdite economiche a cau-
sadi intrusioni informatiche: 64%. Ben oltrela metaddleorga
nizzazioni aveva sofferto nel portafoglio. In un solo anno.

La mia esperienza mi induce a credere che di regolale cifre
che emergono in sondaggi del genere sono inflazionate. Sono
sempre sospettoso delle motivazioni di chi conduce la ricerca.
Non sto pero sostenendo che i danni non siano immani. Lo so-
no. Chi non programmalasicurezzaprogrammail fallimento.

| prodotti commerciali per la sicurezza usati da quasi tutte le
aziende puntano soprattutto afornire protezionecontro I'intruso
informaticodilettante, tipoi ragazzini noti come" script kiddies'.
In reataquesti hacker in erbaei software che scaricano sono so-
lo una rottura, di solito. Le perdite maggiori, le minacce serie,
provengono dai nemici sofisticati che hanno in mente uno scopo
ben preciso, dagentemotivatadai soldi. Costoro prendonodi mi-
raun bersaglio per voltainvecedi farecomei dilettanti cheinfil-
trano piu sistemi possibile. Questi cercano la quantita, i profes
sionisti sono alaricercadi informazioni prezioseedi qualita.

Le tecnologie comegli strumenti di autenticazione(per dimo-
strare l'identitd), il controlloddl'accesso (per regolare |'accesso
ai fileeadllerisorsedi sistema) ei sistemi di rilevamentodellein-
trusioni (I'equivalente elettronico dell'allarme antifurto) sono
assol utamente necessarie per un programmaaziendale di sicu-
rezza. Eppure ancor oggi € normal e che un'impresa spenda pit
soldi per il caffé che per le contromisure per proteggersi dagli
attacchi ai vostri dati.

Come la mente del criminale non saresistere alla tentazione,
lamentedel'hacker e spintaatrovare unamanieraper aggirare
le potenti salvaguardiedelatecnologia. E in molti casi ci riesce
proprio concentrandosi sulle persone che usano latecnologia

Pratiche ingannevoli

Secondo un detto famoso, il solo computer sicuro & quello
spento. Arguto, mainesatto: un pretesto ti convinceraad andare
in ufficio per accenderlo. Un avversario che vuole le tue infor-
mazioni riesce sempre a ottenerle, di solitoin tanti modi. E solo
questione di tempo, pazienza, carisma e insistenza. E qui che
entrain gioco |'arte dell'inganno.

Per battere le misure di sicurezzal'assalitore, intruso o inge-
gnere sociale che sia deve trovare la manieradi ingannare un
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utente fidato affinché gli dia informazioni, oppure un bersaglio
ignaro perchégli garantiscal'accesso. Quando un dipendentefi-
dato viene ingannato, suggestionato o manipolato in modo da
rivelareinformazioni cruciali, 0 compiereazioni che creino una
falla nella sicurezza per far passare I'assalitore, nessuna tecno-
logia a mondo potra proteggerel'impresa. Comei crittanalisti
sonoingradodi rivelareil testoin chiaro di un messaggio cifra-
to grazie al punto debole che consenteloro di scavalcarelatec-
nologia crittografica, alla stessa stregua gli ingegneri sociali
usanoil raggiroai danni dei vostri dipendenti per sormontare le
tecnologiedi protezione.

ABUSO DI FIDUCIA

Nellamaggior parte dei casi gli ingegneri sociali sono abilissi-
mi nei rapporti umani, risultano affascinanti, educati e simpati-
ci, tutte doti necessarieper chi desideri stabilire al pit presto un
rapporto di fiducia. Un esperto ingegnere sociale puo accedere
praticamente a qualsiasi informazione sfruttando le tattiche e
strategie dellasua arte.

| tecnocrati pit avvertiti hanno sviluppato con assiduita sol u-
zioni di sicurezzaatte a minimizzarei rischi connessi al'uso dei
computer, ma hanno lasciato irrisolto il punto debole pit signi-
ficativo, il fattore umano. Nonostante il nostro raziocinio, noi
umani, voi, io e tutti gli altri, restiamo la piu grave minacciaal-
lasicurezza degli altri.

La nostra caratteristica nazionale

Noi, soprattutto nel mondo occidentale, non mettiamo in
conto le aggressioni. Non siamo addestrati a sospettare dell’al-
tro, soprattutto negli Stati Uniti, doveci insegnano ad "amareiil
prossimo tuo" e avere fiducia e fede negli altri. Pensate solo a
quant'é difficile per le ronde volontariedi vigilanza convincere
lagente a chiudere a chiavela casael'auto. E una debolezzari-
saputa, eppure sembra essere ignorata dai tanti che preferisco-
no vivere in un mondo di sogno... fino a quando non rimango-
No scottati.

Sappiamo perfettamente che non tutti sono gentili e onesti,
ma troppo spesso ci comportiamo come se o fossero. Questa
simpaticainnocenza é statail fulcro dellavitadegli americani,
ed é doloroso lasciarselaall e spall e perché come nazione abbia-
mo inserito nel nostro concetto di liberta I'idea che il miglior
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posto in cui vivere e quello dove non sono necessarie chiavi e
serrature.

Quasi tutti si basano sull'assunto che nessuno li ingannera
mai, eritengono chela probabilitadi essereraggirati siainfima.
La persona che porta I'attacco, conscia di questa credenza co-
mune, riesce a far sembrare tanto ragionevole la sua richiesta
da non sollevare sospetti mentre sfrutta lafiduciadellavittima.

Innocenza organizzativa

Questa innocenza come parte del carattere nazionale era al
suo apogeo quando collegarono per la prima volta computer
lontani. Non e da dimenticare che arraNet (la rete dell’Agenzia
per i progetti avanzati di ricercadel ministero della Difesa), an-
tesignana di Internet, fu progettata per condividerei dati trale
varie strutture governative, di ricerca e universitarie al fine di
ottenere una maggiore liberta d'informazione unitamente a un
avanzamento tecnologico. Quindi molte strutture universitarie
impiantarono i primi sistemi informatici con una sicurezza risi-
bile. Un noto libertario del software, Richard Stallman,” s ri-
fiuto persino di proteggereil suo account con una password.

Ma quando hanno cominciato a usare Internet per il com-
mercio elettronico, gli inconvenienti di una protezione debole
nel nostro mondo cablato hanno assunto unadimensione dram-
matica. Una quantita maggiore di tecnologia non risolvera il
problema umano dellasicurezza.

Pensiamo solo agli aeroporti di oggi. Lasicurezzaé diventata
onnipresente, eppure rimaniamo sconcertati dai servizi sui
viaggiatori che sono riusciti a superare i controlli con armi po-
tenziali. Com'eé possibilein un'epocain cui gli aeroporti sonoin
stato d'allerta? | metal detector non funzionano? No, il proble-
ma non sono le macchine. 11 problema ¢ il fattore umano, la
gente che usa le macchine. | responsabili aeroportuali possono
anche chiamarela Guardia nazional e e installare metal detector
e sistemi di riconoscimento del volto, ma sarebbe pia utile
istruire il personale in prima linea a esaminare come si devei
passeggeri.

11 medesimo problema si presenta nelle strutture statali, im-
prenditoriali e accademiche di tutto il mondo. Nonostante gli

* Richard Staliman ¢ il presidente della Free Software Association, un’organiz-
zazione composta soprattutto di volontari che hail finedi costruire un sistema
operativo - ei conseguenti applicativi - in grado di soppiantare I'egemonia del
cosiddetto " softwarechiuso". Lacaratteristica dei loro programmi e di essereri-
lasciati compresi di codicesorgente. [N.d.R.]
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sforzi dei professionisti della sicurezza, I'informazione resta
vulnerabileovunque e continuera a essere vista come un bersa-
glio ghiotto da parte dei malfattori pratici di ingegneriasociale
fino a quando non sara rafforzato I'anello debole della catena,
quello umano.

Orapita che mai dobbiamo dimenticarei pii desideri ed esse-
re piu consapevoli delle tecniche usate da chi tentadi aggredire
il riserbo, ladisponibilitael'integritade nostri sistemi informa-
tici e relativereti. Abbiamo accettato una guida sicura, adesso e
oradi accettare e imparare |'informaticasicura.

La minacciaddleintrusioni ndlla privacy, nellavostra mente
o nel sistemi di informazionedi un'impresa pud sembrareirrea
le fino aquando non si concretizza. Per evitare unalezione cosi
costosa di vita vissuta, dobbiamo diventare tutti consapevali,
educati, vigili eaggressivi nella protezione delle nostre informa:
zioni, quelle personali e quelle delle infrastrutture critiche della
nazione. E dobbiamo prendere queste precauzioni adesso.

TERRORISTI E RAGGIRO

Certo, il raggiro non é I'esclusiva dell'ingegnere sociae. I1ter-
rorismo riempiele prime paginedei giornali, e abbiamo capito
comemai primadoracheil mondo é un posto pericoloso. In fin
del conti laciviltae solo una patina sottile.

Gli attacchi a New Yok e Washington del settembre 2001
hanno sconvolto non solo noi americani ma tutte le persone di
buona volonta di tutte le nazioni. Abbiamo capito che ci sono
terroristi invasati sparsi nel globo, ben addestrati e pronti alan-
ciare altri attacchi.

Le recenti iniziativedel nostro governo hanno aumentato il
livello di consapevolezza della sicurezza. Dobbiamo essere vi-
gili, stare in guardia contro ogni formadi terrorismo. Dobbia
mo capire come fanno i terroristi a crears una falsa identita,
come riescono afarsi passare per studenti o vicini esi mischia-
no nellamassa, mascherando laloro verafede mentre tramano
contro di noi, usando trucchi simili a quelli che leggerete su
gueste pagine.

Anche se, per quanto ne so, costoro non hanno ancora sfrut-
tato l'ingegneria sociale per infiltrarsi in grandi aziende, im-
pianti idrici, centrali elettriche o altre componenti vitali del pae-
se, esiste pur sempre una possibilita. E troppo facile. La presadi
coscienza e le politiche relative dla sicurezza che i dirigenti
aziendali inaugureranno grazie a questo libro, aimeno spero,
non arriveranno mai troppo tardi.
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QUESTO LIBRO

La sicurezza aziendale ¢ questione di equilibrio. Una scarsa
sicurezzalascia vulnerabile l'impresa, ma un eccesso intralcia
gli affari, bloccando la crescitae la prosperitadell'azienda stes-
sa. |1 problemaé come ottenere un bilanciamento tra sicurezza
e produttivita

Altri libri sulla sicurezza aziendale parlano soprattutto di
hardware e software, ma non coprono in maniera adeguata la
minacciapiu seria: il raggiro umano. Questolibro, a contrario,
vuole aiutarvi a capire come voi, i vostri colleghi e altri nell'or-
ganizzazionerischiate di essere manipolati e aimmaginare qua
li barriere potreste erigere per non diventare vittime. 11 mio li-
bro parla soprattutto dei metodi non tecnologici usati dagli in-
trusi ostili per rubare informazioni, compromettere l'integrita
di dati ritenuti sicuri ma che non lo sono, oppure scompaginare
laproduzione aziendale.

E un compito reso piu difficile da un banale truismo: ogni
lettore e stato manipolato dai massimi esperti di tutti i tempi in
temadi ingegneriasociale, i suoi genitori. Loro sanno comein-
durti afare ("per il tuo bene") quel che ritengono meglio. | ge-
nitori diventano grandi cantastorie proprio come gli ingegneri
sociali inventano con abilita plausibilissime scuse, ragioni e
giustificazioni per arrivare a loro scopo. Si, siamo stati tutti
modellati dai nostri genitori, ingegneri sociali in buona fede
(non sempre).

Condizionati da questa preparazione, siamo diventati vulne-
rabili alle manipolazioni. Sarebbe una vita ben amara se stessi-
mo sempre sul chi va |3, sospettosi degli altri, preoccupati di
non diventare lo zimbello di uno che cerca di sfruttarci. In un
mondo perfetto ci fideremmo automaticamente degli altri, sa
remmo sicuri chela gente cheincontriamo é tutta onesta e affi-
dabile. Purtroppo non viviamo in un mondo perfetto, e cosi
dobbiamo applicare uno standard di vigilanza per respingerei
raggiri dei nostri nemici.

Le sezioni principali di questo libro, la 2 e la 3, contengono
delle storie che vi dimostreranno come agiscono gli ingegneri
socidi. Vi leggerete:

¢ Quéllo che hanno scoperto anni fai phone phreaks: un me-
todo ingegnoso per ottenere dalla compagniatelefonica un
numero che non figurasull'eenco.

¢ Parecchi metodi diversi usati dagli attaccanti per convince-
re anche i dipendenti piu vigili e sospettos a svelare user-
name e password.

e Comeil responsabiledi un centro operativo abbia permesso
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a un attaccante di rubare le informazioni sul prodotto pii
segreto dellasua azienda.

¢ | metodi di un attaccante che ha convinto unasignoraasca
ricare un software che spia ogni tasto da lei premuto e gli
invia per posta€lettronicatutti i particolari.

e Comefanno gli investigatori privati a ottenere informazioni
sulla vostra azienda e su di voi nello specifico, roba che vi
garantisco vi faravenirela pelled'oca.

Mentreleggerete queste storie penserete che sono impossibi-
li, che nessuno puod riuscire afarlafranca con le bugieei truc-
chetti descritti in queste pagine. Purtroppo in tutti i casi gli
aneddoti s riferiscono afatti che sono accaduti e possono suc-
cedere, molti dei quali awengono ogni giorno in un punto del
pianeta, forse persino nellavostra azienda mentre state leggen-
do questolibro.

11 materiale contenuto in queste pagine dovrebbe essere illu-
minante per quanto riguarda la protezione dei vostri affari, ma
anche restando sul piano personale dovrebberiuscire a proteg-
gerel'integritadei dati sullavostravita privata.

Nella quarta parte cambierd marcia. Con quest'ultima sezio-
ne vorrel aiutarvi a creare le necessarie politiche e attenzioni
aziendali, insegnandovi a minimizzarele probabilitachei vostri
dipendenti siano ingannati da un ingegnere sociale. Compren-
dere le strategie, metodi e tattiche del nemico vi aiutera a im-
piantare oculati controlli per proteggerelavostraiT senzacom-
promettere la produttivita.

Per farla breve, ho scritto questo libro per rendervi consape-
voli della grave minaccia portata dall'ingegneria sociale e per
aiutarvi aimpedirechelavostraaziendaei suoi dipendenti pos-
sano essere sfruttati in questo modo.

O forse farel meglio a dire: a impedire che possano essere
sfruttati di nuovo.
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Secondaparte
L 'artedell'attaccante
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2.
Quando un'informazione innocua non lo &

Qual é lavera minaccia portata dagli ingegneri sociali per
la maggior parte della gente? Che cosa dovreste fare per stare
in campana?

Seil lorofineé quellodi catturare una preda preziosa, che so,
una componente essenziale del capitale intellettuale dell’azien-
da, adloraforsevi basteranno, in senso figurato, un caveau pitt
forte e guardiemeglio armate. O no?

In realtala penetrazione ddlla sicurezzadi un‘azienda inizia
spesso con il cattivo che ottiene un'informazione o qualche do-
cumento i n apparenzainnocente, robetta tanto banalee cosi po-
co importante che quasi nessuno ndlla struttura capisce perché
dovrebbe essere protetta eriservata

IL VALORE NASCOSTO DELL'INFORMAZIONE

Quas tutte le informazioni apparentemente innocue in pos-
sesso di un'impresa sono apprezzate dall'ingegnere sociale per-
ché possono giocare una parte essenziale ndl suo tentativodi ri-
vestirs di una patinadi credibilita.

In queste pagine vi dimostrerd come agiscono gli ingegneri
sociali lasciandovi "assistere" di persona agli attacchi, talvolta
presentandovi I'azione dal punto di vista delle vittime, permet-
tendovi cosi di mettervi nei loro panni e valutare come voi (0
forse uno dei vostri dipendenti e colleghi) avreste reagito. In
tanti casi vivretela medesimaesperienzaanche dal punto di vi-
staddl'ingegnere sociale.

Laprimastoriaci raccontalavulnerabilitadd settore finan-
ziario.
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CREDITCHEX

| britannici hanno avuto per secoli un sistema bancario anti-
quato. Anche se eravate cittadini normali e onesti non potevate
andare ad aprire un conto corrente, no, labanca non ci pensava
proprio ad accettarvi come correntisti, a meno che un altro
cliente noto non vi avesse scritto unalettera di presentazione.

Chedifferenzacon I'odierno sistema bancario apparentemen-
te egualitario! E ladisinvolturamoderna nella conduzione degli
affari & soprattutto evidente nell'amichevole Americademocra
tica, dovequasi tutti possono entrare in bancae aprire un conto
come se niente fosse, no? Be, non é esatto. La verita é che le
banche, comprensibilmente, sono riluttanti ad aprire un conto a
una persona con un passato di assegni a vuoto, gradito quanto
unafedina penale costellatadi rapinein banca o malversazioni.
Percio e pratica corrente in tanti istituti decidere in fretta sul
potenzialecliente.

Unadelle principali agenzie che forniscono informazioni alle
banche & una struttura che chiamaremo CreditChex, la quale
fornisce un servizio importante e pero, cometanteimprese, ren-
de senza saperlo anche un comodo servizio a un ingegnere so-
cialechesail fatto suo.

La prima telefonata: Kim Andrews

"National Bank, sono Kim. Desidera aprire un conto?"'

“Buongiorno, Kim, avrei unadomanda dafarle. Usatela Cre-
ditChex i davoi?'

" S

"Quando telefonate alla CreditChex, come chiamate il nume-
ro che gli date?E una'Merchant 1D7

Pausa. Kirn stavalutando ladomanda e s chiedeche cosa si-
gnifica e cosa deve rispondere.

La persona d telefono continua senza perdere un colpo. "Ve
de, Kim, starei scrivendo un libro sulleinvestigazioni private."

Alloralei rispondedi si con maggiore convinzione, lietadi po-
ter dare una mano a uno scrittore.

"Alloras chiamaM erchant ip?

"Ah-ah."

"Fantastico. Perché, sa, volevo essere sicuro del gergo. Per il
libro, intendo. Graziedd suo aiuto. Arrivederci, Kirn."
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La seconda telefonata: Chris Talbert

"National Bank. Nuovi conti correnti, sono Chris."

"Ciao, Chris, sono Alex. Sono responsabile dei servizi alla
clientela della CreditChex e stiamo cercando di migliorare le
prestazioni. Puoi dedicarmi un paio di minuti?' domanda il
chiamante.

Chris sembra disponibile, percio I'interlocutore inizia: "Allo-
ra, che orari fate?'. Dopodiché Chrisrispondea una seriedi do-
mande.

"Quanti dipendenti dellavostrafiliale usano la nostra strut-
tura?"

"Quantospesso c¢i chiamate per un controllo?"

"Qualenumero verdevi abbiamo assegnato per chiamarci ?

"l nostri sono sempre stati gentili?"

"Quanto ci mettiamo a rispondere?"

"Da quanto tempo lavori per labanca?"

"Che Merchant 1D usi in questo momento?"

"Hai mai riscontrato inesattezze nelle informazioni che vi ab-
biamo dato?"

"Hai qualche suggerimentoper migliorareil servizio?"

E: "Saresti disponibileacompilarei questionari periodici che
ti invieremoin sede?’

Le accetta, poi scambiano due chiacchiere, lui appende e
Christornaal lavoro.

Terza telefonata: Henry McKinsey

"CreditChex, sono Henry McKinsey. In cosa posso esserle
utile?"

11 telefonante sostiene di essere della National Bank, da la
Merchant 1p e poi il nomeeil numero di previdenzadella perso-
na su cui desiderainformazioni. Quando Henry chiedela data
di nascita, I'altro da anche quella.

Dopo qualcheistante Henry leggel'esito sul suo monitor.

“La Wdls Fargo ha segnalato un assegno scoperto di 2066
dollari nel 1998."

"Altri movimenti successivi?"

"No."

"Altrerichieste di apertura conto?"

"Vediamo. Si, due, entrambe il mese scorso. Third United
Credit Union di Chicago." S’inceppa sul home seguente, Sche-
nectady Mutual |nvestment, e gli tocca compitarlo."E nello sta-
todi New York," aggiunge.
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L'investigatore privato all’'opera

Le tre chiamate sono state fatte dalla stessa persona, un inve-
stigatore privato che chiamaremo Oscar Grace, il quale ha un
nuovo cliente, uno del primi. Fino a pochi mesi prima Oscar fa
cevail poliziotto, eil nuovo lavoro gli riesce facilea parte qual-
che sfida speciale per la suainventivae le sue risorse. Quest'ul-
timo incarico appartiene decisamentealla categoriaddle sfide.

I1 detectivedei giadli, alla Sam Spade o alla Philip Marlowe,
passa lunghe ore notturne seduto in macchina a cercare di co-
glierein castagna un coniugeinfedele. | veri detective non sono
molto diversi, perd svolgono un genere meno decantato manon
meno importante di spionaggio, che s basa pit1 sull'ingegneria
socialeche su come combattere la noiadelle veglie notturne.

I1 nuovo cliente di Grace ¢ unasignorache hal'aria di avere
parecchi soldi dainvestirein gioidli e vestiti. E entrata un gior-
no nd suo ufficio sedendosi sulla poltrona di pelle, I'unica
sgombra dai giornali, ha posato la voluminosa borsetta Gucci
sullascrivaniacon il ssmbolo girato versodi lui e haannunciato
che stava progettando di comunicare a marito che vuole il di-
vorzio, ammettendo perd "qual che problemino”.

Pare cheil coniugesia partito in anticipo. Ha appena svuota:
to i conti e anche una somma pitt sostanziosain un fondodi in-
vestimento. Ora la cliente vuole sapere dove sono finiti i soldi
mal'avvocato divorzista non puod aiutarla. Grace immaginache
sia uno di quei legali da grattacielo in centro che non s spor-
cherebbero mai le mani a cercare dd denaro trafugato.

Puo aiutarla?

L ui le garantisce che & una sciocchezza, spara unacifrapiu le
spese eritiral'assegno dell'anticipo.

Poi affronta il problema. Come ti comporti se non hai mai
provato una cosa del genere e non sai come seguirela pista dei
soldi? Procedi a passettini. Ecco la storia di Grace secondo la
nostrafonte.

Sapevo della CreditChex e di comela usano gli istituti banca-
ri. La mia ex moglie lavorava in banca. Perd non conoscevo il
gergo e le procedure, e chiedere alla mia ex sarebbe stata solo
unaperditadi tempo.

Primo passo: conoscere la terminologiae capire come porre
richieste in modo da averel'aria di sapere quel che sto facendo.
Nellabancaa cui ho telefonatolaprimasignorina, Kim, e parsa
un po' sospettosa quando le ho chiesto come s identificano
quando telefonano alla CreditChex. Ha esitato, non sapeva co-
me reagire. Mi ha scoraggiato, forse? Nemmeno un po'. Anzi,
quell'esitazione mi ha dato un suggerimento importante, il se-
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gnale che dovevo fornire un motivo credibile. Quandole ho rifi-
lato la storia delle ricerche per un libro mi e subito parsa meno
sospettosa. Sedici che sei uno scrittore o uno sceneggiatoreti S
spalancano davanti tutte le porte.

Kim sapevaaltre cose utili, comeleinformazioni cherichiede
la CreditChex per identificarela persona per cui chiami, quali
dati puoi chiedere e quellagrossa, il suo codice bancario Mer-
chant 1p. Eroli li per porre quelle domande, mala sua esitazio-
ne mi avevamesso la pulce nell'orecchio. Ha bevuto lastoria del
libro, ma aveva gia qual che sospetto. Se fosse stata subito piu
disponibilele avrei chiestoaltri dettagli.

Ned mio lavoro devi agire d'istinto, ascoltareattentamente co-
sa stadicendoil bersaglio e come lo dice. Questasignorina mi
sembravaabbastanza svegliadafar scattare il segnale d'allarme
sele chiedevo troppe cose insolite. E anche selel non sapevachi
foss 0 daquale numero chiamavo, in questo tipo di lavoro non
vuoi mai che giri lavoce che c'é un talein cercadi informazioni
specifiche del settore. E per questo che non vuoi bruciarti la
fonte: vuoi esserein grado di richiamare lo stesso ufficio un'al-
travolta

Sto sempre attento ai piccoli segnali che mi fanno capire se
una persona sta collaborando lungo una scalache vadal "mi
sembri un tipo a posto e credo a tutto quello che dici" d
"chiamate la polizia, allertate la Guardia nazionale, questo
qua mi puzza'.

Sentivo che Kim era un tantino tesa, cosi ho chiamato un'al-
trafiliae. Allasecondatel efonata, quellacon Chris, il trucco dd
controllohafunzionato che era una bellezza. Statutto nel porre
una domandaimportante in una sfilza che serve a creare un’au-
radi credibilita. Primadi lasciar cadereladomandadel numero
Merchant 1p con la CreditChex ho fatto la prova finestra chie-
dendole un dato personale, cioe da quanto tempo lavoravali.

La domanda personaleé una mina antiuomo, alcuni ci passa-
NO sopra senza manco accorgersene, invece con altri scoppia.
Percio se la pongo e lei mi risponde senza che il tono di voce
cambi, significache non é scetticae che posso porre tranquilla-
menteladomanda crucial e senza insospettirla, e probabilmente
mi daralarisposta che cerco.

Cé un altro assioma di ogni bravo detective privato: mai in-
terrompere la conversazione una volta ottenuto il dettaglio
chiave. Altre due o tre domandine, quattro chiacchiere e poi
puoi dire ciao. Cosl, se la vittima ricorda qualcosa, saranno
probabilmente |e ultime due domande. Di solitoil resto viene
dimenticato.

Cos Chrismi hadato lasuaMerchant ip eil numero acui te-
lefonano per le richieste. Sarel stato piu contento se avessi po-
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tuto fare qualche altra domanda su quante informazioni erano
ottenibili dalla CreditChex. Pero era meglio non forzare la buo-
nasorte.

Era come avere un assegnoin bianco sulla CreditChex. Ades-
S0 potevo chiamare per farmi dare le informazioni che volevo,
senza nemmeno pagare per il servizio. Allafine ho scoperto che
il tipo della CreditChex era ben lieto di dirmi quel che volevo,
cioei due posti in cui il marito della mia cliente avevafatto re-
cente rischiestadi aperturadi conto. Dove potevano esserefini-
ti i soldi che cercavalasuatra poco ex moglie? Dove se non nel-
le banche che mi avevaelencatoil tipo alla CreditChex?

Analizziamo |'attacco

L'intero attacco si basava su unatatticafondamentaledell'in-
gegneriasociale: ottenere informazioni che un dipendente della
ditta ritiene innocue e invece non |o sono.

La primaimpiegata ha confermato |a terminol ogiaesatta del
numero di identificazione usato quando chiamano la Credit-
Chex: la Merchant 1p. La seconda ha fornito il numero di te-
lefono per chiamare I'agenzia, e l'informazione cruciae, il nu-
mero di Merchant b dellabanca. Alle dueimpiegate sembrava
no informazioni innocue. I n fondo stavano pensando di parla-
re con uno della CreditChex, quindi che male c'eraarivelareil
numero?

Adess0 erano state postele bas per la terza telefonata. Grace
aveva tutto quel che gli serviva per telefonare dla CreditChex,
spacciandosi per un responsabiledi una banca cliente e chiede-
re semplicementel'informazioneche gli serviva

Abile a sgraffignare I'informazione come un buon borsaioloe
capace di rubareil portafoglio, Grace aveva un talento allenato
nell'interpretazione delle persone. Era inoltre al corrente della
classicatattica di nasconderele richieste chiavetraquelleinno-
centi, e sapeva che una domanda personal e avrebbe saggiato la
disponibilita della secondaimpiegataprimadi chiederle con fa
reinnocente il numero Merchant Ip.

L'erroreddlaprimaimpiegatache ha confermato latermino-
logia & quasi impossibile da evitare. E un'informazione tanto
banale nel settore bancario da sembrare irrilevante, I'emblema
dell'innocuita. Ma Chris, la secondaimpiegata, non dovevadi-
mostrarsi tanto disponibile a rispondere senza essere sicura
che chi chiamava fosse chi sostenevadi essere. Come minimo
doveva prendere numero e nomeerichiamare, cosi se dopo sal-
tavano fuori problemi poteva almeno sapere da dove aveva te-
lefonato quel tale. In questo caso una chiamata del genere a-
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vrebbe reso molto piu difficile farsi passare per un dipendente
della CreditChex.

Sarebbe stato ancora meglio ; ;
chiamarela CreditChex usando | questa iuegione a tna gase
un numero gia presente (Non | word. Seil personale della ban-
quello fornito dallinterlocuto- | ca la trattasse come un piN di
re) per verificarechequellaper- | Bancomat capirebbe meglioquan-
sona lavorasse dawero |i e che | to é delicata come informazione.
stessero facendo sul serio un | Nella vostra organizzazione cé
controllo sui clienti. Perd, dati | Un codice interno o un numero
gli impegni del mondoredleela Chfef.". personale non tratta con
carenzadi tempo che quasi tut- | STTicienteattenzione:

ti patiamo oggigiorno, ¢ un po'

eccessivo aspettarsi questo tipo di telefonatedi verifica, a meno
che un dipendente non sospetti un qualchegenere di attacco.

LA TRAPPOLA DELLINGEGNERE

E risaputo che le ditte di cacciatori di teste usanoi metodi ti-
pici dell'ingegneriasociale per reclutare talenti. Ecco un esem-
pio di come pud andare.

Allafine del decennio scorso un'agenzia di collocamento non
molto eticas accordd con un nuovo cliente, un'aziendache cer-
cava ingegneri elettronici con esperienza nd settore telefonico.
L'incaricato dell'agenzia era una signora dalla voce profondae
dai modi insinuanti che avevaimparato a far nascerelafiducia
altrui e una certaintimitaanche per telefono.

Labravadonnaopto per un‘incursioneai danni di un fornito-
re di servizi di telefonia cellulare per vedere se riusciva a rin-
tracciare qualche ingegnere disponibile a passare alla concor-
renza. Non poteva certo chiamare il centralino per chiedere:
""Posso parlare con qual cuno che abbia cinque anni di esperien-
za nel campo?'. Invece, per motivi che diventeranno chiari tra
poco, inizio I'assalto ai talenti altrui cercando un‘informazione
che sembrava marginale, che i dipendenti potevano dare a
chiunquelarichiedesse.

La prima telefonata: centralinista
L 'attaccante, sotto o pseudonimo di Didi Sands, telefonaala

sede dd fornitoredi servizi di telefonia mobile. La conversazio-
neé andata circacosi:

VY'W.INFORMA-AZIONE.INFO



CENTRALINISTA: Buon pomeriggio, sono Marie. In cosa posso
esserleutile?

DIDI: PUO passarmi il settore trasporti?

R: Non so se ne abbiamo uno. Adesso guardo nell'denco. Chi
devodire?

D: Didi.

R: Parladaqui o...

D: No, chiamo dafuori.

R: Didi chi?

D: Didi Sands. Avevo l'interno dei trasporti perd me lo sono
scordato.

R: Un attimo.

A gquesto punto, per sedare eventuali sospetti, Didi fa una do-
manda come se niente fosse, tanto per fare conversazione, per
far capire che satutto, che é al corrente ddll'andazzo.

D: Con che palazzo sto parlando? Lakeview 0 Main Place?

R: Main Place. (Pausa) il numero & 805 555 6469.

Per averelascusanel caso chelatelefonataai trasporti non le
fornisca quanto cerca, Didi segnala che vuole parlare anche con
I'ufficio Immobili. E cosi la centralinista le fornisceancheil se-
condo numero. Quando Didi chiede di passarle i trasporti la
centralinista ci provamail numero risulta occupato.

A questo punto Didi domanda un terzo numero, i crediti esigi-
bili, un ufficiosito in unastruttura a Austin, nel Texas. L'dtrale
chiede di pazientare un momento e si sconnette. Forse sta rife-
rendo alla sorveglianza che ha una telefonata sospetta e c'é
qualcosa che non torna? Per nulla, e Didi non deve stare in an-
sia. Certo, & una scocciatura per la centralinista, macometante
nella classicagiornata di lavoro. Dopo circa un minuto l'altra
tornainlineae passaDidi ai crediti.

Seconda telefonata: Peggy

La conversazionesuccessivae andata circa cosi:

PEGGY: Crediti, sono Peggy.

pipl: Ciao, Peggy, sono Didi di Thousand Oaks.

p: Ciao, Didi.

D: Comeva?

P: Bene.

Poi Didi usa un noto termine aziendale per quando devono
caricare le spese sul bilancio di una specifica organizzazioneo
gruppo di lavoro.

D: Nesono lieta. Senti, avrei una domanda. Come trovo I'uffi-
cio spesedi un dato settore?

P: Devi contattare I'analistadi bilanciode dipartimento.
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D: E sa chi & a Thousand Oaks, alla sede centrale? Sto cer-
cando di compilare un modulo ma non so qual & I'ufficio giusto.

P: So solo che quando serve un numero dell'ufficio spese devi
chiamarel'analistadi bilancio.

D: Li nel Texas avete un ufficio spese nel vostro settore?

P Si, manon ci danno lalistacompleta

D: Quantecifre hal'ufficio spese?Per esempio, il tuo com'é?

p: Mah. Sei del 9wc o del saT?

Didi non halaminimaideadi cosasignifichi, ma nonimpor-
ta. Invece risponde:

D 9wc.

p. Allora di solito & di quattro cifre. Da dove hai detto che
chiami?

D: Dalasede di Thousand Oaks.

P. Be, eccolo qua quello di Thousand Oaks. E 1A5N, N come
Nancy.

Solo stando in linea abbastanza a lungo con una personadi-
sponibile, Didi ha ottenuto il numero chele serviva, unadi quel-
le informazioni che nessuno pensadi proteggere perché sembra
privadi valore per un estraneo.

Laterza telefonata: un utile numero sbagliato

I1 prossimo passo di Didi consiste nello scambiare il numero
ddll'ufficio spese con qualcosadi valido, come se fosse un getto-
neal tavolo dagioco.

Inizia chiamando il settore immobili, fingendo di aver com-
postoil numero shagliato. Dopo avere esordito con "Mi dispiace
di disturbare, ma...” sostiene di essere una dipendente che ha
persol'elenco interno e vuole sapere chi deve chiamare per otte-
nere una nuova copia. L'uomo al telefono risponde che non cé
piu bisogno della obsol eta versione su carta essendo I'élenco re-
peribile nd sito intranet.

Quando Didi sostiene di preferirela copia su carta l'atro le
consigliadi chiamare le pubblicazioni e senza essere richiesto,
forse per tenere un po' di piu a telefono quella signora sy,
controllail numero e glielo comunica.

La quarta telefonata: Bart delle pubblicazoni
Alle pubblicazioni Didi parla con un certo Bart, a cui dicedi
essere di Thousand Oaks e di avere bisognodi una copia ddl'e-

lenco aziendale, e chela versione stampata sarebbe piu pratica,
anche se non e aggiornata. QuandoBart |e dice che deve compi-
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lare una richiestada spedire a lui, Didi risponde che hafinito i

moduli e avrebbe una gran fretta. Sarebbe tanto carino Bart da
compilarne uno per lei? Quando lui accetta con eccessivo entu-
siasmo, Didi gli dai particolari. Comeindirizzo del finto cliente
ha scribacchiato il numero di quella che gli ingegneri sociali

chiamanola“mail drop", in questo caso una cassetta presso una
specie di mail boxes dove |a sua ditta ne tiene sempre in previ-
sionedi casi dd genere.

Adessoletorna utile il precedentelavoro di spada: c'e qualco-
sada pagare per laspedizionededl'denco. Perfetto, Didi dail co-
diceddl'ufficio spese di Thousand Ogks: “1A5N, N come Nancy"'.

Qualche giorno dopo, quando arriva I'elenco aziendale, Didi
scopre che e ancora piu succulento del previsto. Non solo con-
tiene nomi e numeri di telefono, mariporta anche chi lavora per
chi, l'intera struttura aziendal e.

Lasignora dalla voce sensuale é pronta afare le sue telefona
te da cacciatricedi teste. Ha rubato I'informazione che le servi-
va per lanciare la campagna solo sfruttando |a parlantina adde-
strata allo spasimo di ogni abile ingegnere sociale. Adesso é
pronta per lavendemmia

Analizziamo |'attacco

In questo esempio di ingegneriasociale Didi ha iniziato pro-
curandosi i numeri di telefonodi tre uffici della compagniaber-
saglio. E stato facile perchéi numeri che chiedevanon erano un
segreto, soprattutto per il personale. Un ingegneresociaeimpa

ra presto a sembrare uno de
Ogni frammento di informazio- | 919 € Didi era molto bravain
ne, comeletesserein un puzzle, questo Spe.c'f'co eserd Z'o',Un,o
in sé e per sé e privo di valore,| dei numeri I'ha portata all'uffi-
perd quando i pezzi vengono| CiOspese, di cui hausatoil co-
messi insieme otteniamo un’im- | dice per farsi inviareuna copia
magine chiara. In questo caso, | dell'elenco dei dipendenti.

I'immagine vista dall'ingegnere Quali sono stati i suoi princi-
sociale & la struttura interna pai strumenti di lavoro? Sem-
dell'azienda brare amichevole, usare il ger-

go aziendalee, con |'ultima vit-
tima, shattere le ciglia per telefono.

E un'altra arma ancora, un elemento essenziale meno facile
daacquisire, labravura nella manipol azionetipicadell'ingegne-
re sociale affinatacon allenamenti intensivi e con lelezioni non
scritte delle precedenti generazioni di furbi.
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ALTRE INFORMAZIONI “PRIVE DI VALORE”

A parte i numeri interni eil codice dell'ufficio spese, quali al-
treinformazioni apparentementeinutili possono risultare estre-
mamente preziose per il vostro nemico?

La telefonata a Peter Abels

"Buongiorno,sono Tom della Parkhurst Travel. | suoi biglietti
per San Francisco sono pronti. Vuole che li consegnamo noi o
passaa prenderli?* chiedelavoce all'altro capo del filo.

" San Francisco? Non devo andare a San Francisco," protesta
Peter.

"Le e Peter Abels?'

"SI, manon ho alcun viaggioin programma.”

“Ehi, é proprio sicuro di non voler andare a San Francisco?'
fal'interlocutore con unarisata cordiale.

"Se crede di poter convincere il mio capo...” ribatte Peter,
stando al gioco.

"Mi sembra un errore. Sul nostro sistema abbiamo i docu-
menti di viaggio sotto il numero di previdenzasociale. Forse
qualcuno ha usato quello sbagliato. Qual ¢ il suo?"

Peter fornisce senza discutere il suo Social Security Number
(Ssn). E perché no? Compare su quasi tutti i documenti azien-
dali che compila, |o conoscono tanti colleghi, le risorse umane,
I'ufficio paghe e naturalmente quello trasferte. Nessuno tratta il
Ssn come sefosse un segreto. Che differenzapud fare?

Non e difficilecapire larisposta. Bastano un paio di informa-
zioni per assumere una personalita credibile, per rubare I'iden-
titadi un atro. T'impossessi di un nome di dipendente, del suo
numero di telefono e casomai per buona misura anche dei dati
del suo direttore, e anche se non sei il massimo hai gia piu di
quel cheti serve per sembrare verosimileal prossimo bersaglio
che chiami.

Se ieri vi avesse telefonato
una persona che dicevadi ess | La morale della storia é: non
sere di un altro reparto della date alcuna informazione per-
vostra ditta dando una ragio- | Sonae o interna dla ditta o
ne plausibile e chiedendovi il | ldentficaivi a chicchessia, a
VOStro numero di matricola sciuta e il richiedente sia auto-
avrestedetto di no? rizzato.

A proposito, qual e?
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PREVENIAMO GLI ATTACCHI

Lavostraaziendadevefar capire ai dipendenti quanto possa
essere grave la gestione scorretta delle informazioni riservate.
Unasensata politicadi sicurezzadelleinformazioni unitaa una
preparazione adatta sensibilizzeranno in modo spettacolare la
consapevolezza dei dipendenti riguardo la gestione delle infor-
mazioni interne. Una serie di misure sullariservatezzadei dati
vi aiutera a metterein atto i giusti controlli sullarivelazione di
informazioni. I n sua assenzatutte leinformazioni interne devo-
no essere ritenute confidenziali fino a diverso ordine.

Assumete questi provvedimenti per proteggere la vostraim-
presadal rilascio di informazioni apparentemente innocue:

e |1 settore preposto alla protezionedelle informazioni ha bi-
sogno di una preparazione ala condotta che spieghi i meto-
di usati dagli ingegneri sociali. Un metodo sopra descritto
prevede di ottenere informazioni apparentemente neutre e
usarle come moneta di scambio per accattivarsi lavostrafi-
ducia. Ogni impiegato deve capire che quando chi telefonae
al corrente dele procedure interne, del gergo e degli ele-
menti identificativi cid non lo autentica in alcun modo né
gli dail diritto di essereinformato. Chi telefonapotrebbe es-
sere un ex dipendente o un fornitore che e al corrente di
questi dettagli. Quindi ogni grande azienda deve decidere
un adatto metodo di autentica da usare quando i dipenden-
ti interagiscono con individui che non conoscono di perso-
na o tramite telefono.

e La persona o piu persone che devono stilare una strategia
sullariservatezza dei dati devono analizzare i passaggi che
|POSSONO essere usati per arrivare a un dipendente. Anchese

non date mai il vostro codice

Come dice una vecchia battuta:
persino un paranoico totale ha
qual che nemico. Dobbiamo da-
re per scontato che anche ogni
impresa abbiade nemici, gente
cheprende di miraleinfrastrut-
ture della rete per strappare i
segreti aziendali. Non accettate
di diventare una statistica dei
crimini informatici, & venuta
I'oradi approntare le difese ne-
cessarie applicando i controlli
del caso tramite politichee pro-
cedure sensate di sicurezza.

di Bancomat, rivelateforseiil
fornitore che usate per svi-
luppareil software dell’'azien-
da? Questa informazione po-
trebbe essere sfruttata da chi
fingera di avere un accesso
legittimo allarete aziendal e?
¢ Certe volte basta conoscere
la terminologia interna per
sembrare autorevole e ag-
giornato. Spesso |'attaccante
S basa su questo equivoco
comune per raggirare le sue
vittime. Per esempio, una
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Merchant 1D & un identificatore che I'ufficio preposto ai
nuovi conti correnti di una banca usa disinvoltamente tut-
to il giorno, ma é equivalente a una password. Se ogni di-
pendente capisse la sua natura, cioé che puod essere usato
per autenticare chi faunarichiesta, lo tratterebbe con mag-
giorecautela.

¢ Nessunaazienda, be, almeno molto poche, rilasciai nume-
ri diretti degli amministratori, perd quasi tutte non hanno
problemi arivelarei numeri di telefonodi tanti settori del-
|'organizzazione, soprattutto a una personache é o sembra
essere un dipendente. Possibile contromisura: instaurate
una politicache proibiscadi darei numeri interni di dipen-
denti, fornitori, consulenti e awentizi. Ancor pitt importan-
te, pensate a una procedura passo-dopo-passo per verificare
se chi chiama per chiedereun numero di telefono & davvero
un dipendente.
| codici spese del vari settori e uffici, oltre alle copie dell’e-
lenco interno (chesiano su carta, su dischetto o in intranet),
sono frequenti bersagli degli ingegneri sociali.
Ogni azienda ha bisogno di una politicascritta e chiarari-
guardo la rivelazione di questo genere di informazioni,
compreso un registro per segnalarei casi in cui informazio-
ni delicatesiano state rivelateagli esterni.

¢ |nformazioni comeil numero di matricoladel dipendente o
il suo Ssn non dovrebbero essere usate da sole come auten-
tica. Ogni dipendente deve essere preparato a verificare non
solo l'identita del richiedente ma anche il suo accesso alle
informazioni.

¢ Nd vostri security training ricordatevi di insegnareai dipen-
denti questo comportamento: quando un estraneo fa una
domanda o chiede un favore, negare sempre fino a quando
la richiesta potra essere verificata, poi, prima di cedere a
desiderio naturale di dimostrarsi utile, sequirele procedure
aziendali riguardo la verifica e rivelazione di informazioni
riservate, non pubbliche. Questo atteggiamento puo contra-
stare con la tendenza atavica ad aiutare gli altri, ma un po
di salutare paranoia puo rivelarsi necessaria se non volete
esserela prossima predadell'ingegneresociale.

Come hanno dimostrato le storie di questo capitolo, le infor-

mazioni apparentemente innocue possono essere la chiave giu-
staper carpirei segreti piu prezios dellavostraazienda.
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3.
L 'attacco diretto: basta chiedere

Molti attacchi di ingegneria sociale sono piuttosto complessi,
composti di pili mosse grazie a una pianificazione accurata in
cui si fondono manipolazione e competenza tecnol ogica.

Perd trovo sempre stupefacente come spesso un ingegnere
sociale "scafato” riesca a ottenere quel che vuole con un banale
attacco diretto. Basta chiedere I'informazione che serve, come
vedrete.

UNA MLAC “AL vOLO”

Volete sapere il numero di telefono riservato di una persona?
Un ingegneresociae puo insegnarvi una mezza dozzinadi modi
(chetroverete descritti in altre storie di queste pagine) maforse
I'opzione pii1 semplice sta in unasolatelefonatacome questa.

Il numero, prego

L'attaccante ha composto il numero dell'azienda telefonica
corrispondente al MLAC, acronimo che indica il Centro per I'as-
seghazione automatizzata dellelinee. Alla signora che risponde
dice: "Salve, sono Paul Anthony, sono un giuntatore cavi. Senta,
unacentralinadei terminali e appena andata a fuoco. | poliziot-
ti sospettano che sia stato un matto che ha cercato di bruciare
casa sua per riscuotere |'assicurazione e adesso io mi trovo qui
da solo a cercare di riparare un intero terminale da 200 linee e
mi serve una mano. Quali strutture operano al 6723 di South
Main?”.

In altri settori dell'azienda telefonicala personainterpellatasa-
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prebbe che le informazioni sui
numeri chenon figuranonell'e- | 4 ii2 et prossimo, soprattut-
lenco possono essere rilasciate | 1o glando la richiesta sembra
solo al personale autorizzato, | ragjonevole. Gli ingegneri so-
ma il numero mLac dovrebbe | ciali approfittano di questo as-
essere noto solo ai dipendenti | siomaper sfruttare le loro vitti-
della compagnia. Mentre non | mee ottenere cio che vogliono.

divulgherebbero mai informa
zioni al pubblico, nessunodi lo-
ro rifiuterebbe un aiutino a un collegaalle prese con un compito
tanto arduo. Ladonnasta mae per Paul, anchelel haavuto brut-
tegiornatein ufficio e cosi infrange un tantino le regole per aiu-
tare un collegaalle prese con un problemarivelandogli tutti i nu-
meri funzionanti assegnati a quell'indirizzo.

Fa parte della natura umana la

Analizziamo |'attacco

Come noterete a piu riprese in queste storie, conoscere il
gergo di un‘azienda e lasuastruttura, i vari uffici e settori, co-
sa fa e quali informazioni detiene ciascun dipartimento, fa
parte del fondamentale bagaglio di trucchi dell'ingegnere so-
cialedi successo.

UN GIOVANE IN FUGA

Un tale che chiameremo Frank Parsonsé contumacedaanni,
ricercato dai federali per aver fatto parte negli anni sessanta di
un gruppo clandestino contro la Guerra nel Vietnam. Quandoe
al ristorante sta sempre girato verso la porta, e ogni tanto s
guarda alle spalle, un gesto sconcertante. Ogni tot anni trasloca
daunacittaall'atra

A un certo punto ¢ arrivato in una citta che non conosce e ha
iniziato a cercarelavoro. Per uno comelui, abilea computer (e
pure nell'ingegneria sociale, anche se questo non lo cita ndleri-
chiestedi impiego) trovare un buon lavoro non e mai un proble-
ma. A parte i periodi di recessione, le persone con competenze
informatiche sono molto richieste e cadono sempre in piedi.
Frank hasubito individuato un impiego ben pagato in unaricca
struttura di assistenzamalati poco lontano da dove abita

Purtroppo, appena hainiziato a districarsi nei moduli di do-
manda, ha trovato un ma: il datore di lavoro richiedelafedina
penale dd candidato, rilasciatadalla poliziadi stato. Ndla pila
di scartoffie c'era anche il modulo per chiedere quel documento
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con un quadratino per inserire un‘impronta digitale. Anche se
era solo quelladel'indice destro, se per caso avessero notato la
concordanza con quella conservata nel database dell’rBI molto
presto Frank avrebbetrovato lavoro, certo, maalamensadi un
carcerefederale.

Frank ha pero pensato cheforse, solo forse, potevasfangarla.
Chissa, pud darsi che quello stato non mandi leimpronte all'Fei.
Come fare per saperlo?

Come?E un ingegneresociale, no? Ecco chetelefonaalla po-
liziadi stato. "Sdve. Stiamo conducendo uno studio per conto
del ministero della Giustizia e stiamo indagando quanto occor-
rerebbe per un nuovo sistemadi identificazionedelleimpronte.
Posso parlare con qualcuno che mi puo aiutare?"

E quando I'esperto e arrivato d telefono gli hafatto una serie
di domande sui sistemi che usavano e su dove analizzavano e
conservavano le impronte. Avevano problemi di macchinari?
Erano collegati con il Centro nazionale informazioni sul crimi-
ne (Ncic) o soltanto con le strutture statali? | macchinari erano
semplici daimparare a usare?

Sornione, é riuscito ainfilareladomanda chiave.

Larisposta e stata musica per le sue orecchie: no, non erano
collegati al Centro nazionale masol o all'Indice informazioni cri-
minali (c) dello stato.

Era quello che Frank voleva
sapere. Lui non avevatrascorsi
Gli astuti ladri di informazioni | 1N quello stato percio ha potu-
non hanno remore atelefonare| 10 presentare domanda, essere
a funzionari statali, federali o| assunto e Nnessuno sl e presen-
locali per aggiornarsi sullepro- | tato un giorno ala sua scriva
cedure usate dai tutori dell'or- | nia dicendo: "Que signori so-
dine, e con queste informazio- | g dell’rar e vorrebbero parlare
ni _|n saccoqma agglranq I_VO- con te'".

?terzlzgontrolll standard di sicu- Ea S_entir lui § & dimostrato
un impiegato modello.

Sulla soglia

Nonostante il mito ddl'ufficio senza carta, |e aziende conti-
nuano a stampare valanghe di fogli ogni giorno. Le informazio-
ni su carta della vostra azienda possono essere vulnerabili an-
che se state usando tante precauzioni eil timbro di documento
riservato. Ecco un aneddoto chevi dimostra come un ingegnere
socialeriescaa ottenere i vostri documenti piu segreti.
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Manowra loop-around

Ogni anno |'azienda tel efonica pubblica (o almeno pubblica-
va, essendoin libertavigilatanon posso domandargliel o) un vo-
lume chiamato "Elenco numeri collaudo”, un documento di
grandevalore per i phreak, perchéé pieno di numeri riservatis-
simi usati dai tecnici e affini per attivitaquali testare i tronchi
principali o controllarei numeri che danno sempre occupato.

Uno di questi numeri test, conosciuto in gergo come “loop-
around, era particolarmente utile, usato dai phreak per trovare
altri comeloro con cui parlare grétis. Inoltre, eraanche un mo-
do per dare un numero a cui far richiamare una banca, per
esempio.

L'ingegnere socialeda a un impiegato della banca un numero
per raggiungerlo in ufficio, e quando il bancario richiamail
phreak ricevelachiamata su un numero irrintracciabile.

Un "Elenco numeri collaudo”
fornisce quindi un sacco di
informazioni utili per qualsias | L'addestramento alla sicurezza
phreak testosteronico e affama | rispetto alla politica aziendale
to di info. Percid ogni anno, | per proteggere le informazioni
guando uscivano, i nuovi een- utili dev'essere allargato a tutti i
chi erano agognati da un sacco dipendenti, non solo a coloro
di giovanotti con I'nobby dell’e- gh.e hﬁaf}lno accg eftronicoo
splorazioneddlaretetelefonica. 'S0 &aAIT azienda’e.

Latrovatadi Sevie

Naturalmente le compagnie telefoniche fanno si che non sia
facile averli: per questo i phreak devono dimostrarsi creativi.
Come?Un giovane desideroso di possedere un volumedd gene-
re potrebbe recitare una scenetta di questo tipo.

Sul tardi di una calda serata d'autunno nella California meri-
dionale un tale che chiamero Stevie telefona alla sede centraledi
una piccola aziendatelefonica, al'edificio da cui corronoi cavi
verso tutte le case e imprese dell'area copertadal loro servizio.

Quandoil centralinistadi serviziorisponde, Steviedichiaradi
essere un collegadd settore che stampa e distribuiscei materia
li scritti. "Abbiamoil nuovo elenco dei numeri collaudo, ma per
motivi di sicurezzanon possiamo consegnarle la sua copiafino
aquando non preleviamolavecchia. E il ragazzodelleconsegne
é in ritardo. Se vuole lasciare la sua fuori dalla porta lui puo
passare dopo a prenderlae consegnarela nuova."

Il centralinista ignaro trova ragionevole questo comporta-
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mento e fa esattamente come richiesto, lasciando sulla soglia
del palazzo la sua copia dell'elenco sulla cui copertina e scritto
in grandi lettere rosse "RISERVATO ALLAZIENDA. QUANDO NON PIU
UTILIZZATO, QUESTO DOCUMENTO DEVE ESSERE DISTRUTTO".

Mentre passain macchina Stevie controlla con attenzione che
non ci siano shirri o guardie giurate appostati dietro gli alberi o
trale auto parcheggiate. Nessuno. Raccogliedisinvolto |'elenco
eseneva

Ecco un altro esempio di quanto siafacile per I'ingegnere so-
ciale ottenere quel che vuole seguendo il semplice principio del
"basta chiedere".

ATTACCO CON IL GAS

I'n questi casi non vengono messi a repentagliosoloi beni del-
lacompagnia, maanchei clienti dell'azienda.

I1 lavoro come impiegato all'ufficio clienti comporta frustra-
zioni, risate e un sacco di errori inconsapevoli,alcuni dei quali
possono avere conseguenzespiacevoli per i clienti dell'azienda.

Laversione di Janie Acton

Janie Acton lavoravada tre anni in un cubicolo dei servizi al-
la clientela della Hometown Electric Power di Washington, ed
era considerata un'ottimaimpiegata, intelligentee coscienziosa.

Erala settimana del Giorno del Ringraziamento quando ar-
rivo quella telefonata. L'uomo che chiamava disse: "Sono
Eduardo del reparto fatturazione. Ho in attesa una signora, la
segretaria di un vicepresidente che chiede informazioni. Pur-
troppo non posso usare il mio computer. Ho ricevuto unae-mail
da una ragazza delle risorse umane intestata 'ILOVEYou' ma
quando ho aperto l'dlegato non sono piu riuscito a usare la
macchina. Un virus. Mi sono beccato uno stupido virus. Puoi
cercarmi tu un'informazionecliente?’

"Certo," rispose Janie. "Ti & andato in bomba il computer?
Terribile"

"Gia"

Qui |'attaccante ha usato un'informazione ricavata dalle sue
ricerche pregresse per sembrare piu autentico. Avendo saputo
che il dato che cercava era conservato nel cosiddetto Sistema
informazioni fatturazione clienti, come lo chiamavanoi dipen-
denti, chiese: "Puoi trovarmi un clientesul siFc?'.
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"Numero?'

"Non cel'ho. Devi trovarloin base al nome."

"Vabene. Qual ¢ il nome?'

"Heather Marning." Mentre |ui facevalo spelling Janie digi-
tava.

"Eccolo.”

"Fantastico. I1servizio e attivo?"

"Ah-ah, & aperto.”

"E il numero sarebbe?" chieselui.

"Hai dascrivere?

"Pronto."

“Il numero & BAz6573NR7Q.”

Lui lorilesse, poi chiese: "E I'indirizzo?"

Janieglidodiede.

"Telefono?"

Lagentileimpiegatagli diede pure quello.

I1presunto Eduardo laringrazio e appese. Janie passo dlate-
lefonata seguente, e non ci penso piu.

Il progettod ricercad Art Sealy

Art Sealy aveva smesso di lavorare come redattore freelance
per piccole case editrici quando aveva scoperto che potevafare
piu soldi con le ricerche per scrittori e aziende. Capi presto che
le sue tariffe salivano in proporzione a quanto l'incarico lo por-
tavavicino al confine, spesso sfumato, tralegaleeillegale. Sen-
Zza nemmeno accorgersene divenne un ingegneresocial e che uti-
lizzava tecniche familiari a ogni broker di informazioni, capen-
do di avere un talento innato per quella attivita, dal momento
chescoprivadasolo trucchi chedi solito gli ingegneri sociali de-
vono imparare daaltri. Dopo un po' supero il confine senza pro-
vareil minimo senso di colpa.

Mi ha contattato un tale che stava scrivendo un libro sull’am-
ministrazione Nixon e cercava un "minatore di dati" per uno
scoop su William E. Simon, che era stato ministro del Tesoro di
Nixon. Simon era morto mal'autore avevail nomedi unadonna
della sua squadra ed era abbastanza sicuro che abitasse nella
capitaleanchese non trovaval'indirizzo. Non avevanemmeno il
telefono registrato a nome suo, 0 ameno nessun numero sull’e-
lenco. Fu per questo cheil cliente mi chiamo, eio gli dissi che
non c'era problema.

E il genere di incarico in cui bastano di solito un paio di te-
lefonate se sai come fare. Qualsiasi aziendadi servizio pubblico
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Mai pensareche gli attacchi de-| fOrnisce informazioni del ge-
gli ingegneri sociali debbano| Nere per 10 pit dopo un paio
essere trucchi tanto complessi | di piccolebugie. _
da essere individuabili prima Mi piace cambiare tattica
della fine. Alcuni sono attacchi | ogni volta, perchéil lavoro re-
molto semplici, veri mordi e| sti interessante."Td dei Tdi e
fuggi, nulla di pit di un... b€, | in ufficio?' ha sempre funzio-
basta chiedere. nato, come anche "ho una per-
sonain lineadall'ufficiodel vi-
cepresidente”, cheinfatti mi venne utilein questo caso.

Devi affinarel’igtinto, devi intuire quanto puo essere disponi-
bile la personache hai al'dtro capo dd filo. Stavolta ho avuto
fortuna con questa signora amichevole e gentile. Con una sola
chiamata ho ottenuto indirizzo e numero di telefono. Missione
compiuta.

Analizziamo |'attacco

Janieerasicurachel'informazione sul clientefossedelicata, e
non avrebbe mai discusso del suo conto con un altro cliente né
dato informazioni personali a pubblico.

Pero e chiaro che per quanti chiamano da dentro I'azienda
vigano regolediverse. | colleghi giocano nellastessasquadrae
quindi devono darsi una mano. I1 tipo della fatturazione
avrebbe verificato i dati da solo se non avesse avuto il compu-
terincrisi per unvirus, cosi le é statalietadi poter aiutare un
compagno.

Art e arrivato poco per volta all'informazionechiave che cer-
cava, ponendo domande su dettagli che non gli servivano come
il numero dell'utenza. Eppure anche quello era un discreto ri-
piego: sel'impiegatas fosseinsospettita,lui avrebberichiamato
con maggiori possibilita di successo perché conoscendo quel
numero sarebbe parso pitt genuino a successivo passacarte.

Janie non immaginava che una persona potesse mentire per
cose del genere, che l'interlocutore potesse anche non essere
della fatturazione. Non dovete fargliene una colpa. Non era a
correntedellaregoladi accertare sempre con chi stava parlando
primadi discuterele informazioni contenute nellaschedadi un
cliente. Nessunole avevaspiegato i pericoli di unatelefonatada
parte di uno comeAt. Non appartenevaalla politicadelladitta,
non faceva parte del suo apprendistato e il suo direttore non
glieneavevamai fatto cenno.
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PREVENIAMO LATTACCO

Ecco un elemento da inserire nella vostra preparazione alla
sicurezza: solo perché un chiamante o un visitatore conosce i
nomi di qualcuno in ditta o il gergo aziendale non significache
e chi afferma di essere, nélo identificacome personaautorizza-
ta a ricevere informazioni interne oppure all'accesso al vostro
sistemainformatico o alarete.

L 'addestramento alla sicurezzadeve battere su un punto: nel
dubbioverificare, verificare, verificare.

Unavoltal'accesso aleinformazioni di un'impresa era segno
di rango. La manovalanzarifornivale caldaie, faceva andare le
macchine, battevaleletteree presentavarapporti, il capomastro
o il direttore gli dicevano cosafare, quando e come. Eranoloro
che sapevano quanti pezzi un operaio doveva produrne in un
turno, e in quali colori e forme la fabbrica doveva sfornarne
quellasettimana, la prossimaed entro lafine del mese.

Gli operai gestivano le macchine, gli utensili e i materiali, i
capi leinformazioni. Un dipendente potevasolo riceverel'infor-
mazione attinente al suo compito specifico.

Oqggi il quadro e un po' diverso, non trovate?Molti operai usa-
No un computer 0 una macchinacomputerizzata. Per una parte
notevole dellaforzalavoro I'informazione criticascendefino a
livello dellaloro scrivania perché possano operare. Nell'ambien-
teattuale quasi tutto quello chefanno i dipendenti coinvolge la
gestionedelleinformazioni.

Ecco perché la politicadi sicurezzadi un'azienda dev'essere
spalmatalungo tuttalastruttura, indipendentementedal la posi-
zione. Tutti devono capire che non sono soloi capiufficiooi di-
rigenti a possedere I'informazione cercatada un attaccante. Og-
gi i lavoratori a tutti i livelli sono possibili bersagli, anche quelli
che non usano i computer. Un novellino del servizi per laclien-
tela puo essere I'anello debole che I'ingegnere sociale spezzera
per raggiungere|'obiettivo.

L 'addestramentoalla sicurezzae e relative politiche azienda-
li devonoirrobustire quell'anello.
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4.
Costruirelafiducia

Alcune di queste storie potrebbero indurvi a pensare che con-
sidero dei perfetti idioti tutti coloro chelavorano, pronti se non
addirittura smaniosi di cedere ogni segreto che detengono. L'in-
gegnere sociale sa che non é vero. Perché i suoi attacchi sono
tanto fortunati? Non perchélagentesiastupida o privadi buon
senso. Come esseri umani siamo tutti vulnerabili ai raggiri per-
ché tendiamo a fidarci immotivatamente se manipolati in una
certamaniera.

L'ingegneresocial e anticipa sospetti e resistenze,ed é sempre
pronto aribaltare lasfiduciain fiducia. Se & in gamba program-
ma |'attacco come se fosse una partita a scacchi, anticipando le
domande cheil bersaglio puod porgli in modo daaveresemprela
risposta pronta.

Una delle tecniche pit1 classiche prevede di accattivarsi la fi-
duciadedllavittima. Come fa un truffatore a convincervi a fidar-
vi di lui? Credetemi, ci riesce.

FIDUCIA: LA CHIAVE DELL'INGANNO

Piul I'ingegnere sociale riesce a far sembrare roba di tutti i
giorni il suo contatto, piti evita sospetti. Quando gli altri non
hanno motivo di sospettare, per lui é facile guadagnare lalo-
ro fiducia.

Unavoltaottenuta il ponte levatoio é abbassato e la porta del
castello é spalancata per farlo entrare a prendere le informazio-
ni che cerca.
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La prima telefonata: Andrea Lopez

Andrea Lopez ha risposto a telefono del videonoleggio dove
lavora, e un attimo dopo sta sorridendo: € sempre un piacere
3uando un cliente si prende il disturbo di dirle che & contento

d servizio. Questo qua ha appena detto che ha avuto sempre
ottime esperienze con questo negozio, tanto che vorrebbe man-
dareunaletteradl titolare.

Quando gli chiedeil nome ddl direttore e I'indirizzo, Andrea
dice subito il nome, Tommy Allison, spiegando anche dove abi-
ta. 1l cliente stava per appendere ma all'ultimo momento ha
cambiato idea dicendo: "Vorre scrivereanche allasede centrale
dellavostrarete. Qual é il numero dellavostrafiliale?'.La gli
da anche questa informazione, lui la ringrazia, aggiunge qual-
che complimento su quanto é stata gentileela saluta

"Una chiamata come questafa passare piu sveltoil turno di
lavoro. Come sarebbe bello se la gente fosse tutta cosi,” pen-
sa Andrea.

La seconda telefonata: Ginny

"Grazie per avere chiamato Studio Video. Sono Ginny, in cosa
posso esserle utile?!

"Cian, Ginny, sono Tommy Allison, titolaredi Forest Park, ne-
gozio 863. Abbiamo qui un cliente che vorrebbe noleggiare
Rocky 5 ma abbiamo finito le copie. Puoi controllare se ne ave-
te?' le domanda pimpante colui che chiama, con il tono di chi
conosce Ginny da unavita.

Le tornain linea dopo qual che secondo dicendo che ne han-
no tre copie.

"Bene, adesso vedo se ha vogliadi passare a prenderla. Gra
zie. Se hai bisogno di un favore basta che chiami e chiedi di
Tommy, saro lieto di fareil possibile.”

Nédle due settimane seguenti Ginny riceve tre o quattro chia-
mate da Tommy per richieste varie. Sembrano domande | egitti-
me e lui suona sempre molto amichevolesenza apparire assi-
lante, aggiungendo ogni tanto due chiacchieretipo "Hai sentito
dell'incendio a Oak Park?Hanno chiuso un sacco di strade” ec-
cetera. Quelletel efonate sono un piccolo diversivodallaroutine,
e Ginny & sempre lietadi riceverle.

Un giorno Tommy telefonacon I'aria sconvolta. "Avete per ca
So problemi coni computer?"

“No, perché?" ribatte Ginny.

"Un tipo é andato a sbattere contro un palo del telefono e il
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tecnico dice che fino a quando non |'avranno sistemato un bel
pezzodi cittarimarrasenzatelefonoe Internet.”

"Oh, no. S é fatto malequel tipo?"

"L'hanno portato viain ambulanza. A proposito, avrel biso-
gno di unamano. Cé qui un vostro cliente che vorrebbe noleg-
giare Il padrino i manon halatesseradietro. Potete controlla-
rei dati?"

"Certo."

Tommy fornisce nome e indirizzo del cliente, che Ginny trova
nel computer, dandogli il numero dellatessera

"Ha qualche pagamento in sospeso o in ritardo?' domanda
Tommy.

"Non vedo nulla."

"Perfetto. Adesso segno a mano e inseriscodopo i dati appena
i computer riprendono a marciare. Ah, vorrebbeaddebitare sul-
laVisa che usadavoi, solo che non I'ha con sé. Mi dai il numero
eladatadi scadenza?"

Le acconsente. Allora Tommy dice: "Grazie per l'aiuto. G
sentiamo," e appende.

Laversionedi Doyle Lonnegan

Lonnegan non ¢ il giovanotto che vorreste trovarvi davanti
quando andate ad aprire laporta. E un museo ambulante di de-
biti di gioco, e fa anche qualche lavoretto di riscossionefinché
non lo shilanciatroppo. In questo caso gli hanno offerto una ci-
fra considerevole per poco pitu di qualche telefonataa un video-
nolo. Si direbbe una passeggiata, solo che nessuno dei suoi
"clienti" sa come condurre la truffa e gli serve uno con l'espe-
rienzaeil talento di Lonnegan.

La gente normale non firma assegni per coprire le puntate
quando e sfortunata o incapaceal tavolo dagioco. Lo sanno tut-
ti. Allora perché questi miei amici continuavano a giocare con
un imbroglioneche non avevail contante sul tavolo? Non chie-
detelo a me. Forse erano a casa malati quando hanno distribui-
toil salein zucca. Perd sono amici, cosa posso farci?

Questo signore non aveva contante, cosi hanno accettato un
assegno. Che roba. Dovevano portarlo a bancomat piu vicino,
ecco cosa. E invece no, un assegno. Per 3230 dollari.

Natural mente é rimbal zato indietro. Che cosavi aspettavate?
Quindi mi hanno chiamato per sentire se potevo autarli. Di
questi tempi non schiacciopiii leditadellagente nellaporta, del
resto adesso ci sono metodi piu raffinati. Gli ho detto: commis-
sione 30%, vedo cosa posso fare. Loro mi danno nome e indiriz-
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zo, eio vado al computer a controllarequal ¢ il videonolo piu vi-
cino al'amico.

Non avevo una gran fretta. Quattro telefonate per lisciarmila
titolaree poi tombola, ho il suo numero di Visa.

Un altro amico mio possiede un topless bar. Per cinquanta
verdoni pud addebitare la perdita a carte del tizio sullasua Visa
come conto al bar. Checi pensi I'imbroglione a spiegarlo a sua
moglie. Credete che protestera dicendo che non ha mai speso
que soldi?Pensateci un attimo. Sa che sappiamo chi ¢ lui. E se
riusciamo a ottenere il suo numero di cartadi credito forsesia-
mo capaci di peggio. Insomma, non cé dastarein pensiero.

Analizziamo |'attacco

Le prime dhiamatedi Tommy a Ginny servivanosolo per otte-
nere la sua fiducia. Quando e arrivato il momento dell'attacco
vero e proprio le aveva la guardia abbassata e ha accettato
Tommy per quel che dicevadi
essere, il titolaredi un altro ne-
gozio del Ia,catega duciae unadelletattiche pit &f-

E perché no?Lo conosceva. | ficaci dell'ingegneria sociale.
Solo per telefono, € owio, Perd | povete sempre domandarvi se
laloro eraun'amiciziadi lavo- | conoscete sul serio la persona
ro, la base della fiducia. Una | con cui state parlando. In certi
volta che lel I'ha accettato co- | rari casi potrebbe non rivelarsi
me figura credibile, come un | chi sostiene di essere. Quindi
negoziantedellalororete, lafi- | dobbiamo imparare a osserva
duciaceragiaeil restoe stato | e arifletteree a verificareli-
una passeggiata. dentita

Latecnicadell'accattivarsi lafi-

VARIAZIONE SUL TEMA: CATTURA DELLA CARTA DI CREDITO

Lottenimento dellafiducianon richiede per forzaunaseriedi
telefonate alla vittima, come suggerito dall'aneddoto preceden-
te. Mi ricordo un caso di cui sono stato testimone ocul are dove
Sono bastati cinque minuti.

Papa, sorpresa
Una giorno ero seduto al tavolo di un ristorante con Henry e
suo padre. Mentre conversavamo Henry hainiziato a sgridareil

padre perché diffondevail numero di carta di credito come se
fosse quello del telefono. " Capisco che devi darlo quando com-
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pri qual cosa, pero darlo a un negoziochelo infila nel suoi sche-
dari, be, questo é davvero stupido.”

"Lo faccio solo allo Studio Video," ha risposto il signor
Conklin, citando I'ormai nota catena di videonoleggio. " Pero
controllolaVisa tutti i mesi e se ci fossero addebiti falsi me ne
accorgerei."

"Certo, maquando hanno il tuo numero é facilerubarlo.”

"Intendi un dipendente disonesto?"

"No, tutti, non solo un dipendente.”

"Chefesseria”

"Adeso chiamo eli convincoadarmi il tuo numero di Visa,”
ha ribattuto Henry.

"Non celafara mai."

"In cinque minuti, qui, senza nemmeno azarmi dal tavolo."

11 signor Conklin aveva l'aria di essere estremamente sicuro
del fatto suo ma cercava di non darlo troppo a vedere. "Ripeto
che non sai cosadici. Seci riesci questo e tuo,” ha borbottato,
piazzando sul tavolo un biglietto da cinquanta dollari.

"Papa, nonvoglioi tuoi soldi."

Henry ha estratto il cellulare, ha chiesto a suo padre in quale
negozio andavae ha chiamato il servizio informazioni abbonati,
anche per avereil telefono del vicino negozio di Sherman Oaks.

Ha poi chiamato in quest'ultimo sfruttando pitt 0 meno latat-
ticadescritta nella storia precedente per ottenere nome e nume-
ro di telefono del titolare.

Poi hatelefonato alafiliae dove era socio suo padre, usando
il vecchio trucco di fingers titolare di un'altra sede e dando il
numero del negozio che aveva appena appreso, per finire con la
medesima scusa. "Oggi funzionano i vostri computer? | nostri
non vanno tanto bene." Ha ascoltato |a rispostae ha detto: " Sen-
ti, cé qui un vostro cliente che vorrebbe noleggiareun video ma
abbiamo i computer in tilt. Puoi controllare la suatessera e ve-
rificare che siavostro cliente?"

Henry hadato il nome di suo padre poi, con un lieve cambia
mento di tattica, hachiesto di sapere numero di tessera, indiriz-
zo, numero di telefono e data di apertura dd conto. Infine:
"Senti, ho unagran filaqui alacassa. Mi dici anche numero e
data di scadenzadella cartadi credito?".

Ha tenuto il telefono accostato all'orecchio con una mano
mentre scrivevasu un tovagliolodi cartacon l'dtra. Finitalate-
lefonata, ha fatto scivolareil tovagliolo sotto il naso del padre,
che I'ha letto a bocca aperta. |1 poveretto era sconvolto, tutto il
suo sistemadi fiduciaeraappenafinito nelle fogne.
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Analizziamo |'attacco

Pensate adesso a come vi comportate quando qualcuno che
non conoscete vi chiede qualcosa. Se arriva alla porta un estra-
neo tutto stracciato non lo fate entrare, se invece é ben vestito,
con lescarpe lustre, i capelli in ordine, modi educati e un sorri-
s0 sulle labbra sarete meno sospettosi. Forse é un serial killer,
pero siete disposti afidarvi di lui perché sembra normale e non
brandisce un coltellaccio.

Meno evidenteeé il fatto che giudichiamoalla stessa streguala
gente d telefono. Questotipo hal'aria di volermi vendere qual-
cosa?E amichevole ed estroverso oppure intuisco ostilitao an-
sia? Parla come una persona istruita? Noi soppesiamo queste
cose e forse una decinad'atre in modo inconscio, in un lampo,

Spesso nel primissimi istanti di conversazione.

E naturale ritenereimprobabile
un inganno in una data transa-
zione, salvo che non abbiate ra-
gionedi credere atrimenti. Noi
soppesiamoi rischi e poi conce-
diamo spesso alla genteil bene-
ficio del dubbio. Di regola, la
gente civile si comporta cosi...
amenolagentecivilechenon e
mai stata truffata o manipolata
o derubatadi grossecifre.

Quando eravate piccoli, i vostri
genitori vi insegnavano a non
fidarsi degli estranei. Forse do-
vremmo tenere presente questo
secolare principio nei posti di

Al lavorola gente ci pone di
continuo delle domande. Hai
I'indirizzo email di questo ti-
zio? Dove I'ultima versione
dell'elenco clienti? Chi ¢ il re-
sponsabile di questa parte del
progetto? Ti prego, mandami
['ultimo aggiornamento del
progetto. Mi servirebbe la
nuovaversionedel codice sor-
gente.

Guarda un po: certe volte
quelli che fanno richieste del
genere sono colleghi che non
conoscete di persona, gente
che lavora in un altro ramo
dell'azienda o almeno sostiene

lavoro odierni.

di farlo. Ma se I'informazione
che danno quadra e sembrano
essere al corrente delle procedure ("Marianne ha detto..."; "E
nel server K-16...”; “...revisione 26 dei nuovi piani del prodot-
to") alloraallarghiamo la cerchiadellafiduciafino aloro e con-
cediamo tutti contenti quel che chiedono.

Certo, possiamo avere un'indecisione, chiederci come mai
uno dell'impianto di Dallas ha bisogno di vedere i nuovi piani
del prodotto, perciogli facciamo un altro paiodi domande. Sele
rispostesono sensate ei modi rassicuranti, alloraabbassiamola
guardia, torniamo alla nostra naturale predisposi zionefiducio-
saefacciamo (entro certi limiti) il possibile per soddisfarlo.

E non pensate per un solo momento che I'attaccante prenda
di mira soltanto quelli che usano il sistemainformatico dell’a-
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zienda. E quellodella posta?"Mi puoi fare un piacerino? Infila-
mi questo nellasaccadelle consegneinterne.” L'addettoalla po-
sta puo forse sapere che contiene un dischetto con un program-
mino speciale per la segretaria dell'arnministratore delegato?
D'orain poi |'attaccante avra una sua copia privatadelle email
del capo. Uaul Puo succedereanche davoi?Larispostaé: si.

IL CELLULARE DA UN CENTESIMO

Molta gentesi guardaintorno in cercadi meglio. Gli ingegne-
ri sociali no, lorotrovanolamanieradi migliorarequel che han-
no a disposizione. Per esempio, certe volte un‘azienda lancia
una campagna promozionale talmente buona che abboccano
tutti, mentre I'ingegnere sociae esamina sempre I'offerta chie-
dendosi come approfittare ulteriormente della situazione.

Non molto tempo fa una compagnia nazionale di telefonia
cellulare lancio una grande promozionein cui offrivaun telefo-
nino nuovo di zecca per un centesimo a chiunque firmava uno
dei loro contratti.

Tanta gente ha scoperto troppo tardi che ci sono numerose
ottime domande che I'acquirente assennato dovrebbe sempre
porre prima di firmare uno di questi piani per i celulari: seil
servizio e analogico, digitale o misto, il numero di minuti atut-
teleoreche puoi sfruttarein un mese, se sono comprese le spe-
sedi roaming... eccetera eccetera. E soprattutto importante ca-
piresubitoi termini del contratto, per quanti mesi 0 anni sare-
tevincolati.

Immaginatevi un ingegneresociale di Filadelfiainteressato a
un telefonino a basso prezzo offerto alafirma da un‘azienda di
telefoniacdlulare, perd non gli garbail contratto accluso. Non
c'é problema. Ecco come puo gestirela situazione.

La prima telefonata: Ted

Per cominciarel'ingegnere sociae chiama un negozio di una
catenadi elettrodomestici sullaWes Girard.

"Electron City. Sono Ted."

"Buongiorno, Ted, sono Adam. Senta, qualche serafa ho par-
lato con un commesso per un cellulare. Ho detto che avrei ri-
chiamato appenadecisoil generedi contratto, ma mi sono scor-
dato come si chiama. Chi & quello che fail turno seralein quel
reparto?"

"Sono in parecchi. EraWilliam?"
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"Non ne sono sicuro. Chetipo e?"

"Alto. Abbastanzamagro."

"Direi chee lui. E comefadi cognome?"

"Hadley. H-A-D-L-E-Y "

"Si, mi sembra lui. Quandolo trovo?'

"Non so i suoi orari questa settimana, pero quelli della sera
arrivano versole cinque.”

"Perfetto. Alloraprovostasera. Grazie, Ted."

La seconda telefonata; Katie

La seconda chiamata e a un negozio della stessa catena sulla
North Broad Street.

"Pronto, Electron City. Sono Kétie. Posso esserle utile?"

"Ciao, Katie. Sono William Hadley, ddl negozio sullaWes Gi-
rard. Comevaoggi?'

"Un po' arilento. Chemi dici?'

"Ho un clientequi per quel contratto conil telefonoa un cent.
Hai capito quale?’

"Certo. Ne ho venduti un paio la settimanascorsa.”

"Hai ancora qualcuno di quegli apparecchi?"

"Un sacco.”

"Perfetto. Perché ne ho appena venduto uno a un cliente che
hafirmato il contratto. Pero quando ho controllato in magaz-
zino ho visto che non me ne sono rimasti, e adesso sono in im-
barazzo. Puoi farmi un favore? Lo mando da te a ritirarne
uno. Puoi venderglielo per un cent e fargli la ricevuta? Do-
vrebbe richiamarmi quando ha il telefono cosi gli dico come
programmarlo."

"Certo. Mandamelo pure.”

"Bene. Si chiama Ted, Ted Yancy."

Quandoil taleche s fachiamare Ted Yancy s favivoa nego-
ziodella North Broad Katie gli compilalaricevutaegli vendeil
telefonino per un centesimo, comele ha chiesto di fareil "colle-
ga'. Haabboccato dl'amo, lenza e tutto.

Quandoé oradi pagareil clientenon haspiccioli in tasca, co-
si pescanellaciotolade penny presso la cassa, ne prende uno e
lo dadlaragazzaa banco. In quel modo ottieneil telefono sen-
za nemmeno sganciareil centesimo.

Ades0 ¢ libero di rivolgers a un'altra compagnia che us 1o
stesso modello per scegliereil contratto che preferisce, possibil-
mente mensile e senzaimpegni.
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Analizziamo |'attacco

E naturaleche |e persone siano pit1 malleabili con chi sostiene
di essereun collegae conoscale procedureeil gergo dell'azienda
L'ingegnere sociale del precedente esempio se n'é approfittato
scoprendoi dettagli di una promozione, spacciandosi per un di-
pendente della catena e chiedendo un favore a un'dltra filiale.
Succede spesso trale varie sedi delle catene di negozi e trai vari
uffici di un'azienda, laddovele personesono fisicamente separate
etrattano con colleghi chedi regolanon conosconodirettamente.

HACKING Al FEDERALLI

Spesso non ¢i si soffermaa pensare ai materiali chelapropria
organizzazione mette a disposizionein Rete. Per le mietrasmis-
sioni settimanali su xr1 Tdk Radio di Los Angdes, il produttore
hafatto unaricercain Rete trovando la copiadi un manuale di
istruzioni per accedere @ database del Centro nazionale infor-
mazioni sul crimine, poi ha trovato il manuale vero e proprio,
un documento scottante che da ogni indicazionesu come rica
vare informazioni dal database dell’FBI sui redti.

Si trattadi un testo pensato per le strutture di polizia che spe-
cificale formattazioni ei codici necessari per recuperare dati su
criminali ereati dall'archivio nazionale. Le agenziedi tutto il
Se possono setacciarel o stesso archivio per risolverei delitti nella
propria giurisdizione. Quel manuale contiene i codici usati nel
database per segnalare qualsias dettaglio, dai divers tipi di ta-
tuaggio agli scafi delle barchefino al taglio di soldi etitoli rubati.

Chiunque abbia accesso a quel testo pud apprendere la sin-
tassi e i comandi necessari per estrarre queste informazioni,
poi, seguendo le istruzioni della guida-procedure, con un mini-
mo di coraggio puo ottenere i dati dal'archivio informatico.
Inoltre, il manuale contienei numeri di telefono da chiamare
per ottenere assistenza nell'utilizzo del sistema. Potreste avere
testi del genere, che offrono codici prodotto o aiutano a recupe-
rare informazioni delicate, anche nellavostraazienda

Penso cheI'rBr non abbiamai scoperto cheil suo manuale su-
persegreto pieno di istruzioni é disponibilea cani e porci in Re-
te, e non credo chesarebbero moltolieti di apprenderlo. Unaco-
piaé stata messain Rete da un dicastero localedell’Oregon, I'd-
trada una polizia del Texas. Perché? Devono aver pensato che
non avesse un valore particolare e che metterlo in Rete non re-
cassedanno. Forsel'hanno postato in intranet per utilizzointer-
no, senza capire che in quel modo le informazioni erano a di-
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sposizionedi chiungque in Internet avesse accesso a un discreto
motore di ricerca come Google, compres ficcanaso qualsiasi,
poliziotti in erba, hacker e boss della malavitaorganizzata.

Inserirs nel sistema

I1 principio & sempre quello: dato che I'ingegnere socidle sa
come accedere a specifici database e applicativi, oppure cono-
scei homi dei server di un'azienda o roba del genere, appare pitt
credibile. Lacredibilita porta alafiducia.

Quando un ingegnere sociale ¢ a conoscenza dei codici gdli
sara facile ottenere le informazioni di cui necessita. In questo
esempio comincia con il telefonare a un impiegato dell'ufficio
telescriventi.della |ocale poliziadi stato, per porre unadomanda
su un codicedel manuale, per esempio quellosullelesioni gravi.
Puo dire qualcosa tipo: "Quando faccio una ricerca oFrF presso
I'Ncic ottengo sempre errore di sistema. Succede anche a voi?
Puo provare per me?'. O forse racconta che stava cercando di
aprire un filericercati.

L'impiegataall'altro capo del filo capisced volo che Yinterlo-
cutore & al corrente delle procedure operative e delle ricerche
sul database Ncic. Chi altri se non una personaaddestrata a usa
rel'ncic potrebbe conoscere queste procedure?

Quando I'impiegataconfermacheil suo sistemafunzionaalla
perfezione, la conversazione procede pitl 0 meno cosi.

"Mi servirebbe un piccolo favore."

"Che cosacerca?"

"Vorre che desseil comando oFF su Reardon, Martin, data di
nascita 18/10/66.”

"Sosh?' (Ingergo e il numero della previdenzasociae, Ssn.)

“700-14-7435."

Dopo aver controllato, la donna risponde: "Ha un 2602".

Adesso|'attaccante deve sol o guardare I'ncic i n rete per scopri-
reil significatodel numero: quel tale e pregiudicato per truffa.

Analizziamo |'attacco

Un ingegnere sociale in gamba non s ferma un attimo a
scervellarsi su come fare a entrare di soppiatto nel database
Ncic. Perché mai, quando una semplice chiamata alla polizia
locale e qualche parolina gentile in modo da passare per un
addetto ai lavori bastano a ottenere leinformazioni che cerca?
La prossima volta chiamera una struttura diversa usando il
medesimo pretesto.
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Forsevi chiederete se non erarischioso telefonarea un dipar-
timento di poliziao all'ufficio dello sceriffo 0 a un agente della
stradale. Non ha corso un grosso rischio?

Larispostae... no, e per un motivo ben preciso. | poliziotti,
comei militari, hanno inculcato sin dal primo giorno in accade-
miail rispetto per i superiori. Sel'ingegnere socialesi fa passare
per un tenente o un sergente, comungue pitt alto in grado della
persona con cui parla, la vittima sara ammorbidita dall’adde-
stramento che impone di non fare domande ai superiori. |nsom-
ma, il grado hai suoi privilegi, soprattutto quello di non sentirsi
chiedere troppe cose dai sottoposti.

Ma non crediateche polizie varieed esercito siano gli unici po-
sti in cui I'ingegnere sociale pud usare il grado. Spesso sfrutta per
il suo attaccola posizioneel'autoritaanche nellagerarchiaazien-
dale, come dimostrano tante storie presentate su queste pagine.

PREVENIAMO GLI ATTACCHI

Tutti devono essere al corrente Quali sono le misure che la
dd modus operandi dell'inge- vostra organizzazione puo as

gnere sociale: raccogliere piu Sumere per rldurre_ le p_robabl-
informazioni possibili sul ber- litachedli Ingegner S,(.)C'.a“ pos:
saglioe poi sfruttarleper accat-| Sanoapprofittars dellistinto nar
tivars lafiduciain quanto per- | turale dei vostri dipendenti afi-
sona appartenenteal giro. E al- | darsi delle persone?Ecco qual-
lafine colpirealla giugulare! che consiglio.

Proteggerei clienti

In questa era el ettronica tante aziende che vendono al detta-
glioregistrano lecarte di credito. Ci sono motivi validi per farlo:
per esempio, risparmia al clientel'incomodo di fornire informa-
zioni ogni volta che entra nel negozio o ndl sito web per fare un
acquisto. Perd é una pratica che deve essere scoraggiata.

Se proprio dovetetenerein archivioi numeri di cartadi credi-
to, la procedura dev'essere accompagnata da contromisure che
superinolasemplicecifraturao un controllodell'accesso. | dipen-
denti devono essere abituati a riconoscere al volo i trucchi degli
ingegneri sociali quali quelli discussi in questo capitolo. Il collega
che non avete mai visto di persona macheé diventato un amico
telefonico pud anche non essere chi sostiene di essere. Forse non
hal'autorizzazione ad accederea certe informazioni sullacliente-
la, perchéforse non lavoranemmeno per lavostra stessaditta.
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Fidars con senno

Non sono soltanto coloro che hanno accesso a informazioni
ovviamente delicate, i tecnici informatici, quelli dellaricercae
sviluppo eccetera, che devono stare semprein guardiacontro le
intrusioni. Quasi tutti i membri della vostra organizzazionede-
VONo essere addestrati a proteggere I'impresa dallo spionaggio
industriale edai ladri di informazioni.

Tanto per gettarele basi, iniziate con un'analisi delleinforma
Zioni chiavein tuttal'azienda, cercando separatamente ogni da-
to prezioso, delicato o critico e chiedendovi quali metodi un in-
truso potebbe usare per comprometterli tramite tattiche di inge-
gneriasociale. La preparazione adeguata per coloro che hanno
accesso riservato a tali informazioni dovrebbe essere plasmata
attorno allerjsposte a questi interrogativi.

Fate in modo che il dipendente drizzi le orecchie quando un
tizio che non si conosce di personarichiedeinformazioni o ma:
teriale, oppure domanda di eseguire qualcosa al computer. Se
dessi questa informazione al mio peggiore nemico potrebbe es-
sere usata per danneggiare me o la mia azienda? Comprendo
appieno gli effetti potenziali delle operazioni che mi si chiededi
compierea computer?

Non vogliamo vivere nel sospetto di ogni persona che incon-
triamo, pero pit siamo fiduciosi pit e probabile cheil prossimo
ingegnere sociale arrivato in zona possa convincerci a rivelare
informazioni riservatedella ditta.

Che cosa deve comparire sulla vostra intranet?

Una parte della vostraintranet puo essere aperta all'esterno,
dtrelimitate ai dipendenti. Lavostraaziendaé sempre prontaa
verificare cheleinformazioni riservate non siano a disposizione
di un utente da cui vorreste proteggerle?Quand'e stata |'ultima
voltache uno dellavostra organizzazioneha controllato per ve-
dere seleinformazioni delicate sullavostraintranet erano inav-
vertitamente disponibili nelle aree di pubblico accesso dd vo-
stro sito web?

Se la vostra azienda utilizza dei server proxy come interme-
diari per proteggersi dalle minacce elettroniche, questi server
sono stati controllati di recente per essere sicuri che fossero
configurati nel modo giusto?

Anzi, qualcuno ha nai controllato la sicurezza della vostra
intranet?
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5.
"Posso ai utarla?"

Siamo tutti molto grati quando siamo assillati da un problema
€ una personacompetente, abileedisponibiles offredi darci una
mano. L'ingegnere socialelo sa, e sa anche come approfittarsene.

Sa anche come causare quel vostro problema... poi ottenerela
vostragratitudine appenavelo risolve... e dlafine giocaresulla
gratitudine per estrarre informazioni e ottenere un piccolo favo-
redavoai, lasciandola vostraazienda (oppurevoi individua men-
te) in condizioni ben peggiori rispetto a prima dell'incontro. E
forse non saprete nemmeno di aver perso qualcosadi prezioso.

Ecco alcune maniere classiche in cui gli ingegneri sociali si
propongono di "aiutare”.

LINOPEROSITA DELLA RETE

Giorno/Ora: Lunedi 12 febbraio, 15:25
Luogo: Uffid della Starboard Shipbuilding

La primatelefonata: Tom DeLay

"Tom Delay, contabilita."

"Ehi, Tom, sono Eddie Martin dell'assistenza. Stiamo cercan-
do di risolverei problemi dellarete informatica. Sai se qualcuno
del tuo gruppo ha problemi arestare in linea?"

"Non cheio sappia.”

"E tu non hai problemi?"

"No, tutto bene."

"Perfetto. Senti, stiamo telefonando alle persone che potreb-
bero essere col pite per sapere sevi cadela connessione."
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" Suona poco allegro. Credete che potrebbe succedere?’

"Speriamo di no, matu chiama se succede. D'accordo?"

"Contaci."

"Immagino che un problema alla connessione sarebbe un bel
guaio per te...”

"Puoi scommetterci.”

"...percio mentre noi ci diamo dafareti do il mio numero di
cellulare, cosi puoi raggiungermi direttamente se hai bisogno.”

"Magnifico. Dimmi."

"555 867 5309."

"555 867 5309. Scritto. Grazie. Come hai detto cheti chiami?"

"Eddie. Senti, un'altra cosa. Dovrei sapere a che port number
é collegato il tuo computer. Dai un‘occhiata per vederese c'é un
adesivo con su scritto qual cosatipo 'numero porta.™

"Restain linea... No, non vedo niente del genere.”

"Bene, allora, riconosci il cavo dellarete sul retro del compu-
ter?"

"Certo."

“Vedi dove ¢ attaccato e se ceé un'etichetta sullo spinotto.”

"Un secondo. Si, aspetta, devo chinarmi per leggere. Si... dice
Port 6 barra 47."

"Ottimo. Risulta anche a noi, ma & sempre meglio control-
lare."

Laseconda telefonata: il tipo dell'ir

Due giorni dopo arriva una chiamata alla centrale operativa
dellarete della medesimaditta.

"Salve, sono Bob. Mi trovo ndl'ufficio di Tom DeLay allacon-
tabilita e stiamo cercando di risolvere un problemadi cavi. Do-
vete disabilitarmi la porta 6/47."

I1tipo dell'rT dice chesarafatto tra qualcheminuto, edi fargli
sapere quando deveriabilitare.

La terza telefonata: aiuto dal nemico

Circaun'ora dopo, il tipo che si fachiamare Eddie Martin sta
facendo spese in un negozio di elettrodomestici quando squilla
il suo telefonino. Allorché controlla vede che la chiamata viene
dalla Starboard, percio corre in un angolino riparato prima di
rispondere.

"Assistenza, Eddie."

"Oh, ciao, Eddie. Sento un'eco. Dove sai ?'

"Sono in un ripostiglio cavi. Chi 2"
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"Sono Tom DeLay. Ragazzi, come sono contento di averti tro-
vato. Ricordi che mi hai chiamato |'altro giorno? La mia con-
nessione ala rete é saltata come avevi previsto, e adesso sono
nel panico.”

"Gia, neabbiamo parecchi i n questo momento. Dovremmori-
solverela cosa entro oggi. Va bene?’

"NO! Accidenti, sard in ritardissimo. Non potete fare di me-
glio?'

"Hai moltafretta?"

"Per adesso posso fare altre cose. E possibileche risolviate il
tutto in mezz'ora?"

“mrzz’ora! Chiedi niente. Senti, mollo quel che sto facendo e
vedo se posso ai utarti."”

"Te ne sono molto grato, Eddie.”

La quarta telefonata: beccato!

Quarantacinque minuti dopo...

"Torn?Sono Eddie. Provala connessione.”

Dopo qual che secondo:

"Perfetto, funziona. Fantastico."

"Sonolieto di esserti stato utile.”

"SI, grazie mille."

"Sevuoi esseresicuro che non vadadi nuovo in panne ci sono
dei programmi che puoi usare. Bastano un paio di minuti."”

"Non & il momento migliore."

"Capisco... pero ci risparmierebbe grossi grattacapi la prossi-
ma volta che succede.”

"Bé€... se sono solo pochi minuti."”

"Adeso ti spiego...”

Poi Eddiegli fa scaricare una piccola applicazioneda un sito
web. Unavoltacheil programmaé stato scaricato gli dicedi far-
Ci sopra un doppio clic. L'dtro prova, ma riferisce che non fun-
ziona, non succede nulla.

"Che pdle. Dev'essere qualcosane programma. Sbarazziamo-
cene, lofacciamo un'altra volta" E cosi EddiefacancellareaTom
il programmache in quel modo non potra essere recuperato.

Tempo totale, 12 minuti.

La versione dell'attaccante
Bobby Wallace ha sempre trovato ridicolo un buon incarico

come questo con il cliente che fa l'indiano sulla domanda non
formulata maowiade motivo per cui vuole quell'informazione.
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iIn questo caso gli venivano in mente solo due ragioni. Forseil
gliente rappresentava una struttura interessata ad acquisire la
dittabersaglio, la Starboard Shipbuilding, di cui volevaverifica-
re la situazione finanziaria, soprattutto la roba che il bersaglio
potevatenere nascosta a un potenzialecompratore. Oppure rap-
Ereﬁentavaal cuni investitori che sospettavano qualcosa di spor-

0 su come venivano gestiti i soldi e volevano sapere se qualche
dirigente ficcava le mani nel vaso della marmellata. O forse il
cliente non volevadirgli il vero motivo perché se Bobby avesse
saputo quanto era preziosal'informazione avrebbe chiesto altri
soldi per il lavoro.

Gi sono tanti modi di rubare i documenti piti segreti di un’a-
Zienda. Bobby ha passato qualche giorno avagliarele varie pos-
sibilita e fare.qualche controllo primadi decidere un piano da
zione, poi ha scelto quello che prevedevauna tattica che adora,
incui e il bersaglio achiedere aiuto all'aggressore.

Tanto per cominciare, compra un telefono da 39,95 dollari in
un negozio e chiamail tizio che ha scelto come bersaglio facen-
dosi passare per uno dell'assistenza informatica della ditta e
mettendo le cose in modo che I'amico chiami il suo cellulare
ogni volta che ha un problema con la connessione ala rete
aziendale.

Lascia passare due giorni per non essere troppo prevedibile,
poi chiama la centrale operativadella rete dell'azienda e sostie-
ne che sta risolvendo un problema per Tom, il bersaglio, chie-
dendo di disabilitare la sua connessione. Sa che & questa la par-
te piu problematica, in tante aziende |'assistenza ¢ in stretto
contatto con quel centro, anzi, spesso fa parte dellastrutturaiT.
Invecela personacon cui parlatrattalachiamata come sefosse
routine, non chiede il nome del tecnico che in teoria sta risol-
vendo il problema e accetta di disabilitare la porta di rete del
bersaglio. A quel punto Tom rimane totalmente isolato dall'in-
tranet, non puo recuperare filedal server, scambiarli coni colle-
ghi, scaricare la posta 0 anche mandare pagine alla stampante.
Nel mondo di oggi equivaleaviverein unacaverna.

Come previsto, il telefono suona pochi minuti dopo. Ovvia-
mente Bobby fain modo di sembrare entusiasta di aiutareil po-
vero "collega’ nel guai e chiama il centro per far riabilitare la
connessione. Allafine risente la vittima convincendolaun'altra
volta. Si basa sul fatto chel'altro si sentirebbe in col padicendo-
gli di no dopo che Bobby gli hafatto un favore. Cosi Tom accet-
tadi scaricare quel programmino nel suo computer.

Ovviamentequel che ha accettato non & quel che sembrava. 11
programmino che dovevaimpedire allasuaconnessionedi anda-
reintilt erain realtaun "Trojan horse' (cavalodi Troia), un’ap-
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plicazionechefa al suo terminalequello chefeceil mitico caval-
lode greci, cioefar entrareil nemico dentro le mura. Tom hase-
gnalato che non e successo nullagquando hafatto doppio clic sul-
I'icona, main realta a sua insaputa |l a piccolaapplicazionestava
installando un programma invisibile che avrebbe consentito al-
I'infiltratore I'accesso nascosto alla macchinadi Tom.

Adesso, con il programmain funzione, Bobby ha il controllo
completo del computer, una cosiddetta remote command shell,
una shell di comandi remota. Quando accede a computer di
Tom pud cercarei filepit interessanti e copiarli, poi con comodo
esaminarli in cercadelleinformazioni chevoglionoi suoi clienti.

E non e tutto qui. Puod tornare quando vuole a controllare i
messaggi di postaelettronicaei memorandum riservati delladi-
rigenza, awiando unaricercadelle parole che possono segnala
re frammenti interessanti di informazione.

Subito dopo aver convinto il suo bersaglio a installare il ca
vallo di Troia ha gettato il cellularein un cassonetto, ricordan-
dosi di cancellare la memoria ed estrarre la batteria. L'ultima
cosa chevuoleé che qual cuno chiami quel numero per sbaglioe
il telefonoinizi asquillare!

Analizziamo |'attacco

L'attaccante tesse unatela per convincereil bersagliodi avere
un problemache in realta non esiste, o in questo caso un pro-
blemache non si é ancora verificato ma che |'attaccante sa che
s presentera perché saralui a provocarlo, per farsi poi vivo co-
me la personain possesso della soluzione.

Questogeneredi attacco & quanto mai soddisfacente.Grazied
seme piantato in precedenza,
- appena il bersaglio scopre di
Se un estraneo vi faun faveree| syereun problemafa di perso-
pol V;ic%eg&gnsegozfgr:vf;mﬁe na la chiamata d'aiuto. L'adtro
flettuto attentamente su che co- deve solo stare ad aspettare che
savi sta domandando. suoni _|I telefono, una tattica
simpaticamente nota nel giro
come"ingegneriasocialeinver-
sa' (reversesocial engineering). L'attaccantecheriesce afarsi te-
lefonare dal bersaglio diventa immediatamente credibile: se te-
lefono a un tale che ritengo lavorare al'assistenza non gli chie-
dero di dimostrare chi é. A questo punto |'attaccantecel'ha fatta.

In un raggiro del generel'ingegnere sociale cercadi scegliere
una vittima che abbia una conoscenza limitata dei computer.
Pit1 I'altro ne sa pii1 e probabile che si insospettiscao capisca di
essere manipolato. Quello che ogni tanto chiamo il dipendente
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informati camente svantaggiato, colui che sa poco o nulladi tec-
nologiae procedure, ¢ il pitt pronto a obbedire. E piu probabile
che cada nella trappola dello "scarica questo programmino™
perché non immagina il danno potenziale che un programma
puo infliggere. Probabilmente non capira che quell'informazio-
ne sta mettendo a repentagliolarete informatica.

UN AIUTINO PER LA NEOASSUNTA

I nuovi assunti sono una ghiotta preda per gli attaccanti.
Non conoscono ancora molta gente, non conoscono le proce-
dure e gli obblighi della ditta. E per offrire una buona prima
impressione sono ansiosi di dimostrarsi collaborativi e pronti
arispondere.

Andrea, pronta a dare una mano

"Risorse umane, Andrea Calhoun."

"Cian, Andrea, sono Alex della sorveglianza."

“Si?”

"Come va oggi?'

"Bene. Posso esserti utile?"

"Senti, stiamo preparando un seminario sullasicurezza per i
nuovi assunti e abbiamo bisogno di rintracciare della gente. Mi
servono i nomi e numeri di telefono di tutti i nuovi assunti del
mese scorso. Puoi aiutarmi ?*

"Non celafaccio primadi oggi pomeriggio. Puo andare? Qual
e il tuo interno?"

"Va benissimo. 52... ah, perd sard in riunione tutt'oggi. Ti
chiamo quando rientro in ufficio, diciamo dopo e quattro.”

Quando Alex chiama alle quattro e mezzo, Andreahal'édenco
pronto, nomi e numeri d'interno.

Un messaggio per Rosemary

Rosemary Morgan é soddisfatta del suo nuovo lavoro. Non ha
mai lavorato per una rivista ma trova che i colleghi siano pit
cordiali del previsto, una lieta sorpresa vista la pressione conti-
nua per chiudereil numero per lascadenzamensile. Lachiama
tachericeve un giovedi mattina non fa chericonfermare questa
impressione di cordialita

"Rosemary Morgan?"

IIS‘.II
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"Ciaon, Rosemary. Sono Bill Jorday, della sicurezza informa
zioni."

“Si?”

"Qualcunode tuo ufficioti ha mai spiegato le procedure di
sicurezza?'

"Non mi pare."

"Bene, vediamo. Tanto per cominciare non permettiamo a
nessuno di installare programmi arrivati da fuori. Questo per-
chénon vogliamo responsabilitaper programmi privi di licenza,
e anche per evitare problemi di virus."

"Certo."

"Sai dellapolitica per le eemail ?*

"No."

"Quadl ¢ il tuo indirizzo?"

"Rosemary @ttrzine.net."

“Lusername & Rosemary?"

“R_Morgan.”

"Bene. Vorremmofar capireatutti i nuovi dipendenti che pud
essere pericoloso aprire un allegato che non aspettano. Arrivano
un sacco di virus con le emaildi gente che non conosci. Percio
se arriva una email non richiesta devi sempre controllare per
essere sicura che la persona indicata come mittente ti abbia
davvero inviato quel messaggio. Capito?"

"SI, ne ho sentito parlare.”

"Bene, e siamo soliti cambiare la password ogni tre mesi. Tu
quando I'hai cambiata?"

""Sono qui da appenatre settimane e sto ancora usando la pri-
ma."

"Va bene, puoi aspettare che scadano i novantagiorni. Pero
dobbiamo esseresicuri cheil personale non usi password facili
daindovinare. Tu ne hai unadi lettere e numeri?"

"No."

"Dobbiamo prowedere. Qualeusi?"

"Annette, il nomedi miafiglia.

"Non é abbastanza sicura. Non usare mai password con i no-
mi dei familiari. Vediamo... potresti fare come me. Va bene usa-
re I'attuale come prima parte della password, perd ogni volta
chelacambi aggiungi il numero del mese corrente.”

"Quindi,selo faccio adessoche é marzo, sara 3 0 03."

"Vedi tu. Come credi meglio.”

"Facciamo Annette3.”

"Bene. Vuoi cheti spieghi comesi faacambiare?’

"No, los0."

"Bene. Cé un'ultima cosa. Tu hai un antivirus nel computer
ed e importante tenerlo aggiornato. Non devi mai disattivare
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I'aggiornamento automatico anche se ogni tanto il computer
rallenta. Va bene?"

"Certo."

"Perfetto. E hai il nostro numero per chiamarci se ci sono
problemi con il computer?"

Non cel'ha. Lui ledail numero, lei lo trascrive con attenzio-
ne e poi torna all'opera, contenta di essere seguita tanto pre-
murosamente.

Analizziamo |'attacco

Questo aneddoto batte su un tema che ritroverete lungo tutto
il libro: I'informazione piit classica che un ingegnere sociale
vuole da un dipendente, a parte la preda finale, sono le creden-
zidi di autenticazione della vittima. Con in mano username e
password di un singolo dipendente dell'area giusta della ditta,
|'attaccante ha tutto quel che
Prima che i nuovi assunti pos- | 9li Serve per entrare e localiz-
sano accedere ai sistemi infor- zare le 1nf9rma21on1 che sta
matici ddi'azienda, devono es- | cercando. E come avere le
sere preparati a seguirele cor- | chiavi ddl regno, con quellein
retteproceduredi scurezza,so- | mano pud muovers libera

prattutto la pratica di nonrive | mente nel panorama aziendale
laremai la propria password. per trovareil tesoro.

MENO SICURO DI QUEL CHE CRED

"L'azienda che non si sforzadi proteggerele sue informazioni
delicate e negligente e basta.” Malti di voi sarebbero d'accordo
con un’affermazione del genereeil mondo sarebbe un posto mi-
gliore se fosse tutto tanto owio e semplice. In realta persino le
imprese che si sforzano di proteggerele informazioni riservate
|pOSsONo essere i n grave pericolo.

Ecco una storia che dimostra per I'ennesima volta come le
aziende si ingannino ogni giorno ritenendo cheleloro misuredi
sicurezza, progettate da persone esperte, competenti e profes
sionali, non possano essere aggirate.

La versione di Steve Cramer
Non era un grosso prato, non era uno di quelli dalle sementi

pregiate. Non suscitavainvidia. E di sicuro non era abbastanza
grande da indurlo a comprare un tagliaerbe costoso, che tanto
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non avrebbe mai usato. A Steve piacevafalciareil prato con il
tagliaerbe a mano perché ci mettevadi pil1 e cosi aveva unascu-
sa valida per starsene per conto suo, invece di ascoltare Anna
chedli parlavadei colleghi allabancain cui lavoravaoppure gli
spiegava il prossimo lavoretto. Odiava quelle incombenze che
erano diventate parte integrante dei suoi fine settimana. Pete,
pur avendo appena 12 anni, erastato abbastanza furbo dafarsi
selezionare nella squadra di nuoto, in modo tale da andare al-
I'allenamento o0 a una gara e non restare impantanato nei lavo-
retti del sabato.

Per alcuni il lavoro di Steve, la progettazione di nuovi stru-
menti sanitari per la GeminiMed Medical Products, era una ro-
ba noiosa, ma Steve sapeva che salvava dellevite. Si considera-
va un creativo. Artisti, musicisti, compositori, ingegneri, secon-
do lui tutti quanti affrontavano la sua medesima sfida, creare
qualcosa che nessuno aveva mai fatto prima. E il suo ultimo
successo, una protesi cardiaca innovativa, sarebbe stato il piu
luminoso.

Erano quasi le undici e mezzo di quel sabato, ed era scocciato
perché avevaquasi finito di tagliarel'erba senza aver ancora ca-
pito come ridurre le esigenze energetiche della protesi, I'ultimo
ostacolo rimasto. Un perfetto problema da rimuginare mentre
falciava, ma purtroppo non era ancora arrivata la soluzione.

Anna spunto sulla porta, i capelli coperti dal fazzoletto stile
cowboy che indossava sempre quando spolverava. "Telefono.
Qualcuno dell'ufficio,” grido.

"Chi?' rispose Steve.

"Ralph Nonsochi, mi pare.”

Ralph? Steve non ricordava nessun Ralph ala GeminiMed
che potesse chiamarlo a casa, perd forse Annasera shagliata.

"Steve, sono Ramon Perez ddll'assistenza tecnica" Ramon.
Come aveva fatto Anna a trasformare in Ralph un nome classi-
camente latino?"E solo una telefonatadi cortesia," stavaintan-
to dicendo Ramon. "Sono saltati tre server e crediamo sia un
worm e adesso dobbiamo cancellarei drive e ripristinare I'ulti-
mo back-up. Possiamo rimettere in funzionei tuoi file per mer-
coledi o giovedi. Se va bene."

" Assolutamente impossibile," replico brusco Steve, cercando
di non far trasparire la frustrazione. Come facevano a essere
tanto stupidi? Credevano sul serio che potesse lavorare senza
accedere ai suoi file tutto il weekend e parte della settimana
prossima? "Impossibile. Tra un paio dore mi piazzo davanti a
terminale di casa miae mi servonoi file. E chiaro?"

"Be, tutti quelli che ho chiamato finora vogliono finire in ci-
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ma alalista. Ho rinunciato al fine settimana per venire arisol-
vereil problema e non é bello che siano tutti incazzati con me."

""Sono sotto pressione, |'azienda conta su di me. Devo finireil
lavoro entro oggi pomeriggio. Cosé che non capisci?'

"Ho ancora da chiamare un sacco di gente prima di mettermi
al lavoro. Che nedici sehai i file per martedi?" propose Ramon.

"No. Non martedi o lunedi, ADESSO!" esclamo Steve, chieden-
dosi a chi potevarivolgers se non riuscivaafare entrare il con-
cetto nellatestaccia di quel demente.

"Vabene, va bene." Ramon fece un sospiro scocciato. "Vedia
Mo cosa posso fare per te. Tu usi il server RM22, vero?'

“RM22 e GM16. Entrambi.”

"Giusto. Bene, posso risparmiare un po' di tempo. Perd mi
Servono username e password.”

Oh-oh, che sugcede? Perché? Proprio uno ddla ir? pensa Steve.

"Comehai detto chefai di cognome?E chi ¢ il tuo superiore?"

"Ramon Perez. Ti dico una cosa. Quando ti hanno assunto ti
hanno dato un modulo da compilare per averel'account utente,
€ hai deciso una password. Posso darci un'occhiata per control-
lare cosabbiamo registrato qui. Ti va bene?"

Steve rifletté per qualche secondo, poi accettd. Attese con
crescente impazienza, mentre Ramon andava a recuperare il
modulo in uno schedario. Allafinelo senti sfogliare una piladi
scartoffie.

"Eccolo. Hal messo come password 'Janice,” disse alla fine
Ramon.

Janice. Erail nome di sua madre che usavaogni tanto come
password. In effetti poteva avere scelto quello quando aveva
compilato i moduli d'assunzione.

"Esatto," ammise.

""Stiamo solo perdendo tempo. Adesso hai capito che non so-
Nno un impostore, e se vuoi riaverei tuoi file a volo devi darmi
unamano."

"La mia 1D é sd-lineetta bassa-cramer. La password & ‘peli-
canl’”

"Mi ci metto subito, dammi un paio d'ore," concluse Ramon,
di nuovo conciliante.

Stevefini il prato, mangio e tornato al computer scopri chei
suoi file c'erano tutti. Era soddisfatto di avere ammorbidito in
maniera tanto volitiva quell'antipatico della 1T, e sperava che
Annal'avesse sentito. Sarebbe stato il caso di congratularsi con
il tipo o con il suo capo, ma era una di quelle cose che sapeva
non avrebbe mai fatto.
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La versione di Craig Cogburne

Craig Cogburne aveva lavorato come rappresentante in una
dittadi hi-tech, ed era anche bravo. Dopo un po' Sera accorto di
esserein gambaainterpretareil cliente, a capire dove facevare-
sistenza e riconoscere le debolezze che potevano facilitare la
chiusura dellavendita. Comincio quindi a pensare ad altri modi
per sfruttare quel talento, approdando al campo pit ricco: lo
spionaggioindustriale.

Questo eraun incarico delicato. Non sembrava molto lungo e
valevaabbastanza da finanziare un viaggetto alle Hawaii. O for-
se a Tahiti.

11 tipo che mi aveva assunto non mi aveva detto chi era il
cliente, owio, perd sembrava un'azienda che voleva mettersi in
pari con laconcorrenza con un disinvolto passo da gigante. Do
vevo solo ottenere i progetti di un nuovo oggettino, una protesi
cardiaca, di qualunque cosa s trattasse. La ditta si chiamava
GeminiMed. Ma sentita, perd era una roba da prime cinque-
cento nellalistadi "Fortune" con sedi in una decinadi posti, il
che rende il lavoro piu facile perché ci sono meno possibilita
cheil tipo con cui parli conoscala persona che fingi di esseree
ti scopra. E questo, comediconoi piloti a proposito delle colli-
sioni involo, é sufficientea rovinare una bellagiornata.

11 mio cliente mi mando un fax con una paginadi unarivista
medica che annunciava che la GeminiMed stava lavorando su
una protesi dal concetto rivoluzionario, che s sarebbe chiamata
STH-100. Ammettiamolo, qudl giornalista aveva gia fatto un bel
po' di ricerchesul campo a posto mio. Giaprimadi partire ave-
VO unacosache mi serviva, il nome del nuovo prodotto.

Primo problema: ottenere i nomi dei dipendenti chelavorava
no sull'stH-100 O potevano vedere i prototipi. Cos chiamai il
centralino dicendo: "Ho promesso a uno del gruppo progetta-
zione che mi sarei fatto vivo ma non ricordo come si chiama.
Perd so che di nome cominciacon S'.

La donna rispose: " Abbiamo uno Scott Archer e un Sam Da-
vidson".

lo rischiai. "Chi & quello che lavora nel gruppo stH-100?” Le
non lo sapeva, percio provai con Scott Archer, che la centralini-
stami passo direttamente.

Quando Scott risposegli dissi: " Ciao, sono Mike, della stanza
della posta. Abbiamo un pacco per corriere per la squadra del
progetto stH-100. Hai idea a chi deve andare?". Scott mi diedeil
nome del direttore del progetto, Jerry Mendd. Riuscii persino a
convincerloa darmi il suo numero.

Telefonai. Mendel erafuori mala segreteria tel efoni caspiego
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cheerainvacanzafinoal 13, il chesignificavache avevaancora
unasettimana dasciare o quel che era, comunque sesi avevabi-
sogno s poteva sentire Michelle al 9137. Moalto gentili, quelli.
Dawero molto gentili.

Appes e chiamai Michédlle. "Sono Bill Thomas. Jerry mi ha
detto di chiamarti appenaavevo pronte le specifichedafar con-
trollare ai ragazzi dellasua squadra. State lavorando sulla pro-
tesi cardiaca, vero?' Michdlerisposedi si.

Adesso si arrivavaallaparte spinosa. Se per caso I'amicasi in-
sospettivaero pronto a giocare la carta "sto solo facendo un fa
vore chiestomi da Jerry". "In che sistema sei 7"

"Sistema?"

"Cheserver usail tuo gruppo?’

"Oh. RM22. Alcuni anche GM 16."

Perfetto. Mi serviva, ed era un’informazione che le avevo
strappato senza insospettirla. E che la rese pitt malleabile per il
prossimo pezzo, da me recitato con la massima disinvoltura.
"Jerry ha detto che potevi darmi unalistadi indirizzi di posta
elettronica di quelli del gruppo di sviluppo,” dissi, trattenendo il
fiato.

"Certo. Lalistadi distribuzione é troppo lunga, ma posso far-
ti unaemail.”

Ops. Qualsiasi indirizzo che non finivacon GeminiMed.com
avrebbe fatto scattare il campanello d'allarme. "Perché non me
lafaxi?'

Nessun problema.

"1 nostro apparecchio é guasto ma posso farmi dare il nume-
ro di un altro. Ti richiamo,” dissi prima di appendere.

Penserete che adesso ero nelle peste, ma é solo un banae
trucco del mestiere. Attesi un attimo perchélavoce non suonas-
sefamiliare alla centralinista, poi larichiamai. "Salve, sono Bill
Thomas. Il nostro fax non funziona. Posso farlo arrivare da
voi?' Le dissedi si e mi diedeil numero.

Allora sono passato a prenderlo, giusto? Sbagliato. Primare-
gola: mai andare di personasul posto a meno che non siaassolu-
tamente necessario. E dura identificarti finché rimani solo una
voce d telefono. Ma appena ti identificano ti arrestano. Invece
non si ammanetta una voce. Quindi richiamai dopo un po' la
centralinista per chiederlese eraarrivato il fax, elel risposedi si.

Ledissi: "Senta, devo mandarlo a un consulente. Puo spedir-
glielolei per me?' Certo. E perché no, comefa una centralinista
ariconoscere i dati scottanti? Mentrele spedivai dati al "con-
sulente" io feci un po' di ginnastica andando in una cartoleria
provvistadel cartello "Fax". 11 mio doveva essere gia arrivato, e
in effetti mi stava aspettando quando entrai. Sei pagine per un
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dollaro e 75. Per un deca e spiccioli avevo l'interalista di nomi
con gli indirizzi di posta el ettronica.

Entrare

Bene, adesso avevo parlato con tre o quattro persone diver-
sein pocheore ed ero molto piu vicino al computer dell’azien-
da. Perd prima di cantare vittoria avevo bisogno di un altro
paio di dettagli.

11 primo erail numero di telefono per chiamareil server della
progettazione dall'esterno. Richiamai la GeminiMed chiedendo
dlacentralinistail settore 1T, eal tizio che rispose domandai se
c'eraqualcuno che potevaaiutarmi con il computer. Quando me
lo passo, fins di essere confuso e un po' ignorante di questioni
tecniche. "Sono a casa, ho appena comprato un portatile e devo
settarlo per chiamare dall'esterno.”

La procedura era banale ma lasciai che lui mi accompa
gnasse passo passo fino al numero che mi comunicd come se
fosse uninformazione banale. Poi lo feci aspettare mentre
provavo. Perfetto.

Avevo superato I'ostacol o della connessioneala Rete. Quando
feci il numero vidi che avevano un server che permettevaa chi
chiamavadi collegarsi a ogni computer dellareteinterna. Dopo
una serie di tentativi incontrai una macchina dove potevi regi-
starti come ospite, senza bisogno di password. Alcuni sistemi
operativi, quando vengono installati, richiedono Ip e password,
ma forniscono anche un guest account. L'utente dovrebbeimpo-
starela propria password anchein questo account oppure disat-
tivarlo, mamoltagente nonlo sao non si preoccupa. Qud siste-
ma era stato appena installato e il suo proprietario non sera
crucciato adisabilitare il guest account.

Grazie a lui, adesso potevo entrare in un computer con una
vecchiaversione di unix. In unix il sistema operativo conserva
un file che contiene le password crittate di tutti coloro che sono
autorizzati a quellamacchina, cioé hal'hash univoco (unacodi-
ficazione irreversibile) ddlle password di ogni utente. Con un
hash univoco una password apparirain formacrittata, converti-
tadaunmx in caratteri alfanumerici.

Quando Billy Bob dell'ufficio accanto vuole trasferire dei file
a un computer, deve identificarsi con username e password, el
programma di sistema che controllala sua autorizzazione codi-
ficala password chevieneinserita e laconfrontacon I'hash con-
tenuto nel file password. Se combaciano autorizzal'accesso.

Essendole password cifrate, il file eraaccessibilea ogni uten-
te dato che ritenevano impossibile decifrarle. Che ridere. Scari-
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ca il file, lo passai a vocabolario (vedi il capitolo 12 per atre
notizie su questo metodo) e trovai che un progettista, un tale
Steven Cramer, avevaun account su quel computer con la pass-
word "Janice". Giache c'ero, tentai di usare la sua password su
un server dello sviluppo. Se avesse funzionato mi avrebbe ri-
sparmiato tempo e qualche rischio. Non funziono.

Significava che avrel dovuto convincere il tipo a dirmi user-
name e password. Per questo dovevo aspettare il fine settimana.

Sapetegiail resto. Al sabato chiamai Cramer rifilandogli, per
non insospettirlo, una storia su un worm e sui server che dove-
vano essere ripristinati con |'ultimo back-up.

E lastoriache gli raccontai, quella della password che aveva
dato quando aveva riempito i moduli di assunzione? Contavo
sul fatto che non si ricordasse. Un nuovo dipendente riempie
tante scartoffie che anni dopo chi se ne ricorda pitt? E comun-
que, anche se avessi toppato con lui, avevo un lungo elenco di
nomi alternativi.

Entrai nel server con username e password di Cramer, cercai
per un po' in giro e poi localizzai i file progettazione dell’sta-
100. Non ero del tutto sicurodi quali potesseroesserequelli cru-
ciali, percio trasferii tutti i filein unadead drop, un sito FTp gra-
tisin Cinadove potevo conservarli senzasuscitare sospetti. Che
ci pensasseil clientea smazzare il mucchio per scovarequel che
voleva.

Analizziamo |'attacco

Per il nostro Craig Cogburne, o quelli comelui abili nellearti
furtive-ma-non-sempre-illegali dell'ingegneria sociale, la sfida
qui presentata era quasi banale. Doveva localizzaree imposses
sarsi dei file conservati in un computer aziendal e sicuro protet-
to daun firewall e datutte le solite tecnologiedi sicurezza.

Nd complesso se trattato di una passeggiata. Ha iniziato fa
cendosi passare per un addetto alladistribuzione della postaag-
giungendo una certa nota d'urgenza con la faccenda del pac-
chetto da consegnare. Questo trucco ha sortito il nome del capo
della squadra del gruppo di progettazione della protesi, che era
i n vacanza ma (comodissimo per I'ingegnere socialeche vuol ru-
bareinformazioni) avevagentilmentelasciato il nome e numero
di telefono della sua assistente. Quando ha chiamato la donna,
Craig ha sventato i sospetti sostenendo che stava agendo su ri-
chiesta del capo. Visto che questi era fuori citta, Michele non
poteva verificare se era dawero cosl e quindi ha pensato che
fosse vero e hafornito senza problemi un elenco di componenti
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della squadra, un'informazione necessaria e di assoluto valore
per Crag.

Non g e insospettita nemmeno quando Craig ha chiesto di
farsi mandare I'elenco per fax invece che per posta el ettronica,
di solito molto pitt comoda per entrambi. Perché e stata tanto
sventata? Come tanti dipendenti, non voleva che il capo a suo
ritorno scoprisse che aveva scoraggiato una persona che voleva
solofarequellochegli erastato richiesto. E poi quell'uomo ave-
va detto che il capo non aveva soltanto autorizzato la richiesta
ma aveva domandato il suo aiuto. Ancora un esempio di perso-
na che dimostra unagran voglia di far parte di unasquadra, un
desiderio che rende tanti di noi vulnerabili agli inganni.

Craig haevitatoil rischiodi entraredi personanell'edificiofa
cendos inviare il fax dalla centralinista, intuendo che era una
ragazzadisponibile. Infondo, di solitole centraliniste ele segre-
tarie sono scelte per laloro gentilezzae la capacita di suscitare
una buona impressione. Un piccolo favore come reindirizzare
un fax fa parte del lavoro, un dettagliodi cui Craigsi e approfit-
tato. Cé dadirecheil tipo di informazione chelagiovanehain-
viato dovevafar scattare |'allarme, essendo al corrente del suo
valore. Ma come pretendere che una comele sapesse distingue-
releinformazioni innocue da quelle delicate?

Passando a una manipolazionediversa, Craig & parso confuso
e ingenuo per convincereil tipo dell'rtr a fornirgli il numero di
accesso a terminal server, la macchina che funge da collega
mento con gli altri sistemi informatici dellareteinterna.

Craig é riuscito a collegars facilmente provando una pass-
word di default mai cambiata, uno di quei buchi clamorosi che
rimangono in tante reti interne, la cui sicurezzasi basa sui fi-
rewall. Anzi, le password di default di tanti sistemi operativi,
router esimili, compresi i PBX, sono reperibili in Rete. Qualsiasi
ingegnere sociale, hacker o
— - spia industriale, e anche un
La prlorltadl Chlun_queln u_n'im— Sempllce Curiog)’ pu(‘) trovare
presaeé completareil propriola- | |3 |igta in http://www.phenoe-

iooin enbo Qo SO | 15 Gl b, ( ores
le procedure di sicurezza passa b.'éte quantorll_nterget faci gt' I'e
no in secondo piano esonotra | SISteNZzaachl sa doveanaare a

scurate o ignorate. Gli ingegneri | guardare. Adesso lo sapete an-
socidi § basano su questo dato| chevoi.)

di fatto quando mettonoin prati- Poi Cogburne é riuscito a
calelororisorse. convincere un tipo cauto e so-
spettoso ("Come ha detto che
sl chiama?Chi ¢ il suo superio-
re?") adargli username e password per accedere ai server usati
dallasuasquadra. Eracomelasciargli |a porta aperta per ficca-
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nasare nei segreti pitt sorvegliati dell'azienda e scaricare i pro-
getti del nuovo prodotto.

E se Steve Cramer fosse rimasto sulle sue? Era comungue im-
probabile che segnalassei suoi sospetti fino al ritorno in ufficio
il lunedi mattina, quando ormai sarebbestato troppo tardi.

Una chiave per I'ultima parte del raggiro: al'inizio Craig e
sembrato poco interessato ai problemi di Steve, poi ha cam-
biato registro e I'ha fatto sembrare come se |0 stesse aiutando
acompletare il suolavoro. Selavittimasi convince chelastai
aiutando o che le stai facendo un favore, quasi sempre rive-
lera informazioni riservate che altrimenti avrebbe protetto
con attenzione.

PREVENIAMO GLI ATTACCHI

Uno dei trucchi piu efficaci dell'ingegneria socialee quelo di
"rigirarelafrittata’, come avete visto in questo capitolo. L'inge
gnere sociale crea il problema e poi 1o risolve magicamente,
convincendo lavittimaafornirgli I'accesso ai segreti pit protet-
ti dell'azienda. | vostri dipendenti possono cascarci?M siete da-
ti la pena di stilare e diffondere specifiche regole di sicurezza
che possano impedirlo?

Educare, educare, e ancora educare...

Cé una vecchiabarzelletta su un turista che a New Yok fer-
ma un tale per strada per chiedergli comes faad arrivarealla
Carnegie Hall, lafamosa sala concerti. Quellorisponde: " Eser-
citarsi, esercitarsi, esercitarsi”. Tutti sono talmente vulnerabili
agli attacchi degli ingegneri sociali che I'unica difesa efficace
di un‘azienda é quelladi educare e formare il personale, dan-
dogli I'esperienza necessaria per individuare un ingegnere so-
ciale, ricordando in continuazione ai dipendenti cid che hanno
appreso.

Tutti quanti devono essere addestrati a mostrare un certo li-
vello di sospettositae cautela quando sono contattati da chi non
conosconodi persona, soprattutto allorché costui chiede acces
SO a un computer o0 a una rete. Fa parte della natura umana fi-
darsi degli altri, pero, come dicono i giapponesi, gli affari sono
unaguerra. | vostri affari non possono permettersi di abbassare
laguardia. La politicadi sicurezzadell'aziendadeve specificare
chiaramente i comportamenti adatti e quelli inadatti.

Lasicurezzanon haunatagliaunica. Di solito, il personal eri-
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copre ruoli e responsabilita divers e ogni posizione ha una de-
terminata vulnerabilita. Dovreste garantire un livello base di
preparazione a tutti, dopodichéil personale deve essere adde-
strato anche secondoi rispettivi incarichi ascoprire certe proce-
dure che possano ridurre la possibilitache i singoli dipendenti
diventino parte del problema. Quanti lavorano con informazio-
ni sensibili o ricoprono una posizione di fiducia dovrebbero
passare attraverso un ulteriore addestramento specializzato.

Tenereal sicuro le informazioni delicate

Quando una persona viene accostata da un estraneo chesi of-
fre di aiutarla, come abbiamo visto in questo capitolo, deve ri-
correre ala politicadi sicurezza aziendale adattata alle neces-
sita, dimensioni e culturadellavostra azienda.

Mai collaborare con un estraneo che vi chiede di cercare
un'informazione, di dare comandi insoliti a un computer, di
cambiare le impostazioni del software oppure, la cosa poten-
Zialmentepiu disastrosa, di aprire un allegato di e-mailo scari-
care software non controllato. Qualsiasi programma, persino
quello che non sembrafare alcunché, potrebbe non essereinno-
cente come sembra.

Ci sono certe procedure che tendiamo nel tempo atrascurare,
per quanto possa essere stato valido I'addestramento. Poi ce ne
scordiamo completamente proprio quando verrebbe utile. Mi
direte chelo sanno tutti (o dovrebbero sapere tutti) che non bi-
sogna mai dare la user Ip 0 la password, non dovrebbe nemme-
Nno essereripetuto: & banale buon senso. Ma ndlla realta bisogna
rammentare spesso a ogni dipendente che rivelare username o
password del computer in ufficio o a casa o persino della mac-
chinadi affrancatura della posta aziendale equivalea dareil PIN
del Bancomat.

Capitano ogni tanto (anzi, spesso) circostanzein cui & neces-
sario, forse addirittura importante, rivelarea terzi un’informa-
zione riservata. Percio non é sensato fare dd "mai" una regola
assoluta. Tuttavia, le vostre procedure di sicurezzadevono esse-
re molto specifiche sulle circostanzein cui un dipendente é au-
torizzato a svelare la sua password e, soprattutto, su chi ¢ auto-
rizzato a chiedere una simile informazione.

Valutare la fonte

In molte organizzazioni la regolainvalsa dovrebbeessere che
ogni informazione che pud danneggiareladittao un collegade-
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Ve essere rilasciata soltanto a chi & noto di persona, o lacui voce
¢ tanto familiare da essere ri conosci uta senza equivoci.

Nelle situazioni che necessitano un elevatolivelo di sicurezza
le uniche richieste da esaudire sono quelle consegnate di perso-
na o con un suggello forte, per esempio due elementi separati
come un segreto condiviso e un token temporizzato.

Le proceduredi riservatezzadei dati devono specificarechia-
ramente che nessuna informazione possa uscire da un settore
coinvoltoin lavori chiave a favore di individui che non sono co-
nosciuti di persona o che non sono garantiti in qualche modo.

Allora come gestire una richiesta che sembra legittima da
parte di un collega, come un elenco di nomi e di indirizzi di po-
sta elettronica del vostro gruppo? Come rendere consapevoli del
fatto che un dato del genere, chiaramente meno prezioso delle
specifichedi un prodotto in viadi sviluppo, debba essere consi-
derato di esclusivo utilizzo interno? Una gran parte della solu-
zione sta nell'indicarei dipendenti di ogni settore che gestiran-
no tutte lerichieste di informazioni dafar trapelare dal gruppo.
Quindi fornire un programma avanzato di preparazione alasi-
curezza per far comprendere ai dipendenti designati le specidli
procedure di verificache devono rispettare.

Non dimenticare nessuno

Chiungue ¢ in grado di snocciolarein fretta le strutture nella
propria ditta che hanno bisogno di un alto livello di protezione
contro attacchi di malintenzionati, pero spesso trascuriamo al-
tri posti meno owi eppure assai vulnerabili. In una di queste
storie larichiesta di inviare un fax a un numero di telefono en-
tro la ditta sembrava abbastanza innocente, eppure |'attaccante
s é approfittato di questafallanellasicurezza. Qual é lalezione
da trarre? Tutti, dalle segretarie ai dirigenti, devono superare
uno specialetraining per diventare consapevoli di questo genere
di trucchi. E non dimenticate di sorvegliareil portone dingres-
s0: anche gli addetti all'accoglienza diventano spesso i primi
bersagli degli ingegneri sociali e devono capire le tecniche sub-
dole che possono usarei visitatori e le persone che telefonano.

La sicurezza aziendal e dovrebbe definire un singolo posto di
contatto, una specie di punto di smistamento per i dipendenti
convinti di essere stati vittimedi un raggiro. Un singolo posto a
cui riferire questi incidenti di sicurezza garantisce un efficace
sistema di allarme tempestivo che fara capire a volo quando ¢
in corso un attacco, in modo chei danni possano essere control-
lati immediatamente.
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6.
"Puo aiutarmi ?"

Avete visto come gli ingegneri sociali riescano aingannare la
gente offrendoleai uto. Un'altra tattica classicascegliela proce-
durainversa: I'ingegneresociale manovralavittimafingendo di
avere bisogno che I'altro gli dia una mano. Tutti noi simpatiz-
Zziamo per le persone nei guai, percio spesso questatatticasi di-
mostra efficace per aiutarel'ingegnere sociale a raggiungere il
SUO SCOpO.

EXTRAURBANO

Una storia del terzo capitolo vi ha dimostrato come |'attac-
cante riesce a convincerelavittimaa rivelargli il suo Ssn (il nu-
mero di Sicurezzasociae). La prossima usera una strategia di-
versa per arrivare a medesimo risultato, dopodichél'attaccante
potra sfruttare I'informazione ottenuta.

Sareal passoconi Jones

A Silicon Vdley c'é una certa azienda globale che lasceremo
innominata. Gli uffici venditeei vari stabilimenti sparsi nel pia
neta sono tutti collegati alla sede centrale tramite una "wide
area network”, waN. L'intruso, un tipo sveglio e petulante che
chiamaremo Brian Atterby, sapevacheé quasi sempre piu facile
entrare in unarete da un sito remoto, dove lasorveglianzae si-
curamente piti distratta che nellasede centrale.

Ha telefonato al'ufficio di Chicago chiedendo del signor Jo-
nes. Quando la segretaria ha chiesto se sapeva come faceva di
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nome lui ha risposto: "Lo sto cercando. Perché, quanti Jones
avete?'.

"Tre In quale ufficiolavora?'

"Semi dicei nomi forselo riconosco."”

"Barry, Joseph e Gordon."

"Joe. Ne sono pressochésicuro. Ed era... in quale ufficio?'

"Sviluppo affari."

"Certo. Puo passarmelo, per favore?"

Le glielo passa. Quando Jones rispondel'attaccante dice: "S-
gnor Jones? Salve, sono Tony dell'ufficio paghe. Abbiamo appe-
na accettato | a suarichiestadi depositare direttamente la busta
pagasul suo conto corrente alla Credit Union."

" ???! 11 Stara scherzando. Non ho mai fatto una richiesta
del genere. Non ho nemmeno un conto alla Credit Union."

"Accidenti,|'ho appena mandata.”

Jones e a dir poco imbufalito che il suo stipendio finisca nel
contodi un altro, estacominciando atemerecheil tizioall'altro
capo del filo sia un tantino tardo di comprendonio. Prima che
possadire altro, I'attaccante aggiunge: “E meglio se controllo. |
cambiamenti nelle buste paga sono accompagnati dal numero
del dipendente. Qud ¢ il suo?"

Jones glielo da. Alloral'altro aggiunge: "No, ha ragione, non
eraunasuarichiesta’.

Jones pensa che diventano sempre piu stupidi ogni anno
che passa.

"Senta, vedo di risolvere. Correggo subito. Non si preoccupi,
avralasuabustapagaentro oggi," lo rassicurail sedicente Tony.

Unwviaggiodi lavoro

Poco dopo I'amministratore di sistema dell'ufficio vendite di
Austin, nel Texas, riceve una telefonata. "Sono Joseph Jones,
dello sviluppo affari nellasede centrale. Saro in citta questa set-
timana, al Driskill Hotel. Vorrei che mi aprisse un account tem-
poraneo per poter accedere alla posta senza fare un'interurba-
na," spiegachi chiama.

"Mi ripete il nome, e mi da il numero di matricola?" chiese
['amministratore. 11 falso Jones obbedisce aggiungendo: "Avee
numeri di accesso su lineacommutata ad alta velocita?".

"Rimangain linea, la verifico sul database.” Dopo un po": "A
posto, Joe. Mi dica, qual & il numero ddl suo edificio?'.Vigdo che
I'attaccante hafattoi compiti a casa halarisposta pronta.

"Perfetto, mi ha convinto," dicel'amministratore di sistema.

Semplice semplice. Haverificatoil nome Joseph Jones, I'uffi-
cio eil numero di matricola, e alafine "Jo€" gli ha dato la ri-
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Non basatevi sui firewall e le | SPOSta gl UStﬁa”adomanda di
protezioni di Rete per tutelare | conferma. "Come username
le vostre informazioni. Cercate| avra quello aziendale, jbjones,
semprei punti deboli, chedi so- | € la password iniziale é ‘chan-

lito sono |le persone. geme," conclude.

Analizziamo |'attacco

Con un paio di telefonate e quindici minuti di tempo l'attac-
cante ha ottenuto I'accesso alla wide area network dell'azienda,
che come tante possiedequellache chiamo una"sicurezzacara-
mella' (candy security), secondola definizionedi duericercato-
ri del Bell Labs, Steve Bdlovine Steven Cheswick, che descrivo-
No unasicurezzadel genere come "un guscio croccante con un
cuore morbido”, un po' come le noccioline M&M'’s. |1 guscio
esterno, il firewall, secondo Bellovin e Cheswick, non &€ una pro-
tezione sufficiente perché sel'intruso riesce ad aggirarloi siste-
mi informatici interni forniscono una sicurezza molle. Quasi
sempre non sono adeguatamente protetti.

Questa storia calza a pennello con una simile definizione.
Con un numero di modem e un account |'attaccante non deve
nemmeno preoccuparsi di sconfiggere un firewadl Internet, e
unavolta dentro puo tranquillamente manomettere quasi tutti i
sistemi dellarete interna

A quanto mi risulta proprio questo trucco e stato usato contro
unodei pitigrossi produttori di softwarea mondo. Verrebbeda
pensare che gli amministratori di sistema in un‘azienda del ge-
nere siano preparati a individuarequesto generedi truffe, main
base alla mia esperienza so che nessuno puo ritenersi compl eta-
mente al sicuro se un ingegnere sociae e furbo e abbastanza
convincente.

SICUREZZA IN STILE SPEAKEASY

Al tempi degli speakeasy, quei localini dell'era del Proibizio-
nismo dove scorrevano fiumi di gin, un candidato avventore
poteva essere ammesso solo andando a bussare alla porta. Do-
po qualche secondo si apriva uno spioncino al quale si affac-
Ciava un volto duro e intimidente. Se il visitatore era uno del
giro citava un cliente fisso del posto (spesso bastava un "mi
manda Joe"), eaquel puntoil buttafuori aprivala portaelofa
cevaentrare.

I1 vero trucco consisteva nel conoscere dove s trovava lo
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speakeasy perché non c'erano insegneeil proprietario non era
certo interessato a installare un neon per segnalare la sua pre-
senza. Di solito, essere arrivato nel posto giusto era piu che suf-
ficiente per essere anche autorizzato al'accesso. Purtroppo lo
stessolivellodi salvaguardiaé comunemente praticato nel mon-
do delleimprese, garantendo una non protezione cheio chiamo

sicurezzain stile speakesasy.

L'ho visto al cinema

Ecco un esempio tratto da un classico che molti ricorderan-
no. NeI tregiorni del Condor il protagonista Turner, impersona-
to da Robert Redford, lavoraper una piccolastrutturadi ricerca
sotto contratto conlacia. Un giorno, quando rientradallapausa
pranzo, scopre chei suoi colleghi sono stati ammazzati a pisto-
lettate e deve capire chi é stato e perché, sapendo tral'atro che
i cattivi, chiunque siano, lo stanno cercando per eliminarlo.

A un certo punto Turner riesce a ottenere il numero di telefo-
no di un cattivo. Ma chi ¢ e comefaTurner alocalizzarlo?Ha
fortuna: 1o sceneggiatore David Rayfiel gli ha simpaticamente
regalato un passato nel Genio radiotel egrafisti,e quindi il prota-
gonista del film conosce tecniche e usanze delle compagnie te-
lefoniche. Avendo il numero del cattivo, adesso sa come proce-
dere. Nel copionelascenaé laseguente:

Turner si ricollega € compone un altro numero. Drin! Drin!
Poi:

Voedi donna (filtrata)

CNA, signora Coleman.

Turner (nel set collaudo)

Sono Harold Thomas, signora Coleman. Servizio clienti. CNA
per 202-555-7389, per favore.

Voedi donna (filtrata)

Un momento, prego.

(equasi immediatamente)

Leonard Atwood, 765 Mac-

Kense Lane, Chevy Chase, | I1 concetto di “security through

Maryland. obscurity” non hala minima &-
ficacianel bloccare gli attacchi.

Tralasciando il piccolo det- | Ogni sistema informatico a
taglio che lo sceneggiatoreusa | Mmondo Eal "’"erple.”o ‘g‘elﬁfe
per sbaglio un prefisso di Wa- | UManocnhe o tttizza ac

h P cante ¢ ingradodi ingannarela
shington per un indirizzo del | geneche usai sistemi, I'oscurita

Maryland, avete capito cose | dg sistemadiventaininfluente.
SUCCcesso?
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Turner, grazie a training come cablatore telefonico, sapeva
quale numero doveva comporre per raggiungerel'ufficio dell’a-
zienda telefonica chiamato cna, il servizio nomi e indirizzi
clienti per gli installatori e altro personale autorizzato. L'impie-
gata del cna ha risposto dandogli il nome e indirizzo della per-
sonaa cui appartenevaquel numero.

Ingannare I'azienda telefonica

Nd mondo realeil numero del cna & un segreto gelosamente
custodito. Anche sele compagnietel efoniches sono adeguate e
0ggi Sono meno generose con leinformazioni, in quegli anni ap-
plicavano una variante della sicurezza in stile speakeasy che i
professionisti del ramo chiamano "sicurezza tramite oscurita’
(security through obscurity). Presumevano insomma che tutti
quelli che chiamavano il cNA e conoscevanoil gergo adatto (per
esempio, "servizio clienti, cNa per 555-1234, per favore™) fossero
persone autorizzate.

Non c'era alcun bisogno di verificare o identificarsi, di dare
un riferimento di matricola, una password che cambiava tutti i
giorni. Se sapevi quale numero chiamare e sembravi genuino,
allora avevi diritto all'informazione.

Non eraun assunto moltosolidoda parte del|'aziendatel efonica.
Lunico sforzo che facevano era cambiare periodicamenteil nume-
ro di telefono, almeno unavoltaall’anno, maanchecosi il numero
in un dato momento diventava ampiamentenoto trai phreak, che
si divertivanoasfruttarequestacomodafontedi dati informandoi
loro colleghi. L'esistenzadd l'ufficio cNa é stata una delle prime co-
Se apprese quando sono entrato nel giro dei phreaker.

Intuttoil settore delleimpresee degli enti statali lasicurezza
in stile speakeasy ¢ ancora maggioritaria. E assai probabile che
un qualsiasi intruso anche parzialmente abileriescaa farsi pas-
sare da persona autorizzata soltanto mettendo insieme abba-
stanza informazioni su settori, persone e gergo della vostra
struttura. Certe volte non occorre nemmeno quello: basta un
numero di interno.

IL SUPERFICIALE IT MANAGER

Anche se tanti dipendenti di una struttura possono essere ne-
gligenti, poco interessati 0 ignari, dareste per scontato che un
manager del centro informatico di una multinazionale conosca
per filo e per segnole migliori pratiche di sicurezza. Giusto?
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Non vi aspettereste mai che costui, facente parte del settore
Information Technology dell'azienda, possa cadere vittima di
una banale e ovvia manovradi ingegneriasociale. Soprattutto se
I'ingegnere sociale é poco pitt di un ragazzo. Perd ogni tanto si
prevede male.

Sintonizzarsi

Anni fa, un divertente passatempo di tantagenteeradi tenere
laradio sintonizzata sulle frequenze della poliziao dei pompie-
ri per ascoltare le conversazioni concitate sulle rapine in corso,
su un incendio in un palazzo o un inseguimento in macchina
nel pieno del loro svolgimento. Le frequenze radio usate dai tu-
tori dell'ordine, persino a livello federale, e dai vigili del fuoco
erano reperibili nei volumi in venditain tuttelelibrerie, mentre
oggi sono elencate sul Web e su un libro distribuito nellacatena
Radio Shack.

Owiamente, non erano sintonizzati solo i curiosi. | ladri che
rubavano in un negozio in piena notte restavano in ascolto per
sentire se stavano per caso inviando unavolantedalleloro parti.
Gli spacciatori controllavano I'attivita degli agenti della pea, i
piromani se la ridevano prima appiccando il fuoco e poi ascol-
tando le conversazioni radio mentre i pompieri cercavano di
spegnerlo.

I recenti progressi nella tecnologia informatica hanno reso
possibilecifrare le comunicazioni vocali. Adesso che é diventato
pitt semplice infilare una potenza enorme in un solo microchip,
sono arrivate e piccole radio cifrate per i poliziotti proprio per
impedire che cattivi e curiosi origliassero.

Danny l'intercettatore

Un entusiasta ficcanaso e hacker provetto che chiameremo
Danny decide di vedere se trovala maniera di mettere le mani
Su un supersegreto programmadi cifratura, il codice sorgentedi
uno dei maggiori produttori di sistemi per lasicurezzaradiofo-
nica. Spera, studiando il codice, di poter capire come spiarele
forzedell'ordine e casomai usare quellatecnologiaper impedire
alepiu potenti agenzie governativedi monitorarele sue conver-
sazioni con gli amici.

I Danny del sottobosco hacker appartengono a una categoria
specialechesi situatrai solo-curiosi-e-totalmente-innocuiei ti-
pacci pericolosi. | Danny uniscono le competenze dell'esperto
ala maligna pulsione hacker di entrare nei sistemi e nelle reti,
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solo per il piaceredi farlo e per la sfida intellettuale di vedere
dal di dentro come funzionalatecnologia. Pero leloro effrazio-
ni elettroniche sono soltanto bravate. Questi hacker buoni en-
tranoillegalmente nei siti per puro divertimento e per dimostra-
redi saperlo fare. Non rubano niente, non guadagnano un soldo
dalleloro imprese, non distruggono file né sabotano connessio-
ni di rete né tantomeno danneggiano sistemi informatici. I1solo
fatto chesiano li afregare copiedi fileeleggereleemailcon le
password allespalledellasicurezzae degli amministratori di re-
tefa prudere le mani di coloro che sono incaricati di tenere alla
largaintrusi del genere. Essere sempre un passo avanti agli altri
costituiscela maggior parte della soddisfazione.

Facendo onore a questo ritratto, il nostro Danny voleva shir-
ciarei dettagli del prodotto pit protetto della compagniabersa-
glio, solo per soddisfare la sua curiosita bruciante e per ammi-
rare le brillanti innovazioni escogitatedal produttore.

Non cé bisogno di aggiungere che quei piani erano segreti
commerciali attentamente sorvegliati, valutati e protetti comei
beni piu prezios dell'azienda. Danny o sapeva. E non gliene
fregavaniente. In fondo era solo una grossa aziendaanonima.

Ma come ottenere il codice sorgente?Si scopri poi che sgraf-
fignarei gioidli della corona dal Scg (Secure Communications
Group) dell'azienda erasin troppo facile, anche sel'impresaera
unadi guelle che usavala cosiddetta “autenticazione a due fat-
tori". cherichiedel'utilizzo non di uno bensi di dueidentificato-
N per dimostrare chi sei.

Ecco un esempio che non vi suonera nuovo. Quando arrivala
nuovacartadi credito, vi chiedono di telefonareall'istitutodi ri-
lascio per fargli sapere chelacarta e in possesso dd cliente pre-
visto e che non ¢ stata trafugata dalla posta. Attuamente le
istruzioni allegate allacartavi consiglianodi solito di chiamare
da casa. Quandotelefonate, un programma dell'istitutodi credi-
to analizzal’An1 (AutomaticNumber Identification), l'identifica
zione automatica della chiamata fornita dal centralino del nu-
mero verde dell'istituto.

Un computer presso l'istituto della cartadi credito prende il
numero del chiamante fornito dal’Ant e lo confrontacon il da-
tabase dei possessori di carta della compagnia. Quando I'impie-
gato risponde, il suo schermo gli mostrale informazioni del da-
tabase coni dati ddl cliente, percio sagiachelachiamataarriva
dall'abitazione giusta. Questae una prima formadi autentica.

Poi I'impiegato sceglie una voce tra le informazioni che vi ri-
guardano, di solito il numero di previdenzasociale, la data di
nascita o il cognome da ragazza della madre, e vi pone una do-
manda. Se date la risposta esatta ecco |a seconda autentica, ba-
sata su informazioni di cui dovreste essereal corrente.
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Presso |'azienda che produce i sistemi radio sicuri della no-
strastoria ogni dipendente con accesso al computer avevauser-
name e password come tutti, main pita disponevadi un aggeg-
gino elettronico chiamato Secure 1D, un cosiddetto “time-based
token". Questi strumenti sono di due tipi, uno grande circa co-
me una carta di credito ma un tantino piti spesso, |'altro tal-
mente piccolo che molti |'attaccano al portachiavi.

Questo gadget ereditato dal mondo della crittografia ha un
piccolo display con unaseriedi sei numeri che ogni sessanta se-
condi mostra unacifradiversa. Quando una personaautorizzata
vuoleaccedereallarete dafuori sede deve primaidentificarsi co-
me utente autorizzato battendo il PIN segreto ei numeri eviden-
ziati dallo strumento. Unavolta verificati questi dati dal sistema
interno, la personainserira nome dell'account e password.

Per arrivare all'agognato source codeil giovanehacker Danny
doveva non solo procurarsi username e password di un dipen-
dente (pocaroba per un ingegneresocial e esperto) ma anche ri-
solvere questo problema.

Battere |'autenti cazione a due fattori di un token a tempo as-
sociato a un PIN segreto suona come una sfida tipo Missioneim:
possibile, ma I'ingegnere sociale ¢ come un giocatore di poker
molto abile nel leggeregli avversari. Quando si siedeal tavoloda
gioco sa che con molta probabilita, con una piccolaspintadella
fortuna, se neandracon un bel po' di soldi altrui.

Attaccarela fortezza

Danny inizio facendo i compiti a casa, ein men che non si di-
cariusci a mettere insieme abbastanza elementi dafarsi passare
per un vero dipendente. Aveva nome, settore, numero di telefo-
no e numero di matricola, oltre al nome e numero d'interno del
capoufficio.

Adessovenivalacalmaprimaded latempesta. In senso letterale.
Per il feliceesito del suo piano Danny avevabisogno di un‘ultima
cosa primadi compiereil passo successivo, ed era una cosa che
non poteva controllare: una tempestadi neve. Madre Natura do-
veva dargli una piccola spinta sotto forma di un clima tanto
schifosodatenerei dipendenti a casadall'ufficio.

Ndl'inverno del Sud Dakota, o stato in cui erasituatala fab-
bricain questione, chi si augurava il maltempo non doveva at-
tendere molto a lungo. Un venerdi seraarrivo latormenta. Quel-
la cheinizid come una nevicata divenne poi una pioggia gelata,
e cosi al mattino le strade erano glassate da uno strato di ghiac-
cio sdrucciolevole. Eral'occasione perfetta per Danny.

Telefono allo stabilimento chiedendo dell'ufficio informatico
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in modo da raggiungere un'ape operaia dell’rt, un operatore che
si presentd come Roger Kowalski.

Dando il nomedel vero dipendente che aveva scovato da qual-
che parte, Danny disse: "Sono Bob Billings, e lavoro nel Gruppo
comunicazioni sicure. Adesso sono a casa € Non Posso venirein
macchinaa causadellatormenta. Il problemaé che dovre acce-
dere dacasad mio posto di lavoro e a server ma ho lasciatola
Secure 1D sullascrivania. Puod recuperarlalel per me?0 ancheun
altro?E poi mi leggeil codicequando devo entrare? Perché, vede,
il mio gruppo ha una scadenzaimportante e non posso lavorare
névenirein ufficio. Quassl le strade sono troppo pericolose’.

L'operatore rispose che non poteva lasciare il centro infor-
matico.

Danny alloracolsela pallaal balzo.

"Lé cel'na unaSecure 1D?"

"Ne abbiamo una qui a centro. Serve per gli operatori in caso
di emergenza.”

"Senta. Puo farmi un grosso favore?Quando faccio il numero
per entrare nellarete, mi prestalasua Secure 1D? Almenofinoa
guando posso venirein macchina."

"Come ha detto che si chiama?* chiese Kowalski.

"Bob Billings."

""Sotto chi lavora?’

"Ed Trenton."

"Ah, lo conosco."

Quando c'e qualche probabilitadi trovars di fronte una bar-
rieraimproba da scavalcare, I'ingegnere sociale in gamba fa ri-
cerche pit1 approfondite del solito. " Sto al secondo piano, vicino
a Roy Tucker," aggiunse allora Danny.

L'dtro conosceva anche quel nome. Danny batté il ferro fin-
ché eracaldo. " Sarebbe molto piu semplicese andasse alla scri-
vania per riportarmi la mia Secure ID."

Danny era abbastanza sicuro che I'altro non avrebbe abbocca
to. Intanto non voleva staccarsi dalla postazionein pieno turno
per salirein un settorelontano dell'edificio, e poi non gli garbava
di andare afrugare nellascrivaniadi un altro, violando uno spa-
zio privato. No, era da immaginare che non avrebbe accettato.

Kowaski non voleva dire di no a uno che aveva bisogno di
una mano, manemmenodiredi si e mettersi nel pasticci, percio
prese tempo dicendo che avrebbe chiesto al suo capo. Posoil ri-
cevitore, quindi Danny lo senti sollevareun'altra cornettae spie-
gare larichiesta. Poi Kowalski fece una cosa incomprensibile,
garanti per il presunto Bob Billings, dicendo al suo superiore:
"Lo conosco. Lavora per Ed Trenton. Possiamo lasciargli usare
laSecure 1D dd centro?'. Danny, sempre in attesa, erastupito di
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udire questo imprevisto, incredibile aiuto alla sua causa. Non
credevaalle sue orecchieo allafortuna sfacciatache aveva

Dopo qualche secondo Kowalski torno in linea dicendo che
il direttore voleva parlare con lui, dandogli nome e numero di
telefono.

Danny chiamo e ripeté la storia, aggiungendo anche qualche
dettaglio sul progetto su cui stavalavorando e spiegando come
mai la squadra aveva questa scadenza. " Sarebbe pit semplice
andare a prendere la mia card. Non credo che |la scrivania sia
chiusa a chiave. Dovrebbe essere nel primo cassetto di sinistra.”

"Mah, credo che possiamo lasciarle usare quellaqui del cen-
tro masolo per il fine settimana. Dico a ragazzo di servizioche
quando lei chiamadevonoleggerleil codicerandom,” disseil di-
rettore, dandogli il PN allegato.

Per tutto il weekend ogni voltache Danny volevaentrare ndl si-
stema aziendal e dovevasolo chiamare il centroinformatico chie-
dendo che gli leggesserole sei cifresullamacchinettaSecure ID.

U n lavoro all’interno

Unavoltadentro il sistema cosafare? Come trovare lastrada
a server contenenteil programma che cercava?

Era pronto anche a questo.

Molti utenti dellereti conoscono i hewsgroup, quel vasto pa-
norama di BBs dove la gente puo porre domande a cui altri ri-
sponderanno, oppure trovare compagni virtuali con un comu-
ne interesse nella musica, nei computer o in migliaia di altri
argomenti.

Quéllo che pochi capiscono quando mandano un messaggioa
un newsgroup e che restain Rete per lustri. Per esempio,
Googleconservaun archivio con settecento milioni di messaggi,
alcuni vecchi di vent'anni! Danny inizio andando all'indirizzo
http://groups.google.com.

Digitdo come termini della ricerca "codifica trasmissioni ra-
dio" e il nome dell'azienda, trovando un vecchio messaggio di
un dipendente, risalente a periodoin cui stavano sviluppandoil
prodotto, probabilmente molto prima che poliziotti e agenzie
federali pensassero di farelo scrambling dei segnali radio.

I1messaggio erafirmato Scott Press, e c'erano ancheil nume-
ro di telefono e addirittura il nome del collettivo di lavoro,
Gruppo comunicazioni sicure.

Afferro il telefono e composeil numero. Sembravaazzardato.
Possibile che quel Presslavorasse ancorali?Erain ufficio con
quel maltempo nel weekend? Dopo tre squilli rispose una voce:
"Sono Scott".
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Spacciandosi per un impiegato del settore 1T dell'azienda,
Danny si lavord Press (secondo modalita che vi sono ormai fa
miliari dai precedenti capitoli) in modo che svelasse i nomi dei
server usati per 1o sviluppo. Erano quelli che dovevanoin teoria
conservare il codice sorgente contenente I'algoritmo proprieta-
rio eil firmwareusato nei prodotti "radio sicura” dell'azienda.

Danny era sempre pil vicino, e sempre piu eccitato. Stavagia
pregustando il picco di adrenalina che sentiva sempre quando
riuscivain un'impresa fattibile solo da un limitatissimo numero
di persone.

Pero non eraancora arrivato d traguardo. Per il resto del fine
settimana sarebbe potuto entrare nella rete aziendale quando
gli pareva grazie a quell'amichevole direttore del centro infor-
matico. E sapevaa quali server accedere. Ma quando compone-
vail numero, il terminale non gli permettevadi connettersi ai si-
stemi sviluppo del Gruppo comunicazioni sicure. Doveva esser-
ci un firewall interno o un router a protezione dei sistemi del
gruppo. Dovevatentare un'altra strada.

Per |a prossimamossaservivafegato. Danny richiamo Kowal-
ski lamentandosi che il suo server non gli permetteva di colle-
garsi e che aveva bisogno chel'altro gli aprisse un account su un
computer del suo settore per connettersi al sistemain Telnet.

1l direttore aveva gia accettato di rivelareil codice d'accesso
mostrato dalla macchinetta a tempo, percio questa nuova ri-
chiesta non sembravacampata per aria. Kowalski garanti un ac-
count temporaneo e una password su un computer dellacentra
le operativa, consigliandoa Danny di richiamare quando non dli
fosse servitopili, in modo tale da cancellarlo.

Adesso Danny poteva collegars ala rete informatica de
Gruppo comunicazioni sicure. Dopo un'ora di ricerche di un
punto vulnerabile che gli permettesse I'accesso al server princi-
pale dello sviluppo, fece centro. A quanto pareval'amministra
tore di rete o di sistema non si tenevano aggiornati sui buchi nel
sistema operativo che permettevano |'accesso remoto. Invece
Danny si.

In un lampo localizzo i file ddl codice sorgente che cercava e
li trasferi inunsito di e-commerceche offrivaspazio gratis. An-
che sei filefossero stati scoperti presso quel sito sarebbe stato
impossibilerisalirealui.

Era necessario un ultimo passo prima di uscire: la cancella
zione metodica delle sue tracce. Fini prima che terminasse lo
show seraledi Jay Leno. Gli sembravadi avere svolto un profi-
cuo fine settimana di lavoro, e non aveva mai corso rischi per-
sonali. Era un'emozione intossicante, anche meglio del paraca-
dutismo o ddllo snowboard.

Quellasera Danny si ubriaco, non con liquori o birra o saké
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macon lasensazionedi onnipotenzamentrecontrollavai fileru-
bati, avvicinandos allo sfuggente software radio supersegreto.

Analizziamo |'attacco

Come nella storia precedente, questo attacco ha funzionato
perché un dipendente e stato troppo disponibile ad accettare
per oro colato che chi avevad telefono fossechi sostenevadi es
sere. Questadisponibilitaad aiutare un colleganel guai da un
lato lubrificagli ingranaggi dell'industriaerendei dipendenti di
unaditta colleghi piu piacevoli di quelli delle azienderivali. Ma
d'altro canto puo rivelarsi una grossa debolezza che uningegne-
resocialetentera di sfruttare.

Un passaggio della manipolazionedi Danny é stato ddlizioso:
quando hachiestodi andargli a prenderelaSecure 1b dalla scri-
vania ha usato il termine "riportare”, come se s trattasse del-
I'ordine dato a un cane. Nessuno vuole sentirsi dire unacosadd
genere, e con gquella parola Danny ha fatto in modo che la ri-
chiestafosse accantonata a favoredi altre soluzioni, che era ap-
punto quanto voleva.

L'operatore ddl centro informatico, Kowalski, ha abboccato a
nomi di gente che conosceva
Ma perche il suo superiore, un | oyesta storia vuole dimostrare
direttoredi settore IT, addirittu- quanto g|| strumenti a tempo e
ra, hapermessoaunestraneodi | simili forme di autentica non
accederedlareteinterna?Sem- | costituiscano una difesa vaida
plicemente perché la richiesta | contro lo scaltro ingegnere so-
di aiuto pud essereun’arma po- | ciae L'unicadifesastanel lavo-
tente e persuasiva nell'arsenale | ratore coscienziosoche applica
dellingepneresociale s oo s

Puo succedere una cosadd | . Pl
genere nellavostra azienda? E L%%&ng%?gat'vo il suo com-
giasuccessa?

PREVENIAMO GLI ATTACCHI

Sembra un elemento ricorrente di questi esempi: |'attaccante
riescea entrare nellarete informaticada fuori senza che la per-
sonachel'aiutaverifichi se ¢ davvero un dipendenteautorizzato
al'accesso. Perchébatto tanto su questo tema? Perchéeé davvero
un fattore decisivo in tanti attacchi. E il modo pitt semplice per
arrivare dlla meta. Perché dovrebbero perdere ore a cercare di
bucareil sistemaquando basta unatel efonata?
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Unodei mezzi piu efficaci per sferrare questo tipo di attacco é
il semplicetrucco di fingeredi avere bisogno di una mano, una
tatticausatadi freguente. Non volete certoimpedireai vostri di-
pendenti di essere utili a colleghi e clienti, percid dovrete ar-
marli di specifiche procedure di verificada usare con chiunque
presenti unarichiesta di accesso ai computer o alleinformazio-
ni riservate. In questo modo potranno essere utili achi s merita
di essere aiutato, ma nello stesso tempo proteggeranno le infor-
mazioni ei sistemi informatici dellastruttura.

Le procedure di sicurezza dell'azienda devono esporre in det-
taglio il tipo di meccanismi di verificada usare in varie circo-
stanze. I11Vademecum fornira unalista dettagliata di procedure,
ma ecco alcunelineeguidasu cui riflettere:

¢ Un ottimo modo per verificarel'identita di una personache
presenta unarichiestaé chiamare il numero di telefono che
compare nell'eenco dell'azienda. Se chi falarichiestaé un
attaccante la chiamata di verificavi permettera di parlare
alla vera persona, mentre I'impostore ¢ in attesa, oppure vi
permettera di ascoltare sulla segreteria la sua vera voce da
raffrontare con quelladell'attaccante.

e Selavostraazienda usai numeri di matricoladei dipenden-
ti come verificadell'identita, allora dovranno essere trattati
come informazioni chiave, da conservare con attenzione e
lontane dagli estranei. Altrettantovale per tutti gli altri ge-
neri di identificatori aziendali comei numeri di telefonoin-
terni, gli identificatori di spesadi settore e persino gli indi-
rizzi email.
La preparazione aziendale dovra richiamare I'attenzione di
tutti sulla pratica comune di accettare perfetti sconosciuti
come dipendenti legittimi basandosi solo sul fatto che sem-
branoinformati esicuri di sé. Soltanto perché qualcuno co-
nosce gli usi di una ditta o utilizzala terminologiainterna
non c'e motivo di dare per scontato che non bisogna verifi-
care lasuaidentita.

e | responsabili della sicurezza e gli amministratori di siste-
ma non devono restringere lavigilanzain modo da stare so-
lo attenti a quanto gli altri sono consapevoli dellasicurezza.
Ancheloro devono esserecerti di rispettare le medesimere-
gole e procedure.

e Owiamente le password e simili non devono essere mai
condivise, male restrizioni sono ancor pitt importanti con
gli strumenti atempo e lealtreforme sicure di autenticazio-
ne. Dovrebbe essere ovvio che svelarei dati di uno di questi
marchingegni vanifica la stessainstallazionedi questi siste-
mi. Condividere significa che non ci sono piu persone re-
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sponsabili. Se avviene un incidente di sicurezza o qualcosa
vastorto, non potrete pit capirechi é stato.

e Comeripetointuttoil libro,i dipendenti devono essere pra
tici dellestrategiee dei metodi dell'ingegneriasocialein mo-
do da valutare consapevolmente le richieste che ricevono.
Considerateanche sesiail casodi usarei giochi di ruolo co-
me el emento standard dell'addestramento ala sicurezza.
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7.
Siti civettae allegati pericolos

Un vecchio adagiovuoleche non si ottenga mai nulla per nul-
la. Peroil trucco di offrire qualcosagratis € ancora una grossa
escasia per gli affari legittimi ("Aspetti, non é finital Se chiama
subito aggiungiamo un set di coltelli e la macchina per fare i
popcorn!™) e meno legittimi ("Secompra un ettaro di palude in
Florida gliene diamo un secondo gratis!™).

E molti di noi sono tanto contenti quando ottengono qual co-
sa gratis che rischiano di farsi distrarre da una chiara analisi
dell'offerta o dellapromessa. Conoscetetutti il familiareawerti-
mento "caveat emptor”, perd adesso ¢ il momento di lanciare un
altro monito: attenti agli allegati della posta elettronica e &
software gratuito. L'attaccante .esperto usera tutti i mezzi per
entrare nellarete aziendal e, compreso | 'appello al nostro deside-
rio naturaledi ricevereregali. Ecco qual che esempio.

“NON VORREBBE UN (VIRUS) GRATIS?”

Comei virus sono stati un flagello per umanita e medici sin
dall'alba dellastoria, cosi i loro omonimi informatici rappresen-
tano un flagello paragonabile per chi usa latecnologia. | virus
informatici che suscitano maggiori attenzioni e finisconosotto i
riflettori sono ovviamente quelli che fanno piu danni. Sono il
prodotto di vandali informatici.

Questi nerd diventati cattivi, questi vandali s fanno in quat-
tro per mostrare quanto sono in gamba. Certe volte le loro im-
prese sono puri rituali di iniziazione per impressionare hacker
pilt vecchi ed esperti. Questa gente ha un qualche suo motivo
recondito per creare un worm O un virusinteso a infliggeredan-
ni. Se riescono a distruggerefile, interi hard disk e a spedire vi-

VW'W.INFORMA-AZIONE.INFO



rus per posta elettronica a migliaiadi vittime inconsapevoli, i
vandali s vantano delleloroimprese. Se poi il virus causa abba-
stanza caos dafinire sui giornali e nel notiziari, tanto meglio.

Si é scritto parecchio sui vandali e sui loro virus. Libri, pro-
grammi e intere aziende sono nati per offrire protezione, e in
questa sede non parleremo delle difese contro gli attacchi in
senso tecnico. Per il momento siamo maggiormente i nteressati
agli sforzi piu mirati del lontano cugino ingegnere sociale che
aleattivita distruttive dei vandali.

E arrivato per posta elettronica

Probabilmente ricevete ogni giorno e-mail con richieste con-
tenenti pubblicita o offertegratis. Sapete comefunziona. Vi pro-
mettono consigli su comeinvestire, sconti su computer, televiso-
ri, macchine fotografiche, vitamine o viaggi, offerte di carte di
credito inutili, un aggeggio chevi favedere gratisla pay-tv, mez-
zi per migliorarelasalute o lavitasessuale ecc.

Perd ogni tanto spunta l'offerta di qualcosache vi attira. Ma
gari un gioco gratis, lafoto dellastar preferita, un programma
calendario gratuito 0 uno shareware poco Costoso per protegge-
re il vostro computer dai virus. Come che sia, I'e-mail vi indica
di scaricare il file contenente I'esca che il messaggiovi ha con-
vinti aprovare.

O forse ricevete un messaggio con l'intestazione che dice
"Don, mi manchi tanto", o "Anna, perché non mi scrivi piu?” 0
"Ciao, Tim, ecco le foto porno cheti avevo promesso”. Pensate
che non é junk mail perché reca il vostro nome e sembra per-
sonale, quindi aprite I'allegato per vedere la foto o leggere il
messaggi 0.

Tutti questi gesti, scaricare software di cui avete saputo da
una e-mail pubblicitaria, cliccaresu un link che vi portain un
sito mai sentito, aprire un allegato arrivato da uno che non co-
noscete sul serio, significano andare in cerca di guai. Certo,
quasi sempre quel che ricevete ¢ quel che vi aspettavate, o al
massimo é deludente o offensivomainnocuo. Pero ogni tanto vi
arriva l'operadi un vandalo.

Inviare codici pernicios al vostro computer & solo una picco-
la parte dell'attacco. L'attaccante ha bisogno di convincervi a
scaricarel'alegato.

Leforme piu dannosedi codice maligno, worm con nomi tipo
Love Letter, Sircam e Anna Kournikova, tanto per dirne qual cu-
no, basano tutta laloro diffusione su tecniche di ingegneriaso-
ciale di inganno e sfruttamento del nostro desiderio di avere
qualcosa in cambio di nulla. 11 verme arriva come allegato di
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Atttenti opongono | Una e-mailche offreunatenta

regali, ;ei ng:gﬁgche lavo- | Zione alettante, tipo informa-
stra azienda subisca 1o stesso zionl riservate, pornOgrafla
destino della citta di Troia Nl | Qratis oppure, trucco assal
dubbio, per evitare le infezioni, | astuto, un messaggio che dice
tenete alta la guardia. che l'allegato & la ricevuta di
un oggetto costoso che avreste
ordinato. Quest'ultimo trucco
vi spinge ad aprire I'allegato nel timore che abbiano addebitato
sulla vostra cartadi credito un acquisto mai fatto.

E incredibile quanta gente c¢i caschi: anche dopo che ci hanno
ripetuto millevoltei rischi di aprire gli allegati delle e-mail, la
consapevolezza dei pericoli svanisce con il tempo, lasciandoci
tutti pitt vulnerabili.

Individuare il software ostile

Un altro genere di malware, software maligno, infila nel vo-
stro computer un programma che opera senza chelo sappiate o
desideriate, oppure esegue un task (compito) senza che ne siate
consapevoli.l1l malware pud sembrare innocente, presentandosi
addirittura come documento in Word o PowerPoint 0 qualsiasi
programma che abbia unafunzionalitamacro, main segretoin-
stallera un programma non autorizzato. Per esempio, il malwa-
re puo essere unaversionedel cavallodi Troiadiscusso nel capi-
tolo 6. Unavoltacheil softwaree installato nel vostro computer
puod inviare ogni vostra digitazioneall'attaccante, comprese tut-
te levostre password e numeri di cartadi credito.

Gi sono altri due generi di malware che potreste trovare scioc-
canti. Uno puo fornire all'attaccante ogni parola che pronuncia-
te nel pressi de microfono del computer, anche quando siete
convinti che il microfono sia disattivato. Ancor peggio, se avete
una webcam collegata d computer, un attaccante che usi una
variante di questa tecnica potra catturare quello che avviene di
fronte al vostro terminale anche quando credete che la camera
siaspenta, giorno o notte chesia.

Un hacker provvistodi senso dell'umorismo deviato potrebbe
tentare di piazzaresul vostro computer un programmino pensa:
to solo per scocciare. Per esempio, potrebbe indurre il vassoio
¢b ad aprirsi di continuo o il file su cui state lavorando a rim-
picciolirsi. Altrimenti potrebbe far si che un file audio rimbom-
bi a massimo del volume in pienanotte. Non & per nulladiver-
tente quando state cercando di dormire o lavorare... maameno
non causa danni duraturi.
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MESSAGGIO DA UN AMICO

Pero le alternative possono essere ben peggiori nonostante
tutte le precauzioni che potete prendere. Pensate: avete deciso
che non volete correre rischi e che non scaricherete piu file se
non da siti sicuri di cui vi fidate come SecurityFocus.com o
Amazon.com. Non cliccate pii1 sui link nella posta proveniente
da fonti sconosciute. Non aprite piu alegati da messaggi che
non vi aspettavate. E controllate |a pagina del browser per veri-
ficarecheci siail ssmbolo di sito sicuro in ogni sito che visitate
per le transazioni di e-commerceo per scambiareinformazioni
riservate.

E poi un giorno ricevete da un amico o collaboratore una
email che contiene un attachment. Puo essere forse pericoloso
se proviene da uno che conoscete? No. Soprattutto se sapete a
chi darelacolpase il computer subisce dei danni.

Aprite I'dllegato e... BuM! Siete stati colpiti da un worm o da
un cavalodi Troia Perchéuno che conoscetevi hafatto unaco-
sa del genere? Perché le cose non sono quel che sembrano. Ne
avrete sentito parlare: il verme entra in un computer e poi S
spedisce da solo a tutti coloro che compaiono nell'denco di in-
dirizzi. Ciascuno di loro riceve una email da una personache
conosceedi cui s fida, einvece ogni messaggio fidato contiene
il worm che in quel modo s propaga come le onde quando un
sasso cadein uno stagno.

Questa strategia e tanto efficace perché segue la teoria dei
due piccioni con una fava: la
possibilita di propagazione ad
L'uomo hainventato tante cose| altre vittime ignare e la par-
meravigliose che hanno cam-| venzachesiatutto scaturito da
biato il mondo e la nostravita, | una personafidata.
ma per ogni utilizzo benigno E triste, maallostato attuale
dellatecnologia, chesiacompu- | - qef| 3 tecnol ogia potete ricevere
ter, telefono o Internet, qualcu- una emai1da una persona no-

no troverasemprelamanieradi ; .
abusarne per i propri interessi. | @ € chiedervi ugualmente se
siasicuro aprirla.

VARIAZIONI SUL TEMA

Ndl'era di Internet c'é unanuovafrodeche consiste ne dirot-
tarvi verso un sito web che non vi aspettate. Succede di conti-
nuo, e in svariate forme. Questo esempio, basato su una vera
truffa perpetrata su Internet, e emblemeatico.
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Buon Natale...

Edgar, un agente delleassi curazioni in pensione, ricevette una
mail da PayPdl, una struttura che offre una maniera veloce e
conveniente per effettuare pagamenti online. Questo genere di
servizio é utile specialmente quando una persona di una parte
del paese (o de mondo) compra un oggetto da un individuo che
non conosce. PayPal addebitasullacartadi creditodell’acquiren-
teepoi trasferiscei soldi direttamente sul conto del venditore.

Edgar, collezionista di boccette di vetro antico, faceva molti
scambi su eBay, noto sito di astein rete, e usava spesso PayPal,
anche piu volte alla settimana, percido non rimase indifferente
quando sotto lefestedel 2001 ricevette unae-mai1che sembrava
arrivare da PayPal e gli offriva un premio se rinnovava il con-
tratto. 11 messaggio dicevacosi:

Auguri, prezioso clientedi PayPdl;

Con I'arrivo del nuovo anno PayPal vorrebbe donarti un credito di 5
dollari sul tuo conto!

Per incassarlo devi solo aggiornare leinformazioni sul nostro sito si-
curo PayPa entro il primo gennaio 2002. Un anno porta tanti cam-
biamenti, eaggiornando i tuoi dati ci permetterai di fornirti il nostro
prezioso servizio clienti e intanto averei dati corretti!

Per aggiornarele informazioni subito e ricevereistantaneamente i 5
dollari sul tuo conto PayPal, clicca su questo link:
http://'www.paypal-secure.com/cgi-bin

Grazie per aver usato PayPa.com e averci aiutati adiventarei primi
del settorel

Ti auguriamo sinceramente un buon Natale e felice anno nuovo.

Lasquadradi PayPel

Edgar non si accorsedei tanti segnali premonitori cheindica-
vano qualcosadi strano in quellae-mail(per esempio, il puntoe
virgola dopo la prima riga e la formulazione pasticciata) e
clicco, inserendo le informazioni richieste (nome, indirizzo, nu-
mero di telefono e dati sulla carta di credito), poi attese che i
cinque dollari di credito apparissero nel successivo resoconto
della carta. Invece comparve unaserie di acquisti di oggetti mai
comprati.

Nota sui siti web di commer cio elettronico
Immagino conosciatetante persone riluttanti a comprare beni
in Rete, anche da compagnie note come Arnazon e eBay, O Sui siti

web di Nikeo simili. I n un certo senso hanno ragione. Seil vostro
browser usala cifraturaa 128-bit I'informazione cheinviateaun
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sito sicuro esce codificatadal vostro computer e questo dato pud
essere decrittato soltanto con sforzi erculei, mapitu probabilmen-
te non potra essere decodificatoin un tempo ragionevole se non
da parte della National Security Agency (che per quanto ne sap-
piamo non & interessataa rubare numeri di cartedi credito o sco-
prire chi ordina cassette porno 0 biancheriaerotica).

Questi file cifrati possono essere decodificati da uno che ab-
bia tempo e mezzi, perd nessuno sarebbe tanto sciocco da fare
tanta fatica per rubare un numero di cartadi credito quando ci
sono tante ditte di e-commerceche commettono |'errore di con-
servare leinformazioni sui loro clienti non cifrate nei database.
Ancor peggio, parecchie strutture di e-commerce che usano un
particolare programmadatabase sqL aggravanoil problema co-
si: non hanno mai cambiato la password di default dell’ammini-
stratore di sistema del software. Quando hanno estratto i di-
schetti dalla scatola la password era "null”, e 1o € ancora oggi,
quindi i contenuti del database sono ala mercé di chiunque in
Internet decidadi volersi connettere al server del database. Que-
sti siti sono sottoposti ad attacchi continui e leinformazioni so-
no rubate senza che nessuno capiscal'antifona.

Ddtro canto, gli stessi che non comprerebbero mai su Inter-
net per paura chegli rubinoi dati dellacartadi credito non han-
no problemi a usare la medesimacarta in un negozio normale o
per pagare al ristorante, persi-
no in locali equivoci dove non

Per quanto non siacomunguea

porterebbero la mamma. In
questi esercizi le ricevute di
cartadi credito sono rubate un
giorno si e un giorno no, oppu-
re vengono recuperate dal pat-
tume. E qualsiasi commesso 0
cameriere poco onesto puo tra-
scrivere nome e numero o usa
re un marchigegno, facilmente
reperibile in Internet, che con-
serva i dati per un controllo
SuCCessiVo.

Certo, ci sono de rischi a
comprare in Rete, pero é sicu-

provadi bomba (nessuna prote-
zione lo &), quando visitate un
sito che vi chiede informazioni
che ritenete personali assicura-
tevi sempre che la connessione
sia autenticata e cifrata. Ancor
pitt importante, non cliccate
automaticamente" 9" in unafi-
nestra di dialogo relativa a un
problema di sicurezza, per
esempio quando un certificato
digitale é scaduto, non piu vali-
do erevocato.

ro quanto comprare in un negozio normale. E le compagnie di

emissionevi offrono lastessa protezione per I'utilizzoin Rete: se

ci sono stati addebiti fraudolenti siete responsabili solo dei pri-
mi cinquanta dollari.

. Quindi, secondo me, lapauradi comprare in Rete e ingiusti-
icata.
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Analizziamo |'attacco

Edgar e caduto in un classico raggiro internettiano, che si
presenta in vari modi. Uno di questi (spiegato nel capitolo 9)
prevede una falsa schermata di log-in che sembra identica a
quellavera, solo che non da accesso al sistema chel'utente vuo-
le raggiungerema passa invece all'hacker username e password.

Edgar ¢é stato coinvoltoin unatruffain cui i lestofanti aveva
no registrato un sito web come “paypal-secure.com”, che suona-
va come una pagina sicura del legittimo sito PayPd, e invece
non o era. Quandohainserito leinformazioni in quel sito gli at-
taccanti hanno ottenuto quanto cercavano.

VARIAZIONI SULLA VARIAZIONE

Quanti altri modi ¢ci sono per ingannare un utente in modo
che vada su un sito web fasullo dove lascera informazioni riser-
vate? Non credo che nessuno abbia una risposta valida, pero
"un sacco” rende l'idea.

L'andllo mancante

C'é un trucco diffusissimo: inviare una email che offre un
motivo stuzzicante per visitare un sito e fornisceil link per an-
darci direttamente. Peccato che il link non ti porta a sito che
credi perchélagrafiaé solo somigliante. Ecco un altro esempio
realmente usato in Internet, che anche in quésto caso riguarda
I'uso improprio del nome PayPal:

www, PayPai.com

Di primo acchito sembra esserci scritto PayPal, ma anche se
lavittima se ne accorge puo pensare che sia soltanto un piccolo
difetto nel testo chefasembrarelaéleunai. E chi mai puo no-
tareche

www.PayPal.com

usa un numero invece dellalettera 1 minuscola? Le persone
che accettano refusi e altri errori sono abbastanza numerose da
rendere questo trucchetto ancora popolarissimo tra i banditi
ddlle carte di credito. Quando le vittime vanno nd sito fasullo,
sembra quello che si aspettano, quindi allegramente inseri-
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scono leinformazioni dellalo-
ro carta. Per organizzareunadi
queste truffe I'attaccante ha so-
lo bisogno di un dominio dal
nomesimile, di inviareleemail
e aspettare che gli ingenui ab-
bocchino, pronti a essere in-
gannati.

A meta del 2002 ho ricevuto
una email che sembrava far
parte di un mass mailing pro-
venienteda “Ebay@ebay.com”.
Comparenellafigura8.1.

Levittime che hannocliccato
sul link sono finite in una pagi-
naweb somigliantea una pagi-
na eBay. | n effetti era ben pro-
gettata, con un autentico mar-
chio eBay, e tutti i link “Brow-
=", "SdI" eccetera che unavol-
ta cliccati portavanoiil visitato-
real verosito eBay. Cera anche
unlogo di sicurezza ndll'angolo
in bassoadestra. Peringannare
anche le vittime piu astute il
progettistaaveva usato un crit-
taggioHTML per nascondere do-
vevenivainviatal'informazione
fornitadall'utente.

Era un eccellente esemnio di
attacco ostile tramite computer,
perd non era esente da pecche.

Il messaggio non era ben for-
mulato, soprattutto il paragrafo
che iniziava con "Riceve auesto
awiso' eragoffo e confuso (i re-

RO o eateheilissen

sta che gli elabori la copia, e s

Msg: Caro clienteeBay,

& stato osservato che un'atra
parte sta corrompendo il suo
account eBay e haviolatolano-
stra politica Contratto utente
elencatacome:

4, Offerteeacquisti

Le é obbligatoa completare la
transazione con il venditore se
acquista una voce tramite uno
dei nostri pacchetti a prezzofis
so oppure¢ il pit ato offerente
come descritto sotto. Seé il piu
alto offerente adlafine dell'asta
(rispettando I'offerta minima) e
la sua offerta e accettata dd
venditore, sara obbligatoa com-
pletare la transazione, oppure
la transazione sara proibita ai
sens della legge o di questo
contratto.

Riceve questo avviso da eBay
perché ¢ giunto alla nostra at-
tenzione che il suo account at-
tuale ha causato interruzioni
presso altri soci eBay, ed eBay
richiedeimmediata verificadd
suo account. La preghiamo
quindi di verificarlo se non
vuole che sia disabilitato. Clic-
chi Qui Per Verificare I1 Suo
Account - http://error_ebay.tri-
pod.com

| trademark e marchi designati
sono proprietadel loro rispettivi
detentori.eBay eil logo eBay so-
no marchi registrati di eBay Inc.

Fgura 7.1 1 link in questa o altre e
mail dovrebbe essere usato con estre-
ma cautela.

notasempre). Inoltre, se uno s fosse soffermato a pensare un atti-
mo avrebberotrovatoun po' sospetto cheeBay chiedessei dati Pay-
P4l ddl visitatore. Non c'é al cun motivo per cui eBay debba chiede-
reaun clientedati riservati cheriguardano un'azienda diversa.

E chiunque conoscal nternet nota chel'hyperlink non connet-
te a dominio eBay bensi a tripod.com, che & un servizio di siti
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web gratuiti. Erala prova definitiva che non s trattava di una
mail onesta. Perd scommetto che un sacco di gente ha inserito
quelle informazioni sulla pagina, compreso il proprio numero
di cartadi credito.

State attenti

Come utenti singoli di Internet, dobbiamo stare tutti attenti,
decidendo con lucidita quando é sensato inserire dati personali,
password, numeri di conto, PIN esimili.

Quanta gente conoscete in grado di dirvi se una qualunque
pagina | nternet che sta guardando € sicura? Quanti dipendenti
dellavostra azienda sanno che cosacercare?

Tutti coloro che usano Internet dovrebbero sapere ddl simbo-
lino che spesso compare in una paginaweb e somigliaa un luc-
chetto. Dovrebbero sapere che quando é chiuso il sito e
certificato sicuro, quando invece é aperto o mancadel tutto I'i-
cona allora il sito web non & autenticato come genuino e ogni
informazione trasmessa s trovera allaluce del sole, cioe deco-
dificata.

Comunqgue un attaccante che riesce a compromettere i privi-
legi amministrativi su un computer aziendale puod esserein gra-
do di manipolare il codice del sistemna operativo in modo da
cambiare la percezionedi quanto succede. Per esempio, leistru-
zioni di programmazione nel browser che indicano la non vali-
dita dd certificato digitaledi un sito web possono essere modi-
ficatein modo da bypassare il controllo. Oppure il sistema pud
esseremodificatocon un cosiddetto "' root kit", installando unao
piit backdoors alivello del sistema operativo, piu difficili dain-
dividuare.

Una connessione sicura autenticail sito come genuino e co-
difica le informazioni comunicate di modo che un attaccante
non possausarei dati intercettati. Potetefidarvi di un sito web,
ameno di uno che utilizza una connessione sicura? No, perché
forse il proprietario del sito non é attento a tutti gli adegua-
menti di sicurezza necessari, né costringe gli utenti o gli ammi-
nistratori arispettare il corretto uso delle password. Percio non
potete dare per scontato che un sito in teoria sicuro sia invul-
nerabile.

Un utTe (hypertext transfer protocol) o ssi. (secure sockets
layer) sicuro fornisce un meccanismo automatico che sfrutta i
certificati digitali non solo per cifrare le informazioni inviate al
sito remoto ma anche per autenticare (I'assicurazione che state
comunicando con il vero sito web). Purtroppo questa protezio-
ne non funzionacon gli utenti che non prestano attenzione seil
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nome del sito che compare nella barra dell'indirizzo & proprio
quello cui vogliono accedere.

Un altro problema della sicurezza spesso ignorato compare
come un messaggio che dice pitt 0 meno: "Questo sito non é si-
curo oppure il certificato di sicurezza ¢ scaduto. Vuoi entrare
ugualmente?'. Molti utenti di I nternet non capiscono, e quando
compareil messaggio cliccano"S" oppure proseguonoconil lo-
rolavoro senza sapere che procedono sulle sabbie mobili. Atten-
ti: in un sito web che non usa un protocollo sicuro, non dovete
mai inserire informazioni riservate come indirizzo o numero di
telefono, numeri di cartadi credito o di conto corrente o altri
dati che volete tenere riservati.

Thomas Jefferson diceva che per preservarelaliberta occorre
"un'eterna vigilanza'. Altrettanto dicasi per salvaguardare la
privacy elasicurezza in una societa che usaleinformazioni co-
me moneta corrente.

Consapevoli dei virus

Una nota special e sul softwarecontro i virus. e fondamentale
per I'intranet aziendale maanche per ogni dipendente che usail
computer. Oltread avere installato un antivirus, gli utenti devo-
no chiaramenteavereil softwareattivato (a molti non piace per-
chéinevitabilmenterallentale funzioni).

Con l'antivirus dovete tenere presente anche un'altra proce-
dura importante: tenere aggiornate le definizioni dei virus. A
meno che la vostra azienda non sia organizzata in modo da di-
stribuire programmi o aggiornamenti in rete a ogni utente,
ogni singolo deve essere responsabilizzato a scaricarele ultime
serie di definizioni del virus. La mia raccomandazione perso-
naleé far si chetutti impostino le preferenzedel programmain
modo che le definizioni dei virus siano aggiornate in automati-
co tutti i giorni.

In parole povere, siete ancoravulnerabili sele definizioni non
sono aggiornate con regolarita. E non siete comungue al sicuro
da virus e worms che i produttori di antivirus non conoscono
ancora o per cui non hanno ancora pubblicato un filedi rileva
mento del pattern virae.

Tytti i dipendenti con privilegi di accesso remoto dal portatile
0 dal personal devono essere come minimo forniti di un antivi-
rusaggiornato e di un firewall personal e per la macchina. Un at-
taccante sofisticato guardera il panorama completoin cercadel-
I'anello debole, per attaccare in quel punto. Ricordare di conti-
nuo ai dipendenti con un computer remoto la necessitadi fire-
wall personali e programmi antivirus aggiornati e attivati &€ una
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responsabilita dell'azienda perché non potete pretendere che i
singoli dipendenti, dirigenti, rappresentanti e altri lavoratori
esterni al settore 1T si ricordino dei pericoli del computer non
protetto.

Oltre acio, raccomando con forzal'uso dei pacchetti software
Meno comuni manon meno importanti controi cavalli di Troia,
i cosiddetti "software anti-Trojan”. Mentre scrivo, due dei mi-
gliori sono The Cleaner (www.moosoft.com) e Trojan Defense
Sweep (www.diamondcs.com.au).

Per finire, il messaggio riguardante la sicurezza forse pitt im-
portante per tutte le aziende che non controllano le e-mail peri-
colose a gateway: visto che tendiamo tutti a dimenticarci o a
trascurare cose che sembrano marginali per il nostro lavoro, do-
vete ricordare in continuazione ai dipendenti, in tanti modi, di
non aprire mai gli allegati a meno che non siano sicuri che la
fonte & personao struttura fidata. E la direzione deve anche ri-
cordare ai dipendenti che devono usare antivirus e anti-Trojan
attivi, una protezione inestimabile contro le e-mail apparente-
mente affidabili che possono contenere un carico dinamitardo.
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8

Sfruttare simpatia,
senso di colpae intimidazione

Come vedremo nel capitolo 15, I'ingegnere sociae sfrutta la
psicologiaper indurrelavittimaacedereallesuerichieste. | pit
abili sono molto bravi aimpostare un raggiro che susciti emo-
zioni tipo paura, eccitazione o senso di colpa, e ci riescono fa
cendo scattare dei pulsanti psicologici, dei meccanismi automa-
tici cheinducono le persone arispondere allerichieste senzafa
re un'analisi approfondita di tutteleinformazioni disponibili.

Tutti quanti preferiamo evitarele situazioni spinose per noi e
per gli altri. Basandosi su questa motivazione positiva, I'attac-
cante puo giocare sullapietadi una persona, farla sentire col pe-
vole oppure usare come arma l'intimidazione.

Ecco qual che lezioncinasulle piu diffusetatti che che giocano
sulleemozioni.

UNA VISITA AGLI STUDI

Avee mai notato che c'é gente che puo andare dal buttafuori,
che so, di unasaladabaloin cui € in corso una festa o un’as-
sembleao il lancio di unlibro ed entrare senza che le chiedano
nemmeno un biglietto o un invito?

E pitt 0 meno in questo modo che I'ingegnere socialeriesce a
intrufolarsi in posti che non riterreste accessibili, come chiari-
scelaseguente storiellariguardantel'industria cinematografica.

La telefonata

"Ufficio di Ron Hillyard, sono Dorothy."
"Ciao, Dorothy, sono Kyle Bellamy. Sono appena arrivato allo
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sviluppo animazioni, nel gruppo di Brian Glassman. Certo che
quafate cose daurlo.”

"Credo. Non ho mai lavorato in altri studi percid non so che
dire. Che cosa posso fare per lei ?'

"A essere sincero, mi sento un po' stupido. Oggi pomeriggio
arriva uno sceneggiatore per una proposta € non so con chi
devo parlare per farlo entrare. Qui da Brian sono molto carini
perdo mi dafastidio disturbarli continuamente per chiederela
minimainezia. Mi sembra di essere quello appenaarrivato in
una scuola nuova che non sa dov'é il bagno. Non so se mi

spiego.”
Dorothy scoppiaa ridere.

"Deve parlare con la sorveglianza. Faccia il 7, poi 6138. Se
parla con Lauren le dicachela manda Dorothy."

"Grazie, Dorothy. E se non trovoil bagno ti richiamo!”

Ridono entrambi alla battuta, poi riattaccano.

La versione di David Harold

Adoro il cinema, e quando sono venuto a Los Angeles m'im-
maginavo che avre incontrato tanta gente del mondo della cd-
luloide che mi avrebbe portato alle feste e invitato a pranzo ne-

Unavolta dhe l'ingegneresocia
le sa come funzionano le cose
dentro l'azienda bersaglio, di-
venta facile usare queste infor-
mazioni per far nascere un rap-
porto con i legittimi dipendenti.
Le aziende devono essere pre
parate agli attacchi da parte di
dipendenti o ex con il dente av-
velenato. Possono essere utili |
controlli sul passato per eimi-
narei candidati propend a que
sto genere di comportamento.
Ma ndlla maggior parte del cad
queste persone sono estremar
mente difficili da individuare.
L 'unicasavaguardiaragionevo-
le in questi cas sono le proce
dure d veaifica ddl'identita,
compreso lo status della perso-
na, prima di rivdare informa
zioni a chi non ¢ direttamente
noto per essere ancora in rap-
porto con l'azienda.

gli studios. B€, dopo un anno
ne avevo gia compiuti ventisei
e il massimo che avevo visto
era stata la visita guidata agli
studi Universal assieme a tanti
turisti simpatici di Phoenix e
Cleveland. Cosi allafine mi so-
no detto che se non mi invita:
vano loro mi sarei invitato da
solo. E cosi ho fatto.

Ho comprato per un paio di
giorni il "Los Angdles Times'
per leggere la sezione spetta-
coli, appuntandomi i nomi di
alcuni produttori di studi di-
versi, e ho deciso di colpire su-
bito una grande casa di produ-
zione.

Cosi ho telefonato al centra-
lino chiedendo l'ufficio di un
produttore di cui avevo letto
sul giornale. La segretaria che
ha risposto sembrava del tipo
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matronale, percio ho pensato di aver fatto centro. Sefosse stata
una giovane che lavoravali in attesa di sfondare forse non mi
avrebbe prestato attenzione.

Invece, questa Dorothy sembrava una che raccoglievai gatti-
ni randagi, che si rammaricava per il collega nuovo un po' tra-
volto dal nuovolavoro. E toccai il tasto giusto. Non capita spes-
so di raggirare qualcuno cheti da anche pit di quel che chiedi.
Cosi, mi diede non solo il nome di una tale della sorveglianza,
ma disse che potevo riferire che mi mandava Dorothy.

Avevo gia previsto di usare comunqgue il suo nome, main
questo modo era ancora meglio. Lauren abbocco e non si pre-
muro nemmeno di controllare nel database dipendenti il nome
che diedi.

Quando quel pomeriggio arrivai al cancello avevano il mio
nome in lista e anche un posto per parcheggiarel‘auto. Mangiai
in mensae mi aggirai negli studi per tutto il giorno, mi intrufo-
lai persino in un paio di teatri di posa mentre giravano. Me ne
andai ale sette di sera. E stata una delle giornate piti eccitanti
dellamiavita

Analizziamo |'attacco

Tutti siamo stati un neoassunto. Tutti ricordiamo com'e sta-
to il primo giorno, soprattutto quando eravamo giovani eine-
sperti. Percido quando uno nuovo chiede aiuto si aspetta che
tanti colleghi, soprattutto ai livelli pitt bassi, si ricordino di
quei momenti e si facciano in quattro per dargli una mano.
L'ingegneresociae o sa e ne approfitta per accattivarsi lasim-
patiadelle sue vittime.

Rendiamo troppo agevole agli estranel entrare di soppiatto
negli impianti e uffici dellanostra azienda. Anche con leguardie
ai cancelli e con le procedure di accredito per chi non é del per-
sonale, una qualsiasi delle tante varianti del raggiro del prece-
dente aneddoto permettera all'intruso di procacciarsi un pass. E
selavostraazienda prevede un accompagnatore per i visitatori?
Ottimaregola, maefficacesolo sei dipendenti sono consapevo-
li che devono bloccare un visitatore solo soletto, con o senza
pass. E se poi le rigposte non i soddisfano devono avvertire la
sorveglianza.

Se rendete troppo facile per gli esterni entrare nelle vostre
strutture mettete in pericololeinformazioni delicate della com-
pagnia. E con l'aria chetira, con la minacciadi attacchi terrori-
stici, i rischi non riguardano solo leinformazioni.
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“FALLO SUBITO”

Non tutti coloro che usano le tecniche di ingegneriasociale
sono ingegneri sociali. Chiunque conosca i segreti di una data
azienda puo diventare pericoloso. I1 rischio € anche maggiore
per le aziende che conservano nel file o ne database informa
Zioni riservate sui propri dipendenti, come succede a tante.

Quandoi lavoratori non sono preparati a riconoscere gli at-
tacchi degli ingegneri sociali, individui determinati comelagio-
vane arrabbiatadellastoria seguente possonofare cose che qua-
S tutti ritengono impossibili.

La versione di Doug

Tanto le cose non andavano piu bene con Linda, e appena
ho conosciuto Erin ho capito che era quella giusta. Linda e,
comedire, un tantino... mah, non instabile, ma quando legira
mal e esagera.

Le dissi con la massima delicatezza che doveva fare le vali-
gie, poi lediedi una mano elelasciai persino prendere un paio
di dischi del Queensryche che in realta erano miei. Appena
ando via mi recai in un negoziodi ferramentaa comprare una
nuova serratura per la porta d'ingresso, che installai la sera
stessa. 11 giorno dopo feci cambiare il numero di telefono, che
non dovevafigurare nell'eenco.

Ades0 potevo pensarea Erin.

La versionedi Linda

Tanto ero gia pronta ad andarmene, solo che non avevo deci-
so quando. Pero non piace a nessuno essere cacciati. Quindi
adesso mi interessavasolo fargli capire che era un verme.

Non ci misi molto a decidere. Doveva esserci di mezzo un’al-
tra, altrimenti non mi avrebbe detto di fare le vdigie tanto in
fretta. Cosl avrel aspettato un po' primadi iniziare a chiamarlo
sul tardi. Sapete, adl'orain cui non fa piacereessere sveglidti.

Aspettai il fine settimana, le undici di seradel sabato. Peccato
che avevacambiato numero, eil nuovo non era ndl'édenco. Tan-
to per confermare chefigliodi puttana eraquello.

Non era un grosso problema. Iniziai a frugare trale scartof-
fie che avevo portato a casa primadi mollareil lavoro all’azien-
dadei telefoni. Eccolo. Avevo conservato un biglietto dellaripa-
razione quando c'era stato un problemacon i cavi da Doug, in
cui erano elencati i fili del suo telefono. Vedete, potete cambia-
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re numero di telefono finché vi pare, pero vi serve sempre un
paio di fili di rame che corrono da casavostrafino allacentra-
lina della compagnia dei telefoni [chiamata in gergo "C.O.",
Central Office]. | fili che escono da ogni villetta e palazzo sono
identificati tramite numeri e se sapete come opera il fornitore
del servizio, eiolo so, sono sufficienti per ottenere anche il nu-
mero di telefono.

Avevo un elenco di tutti i C.O. in citta, con indirizzi e nu-
meri di telefono. Cercai quello pin vicino allo stronzo e chia-
mai, ma naturalmente non c'era nessuno. Dove sono quando
ne hai bisogno? Impiegai circa venti secondi per escogitare
un piano, poi iniziai a chiamare i vari uffici finché trovai un
tecnico, lontano e presumibilmente sfaccendato. Sapevo che
non avrebbe fatto quel che volevo. Perd ero prontacon il mio
piano.

"Sono Linda, Centro riparazioni. Abbiamo un'emergenza. 11
servizio dell'unita ambulanze ¢ in tilt. Un tecnico sta cercando
di metterci una pezza ma non riesce a trovareil problema. Do
vresti andare immediatamente alla centrale di Webster per ve
dereseesceil segnale,” dissi, poi aggiunsi chel'avre richiamato
io unavoltagiuntoli, perché ovviamente non dovevaesserelui a
chiamare me a Centroriparazioni.

Sapevo che non aveva affatto vogliadi lasciarela comoda se-
de centrale per grattare il ghiacciodal parabrezzaeinfilarsi nel
nevischioaquell'ora. Pero eraun“emergenza”, quindi non pote-
vaobiettare che avevadafare.

Quandolo raggiunsi alla centrale di Webster 45 minuti dopo
gli chiesi di controllareil cavo 29, coppiadi fili 2481. Lui ando
al quadro edissecheil segnalec'era. Maquestolo sapevo gia

Allora diss: "Bene, fammi una verificalinea' [Lv nel gergo
telco], cioégli chiedevo di verificareil numero componendo un
numero specialecheleggel'altro senza perd segnalare se é riser-
vato o é stato appena cambiato. Percioil brav'uomo esegui eio
sentii annunciare il numero nd suo apparecchio di collaudo.
Fantastico. Eraandato liscio comel‘dlio.

Aggiuns cheil problemadoveva essere sul campo, come seiil
numero lo sapessi da sempre, lo ringraziai e gli garantii che
avremmo continuato a lavorarci, poi gli augurai la buona notte.

Allafacciadi Doug e del suo numero riservato. Adesso poteva
cominciarelo spasso.

Analizziamo |'attacco

Lagiovanedi questastoria ¢ riuscitaad avereleinformazioni
che cercava per compiere la sua vendetta perché disponeva di
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informazioni dall'interno, cioé i numeri utili, le procedure e il
gergo dell'azienda. Cos non solo- ha trovato un nuovo numero
non disponibileal pubblico, maci riuscitain unanotted'inver-
no spedendo un tecnicodall'altra parte dellacitta

“LA DESIDERA IL GRAND'UOMO”

Unaformadi intimidazioneclassicaed efficacissma(classica
in quanto semplice) si basa sull'uso della posizione gerarchica
per influenzare il comportamento delle persone.

Bastail nome dell'assistente dell'amministratore del egato. Gli
investigatori privati ei cacciatori di testelo fanno tutti i giorni,
chiamano il centralino chiedendo di passargli I'ufficio del presi-
dente. Quando rispondela segretariao un vice, dicono che han-
no un documento o un pacchetto per il capo. Oppure, se per ca-
so mandano un allegato, possono stamparlo? Altrimenti chiedo-
no il numero di fax. A proposito, comesi chiamalei?

Poi chiamano un altro dicendo: "Jeannie dell'ufficio de
grand'uomo mi hadetto di chiamarla perché mi diauna mano".

E latecnicadd name-dropping, de citare un nome noto, edi so-
litoinduceil bersaglioa credere chel'attaccante siain stretto con-
tatto con una personaautorevole, rendendolopit disponibileafa
re un favore a qual cuno che conosce qual cuno che lui conosce.

Se |'attaccante ha preso di mira informazioni riservatissi-
me, puo usare questa tattica per suscitare emozioni utili nella
vittima, come la paura di essere criticato dai superiori. Ecco
un esempio.

La versione di Scott

"Scott Abrams.”

" Scott, sono Christopher Dalbridge e ho appena sentito a te-
lefono il signor Biggley che é decisamentedi malumore. Sostie-
nedi aver inviatodieci giorni faun messaggioin cui vi sollecita:
vaamandarci le copieper I'anais di tuttelevostreindagini sul-
la penetrazione di mercato. Non ci € mai arrivato niente."

" Indagini sulla penetrazionedi mercato? Nessuno mi ha detto
niente. Di che ufficioe lei?"

"Siamo unaditta di consulenza, esiamo giain ritardo."

"Senta, sto per andare a una riunione. Se mi dail numero di
telefono...”

Ades0 I'attaccante sembra davvero scocciato. "Devo riferire
questo a signor Biggley? Senta, lui si aspetta la nostra analisi
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per domattina e dobbiamo lavorarci stanotte. Vudle che gli dica
1o che non ci siamo riusciti perché non abbiamo avuto larelazio-
nedalei, oppure preferisce spiegarglielodi persona?’

Un capo arrabbiato pud rovinarti lasettimana. E assai probabile
chelavittimadecidacheé megliorisolverel'inghippo primadi an-
darein riunione. Anche stavoltal'ingegneresociale ha premutoiil

tasto giusto per ottenerelareazionechevoleva

Analizzamo |'attacco

I1 trucco dell'intimidazione
citando un superiore funziona
alla grande soprattutto se I'al-
tro & a un livelo abbastanza
basso della gerarchia. Usare
un nomedi peso non vince sol-
tanto la normale riluttanza o i
sospetti, ma spesso rende an-
siosaquellapersonadi farti un
piacere. L'istinto innato che ci
spinge a dare una mano si
rafforza quando crediamo che
la persona che stiamo aiutan-
do siaimportante o influente.

Perd l'ingegnere sociale sa
chein questespecifichesceneg-
giate & meglio usare il nome di
un boss piu in alto dd diretto
superiore della vittima. Ed e
difficilefarloin una piccola or-
ganizzazione, perché l'atac-
cante non vuole cheil bersaglio
faccia un commento casuae
conil vicepresidentedd market-
ing. "Ho poi mandato il piano

L'intimidazione pud creare la
paura della punizione, costrin-
gendo la gente a collaborare.
Inoltre, puod anche far nascere
la paura dell'imbarazzo o di es-
sere esclusi dalla prossima pro-
mozione.

I1 personal e dev'essere addestra-
to a fatto che non solo & per-
messo ma obbligatorio affronta-
rei superiori quando é in ballo
lasicurezza. [1training allasicu-
rezzadelleinformazioni dovreb-
be prevedere di insegnare come
affrontarei superiori in maniera
rilassata, senza compromettere
il rapporto. Inoltre, tali esigenze
devono essere appoggiate dai
vertici. Se un dipendente non
sara giugtificato perché ha af-
frontato una persona indipen-
dentemente dalla carica di que-
st'ultima, la reazione normale &
che non lo fara piu, esattamente
I'opposto di quel che conviene.

di marketing che lel voleva spedissi a quel consulente” puod pro-
durre facilmente una reazionetipo: " Qual e piano? Che consulen-
te?' e cio porterebbealla scopertadel colpo tirato al'azienda.

QUELLO CHE LA PREVIDENZA SOCIALE SADI TE

G piacerebbecredere che gli enti statali che conservano dati
su di noi li tengano al riparo dallagente che non haunaverane-
cessitadi essernemessaal corrente. | n realta, nemmeno la pub-
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blica amministrazione ¢ immune alle penetrazioni come prefe-
riremmo immaginare.

La telefonata a May Li nn

Luogo: una sede regionaledella previdenza sociale
Ora: 10:18, giovedi mattina

"Mod 2, sono May Linn Wang."

Lavoce dl'atro capo del filo sembra timida, pare quasi scu-
sarsi.

"SignoraWang, sono Arthur Arondale dell'Ispettorato genera
le. Possiamodarci del tu, May?"

“May Linn."

"Senti, May Linn, cé qui uno che non haancora il computer e
adesso che ha un'urgenza sta usando il mio. Siamo il governo
degli Stati Uniti pero ci ripetono di non averei soldi in bilancio
per dare un computer a quel tale. E adesso il mio capo mi dice
che sono in ritardo e non vuole sentire scuse.”

"Ti capisco perfettamente.”

"Puoi aiutarmi in una ricercasull’mcs?” chiede lui, citando il
sistema informatico per | e informazioni sui contribuenti.

"Certo. Che cosati serve?"

"Intanto un alphadent su Joseph Johnson, data di nascita 4
luglio '69. (Con alphadent si intende una ricerca alfabetica al
computer secondo nome e data di nascita.)"

Dopo una pausale chiede: "Cosavuoi sapere?”.

"I1numero."

Le gli leggeil numero della previdenzasociale.

"Bene, adesso un numident sul numero."

E unarichiestade dati anagrafici del contribuente. May Linn
leggeluogo di nascita, cognomeda ragazza della madre e nome
del padre. 11 presunto Arthur ascolta paziente anche quando lei
dli riferiscemese e anno di rilascio delletessera e ufficiodistret-
tualerelativo.

Poi chiede unaricercadettagliatasulle entrate.

"Per quale anno?’

"2001.”

May Linn legge: "190.286 dollari, pagati da Johnson Micro
Tech.

"Altrefonti di reddito?"

"No."

"Grazie, sel stata molto gentile."

Poi Arthur cercadi mettersi d'accordo con May Linn per po-
terla interpellare ogni volta che ha bisogno di informazioni e
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non puo usare il computer, conil trucco preferito dagli ingegne-
ri sociali, cioé cercare di stabilire un rapporto solido per poter
fare riferimento alla stessa persona evitando cosi la rottura di
dover trovare ogni volta un nuovo pollo.

"Non la settimana prossima,” spiega lei, perché va nel Ken-
tucky a matrimonio dellasorella. Pero in altri momenti quan-
dovuole.

Mentre appende May Linn é contenta di aver dato una mano
aun altro pubblico dipendente poco apprezzato.

Laversionedi Keith Carter

Se dobbiamo giudicare dai film e dai giali, un investigatore
privato e un tipo privo di morale e ricco di esperienza su come
s faastrappare alla gente notizie con metodi assolutamenteil-
legali masempre riuscendo a evitare per un soffiol'arresto. Ov-
viamente, larealtaé che molti mandano avanti agenzie assolu-
tamente irreprensibili. Visto che quasi tutti hanno cominciato
come tutori dell'ordine, sanno perfettamente che cosa ¢ legae
echecosanonlo e, e molti di loro non sono propensi a supera-
rei limiti.

Perd ci sono le eccezioni. Alcuni privati, non pochi, corri-
spondono al clichédei giali e sono noti nel giro come broker o
mediatori di informazioni, eufemismo per definire chi & dispo-
sto ainfrangerelalegge. Costoro sanno che possono finireil la-
voro molto pitt in fretta se prendono qual che scorciatoia. 11 fat-
to chesiaun potenzialereato che pud farli finire dietro le shar-
re per alcuni anni non sembra scoraggiarei meno scrupolosi.

Di solito gli investigatori privati di lusso, quelli che lavorano
in eleganti uffici nei quartieri dagli affitti vertiginosi, non agi-
scono direttamente ma assoldano un broker di informazioni.

Colui che chiamaremo Keith Carter era appunto il genere di
detective privato con pocheremore etiche.

Erail classico caso in cui devi scoprire dovelui ha nascostoi
soldi. Certe volte ¢ anche: dove leél ha nascosto i soldi. Quas
sempre s tratta di una riccona che vuole sapere dove il marito
haimboscato il denaro che le appartiene (perché mai una don-
na pienadi liquidi debba sposare uno che ne é sprovvisto & un
enigmacui Keith Carter non ha mai trovato risposta).

In questo caso erail consorte, Joe Johnson, quello che teneva
i soldi in ghiaccio. Joe era un tipo dawero in gamba che aveva
fondato una ditta di hi-tech con diecimila dollari gentilmente
prestati dalla famiglia della moglie per trasformarla in un'im-
presa multimilionaria. Secondo I'awocato divorzistadella don-
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na, il buon Joe era stato molto bravo a nasconderei suoi beni
mobili, e adesso il legale volevail quadro completo.

Keith penso di partire dalla previdenzasociale, dai lorofilesu
Johnson chesarebbero stati pieni di informazioni utili in unasi-
tuazione del genere. Poi, armato di questi dati, avrebbe finto di
essereil coniugefedifrago per convincere banche, fondi di inve-
stimento eistituti off-shore a spifferargli I'arcano.

La prima telefonatafu fatta a un ufficio locale usando il nu-
mero indicato dall'é enco. Quando rispose un impiegato, Keith
chiesedi passargli qualcuno delleliquidazioni. Altraattesa, poi
unavoce. A questo punto cambio tattica. "Salve, sono Gregory
Adams, ufficio 329. Senta, sto cercando di trovare un liquidato-
re con un numero chefiniscecon 6363, mami risponde un fax."

"Eil Mod 2,” risposel'impie-
gato, poi diede il nuMero a [y jneredibile quanto sia facile
Keith. . per gli ingegneri socidi convin-

A quel punto il nostro eroe | cerelagente sullabasedi come
chiamoil Mod 2. Quandorispo- | impostano la richiesta, inne-
s May Linn lui cambio partee | scando una reazione automati-
invento la storiadellIspettorato | cabasata sui principi psicologi-
generde e di avereil problema ci e sulle scorciatoie mentali
cheal suo computer ceraunal- | chescattano quando una perso-
tro. Lei gli diedeleinformazioni | N&percepiscelinterlocutore co-
e accettodi aiutarloin futuro. meun allesio.

Analizziamo |'attacco

Questa tattica é stata tanto efficace perché ha giocato sulla
simpatia dell'impiegata con la storia che c'era un altro al suo
computer e "il mio capo ce I'ha con me'. La gente non mostra
molto spesso emozioni sul posto di lavoro, e quando questo ca-
pita puo fare crollarele normali difese contro gli attacchi degli
ingegneri socidli. |1 trucco psicologico del farsi aiutare quando
Si € nel guai é bastato afare tombola.

Forse I'attaccante non avrebbe ottenuto I'informazioneda un
impiegato abituato a gestire le chiamate dal pubblico. I1 genere
di attacco usato da K eith funzionasolo quando I'altro ha un nu-
mero di telefono ignoto al pubblico e percio s aspetta che chi
chiama sia uno competente (altro esempio di sicurezzain stile
speakeasy). .

Gli elementi che hanno fatto funzionare questo attacco sono:

¢ Conoscereil numero di telefono del Mod.
¢ Conoscerelaterminol ogiausata, numident, al phadent e simili.
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¢ Fingeredi essere dell'Tspettorato generale, perchéogni pubbli-
co dipendentesa essereun’agenziainvestigativadotata di ampi
poteri. Cio conferisce all'attaccante un’aura di autorevolezza.

Chiarimento interessante: pare che gli ingegneri sociali sap-
piano come fare richieste in modo che I'altro non si domandi
mai perché ha chiamato proprio lui, anche quando sarebbe sta-
to logico telefonare a un altro ufficio. Forse ai utare chi chiama
offre un tale diversivo alla monotonia del lavoro quotidiano che
lavittima non pensamai quanto ¢ insolita quella chiamata.

Per finire, I'attaccante di questo caso, ancora insoddisfatto do-
po avere ottenuto le informazioni per quellincarico specifico,
voleva tenere aperto un contatto regolare. Come alternativa
avrebbe potuto usare un trucco comune negli attacchi impieto-
senti ("Hoversatoil caffesullatastiera’). Perdin questo caso era
inutilizzabileperché unatastierasi rimpiazzain un giorno, quin-
di hausatolascusadi un altro seduto al suo computer, che pote-
va reggere per settimane intere. "Gia, pensavo che gliel’avrebbe-
rodatoieri, invecelanuovamacchinasel'@ accaparrataun altro.
Cosi quel buffonesiedeancoraallamiascrivania" Eccetera.

"Povero me, ho bisogno d'aiuto.” Funzionacheé una bellezza.

I nsicurezza sociale

Va non ci crederete ma la previdenzasociale statunitense ha
messo in Rete una copia del suo intero manuale operativo im-
bottita di informazioni utili a loro ma anche incredibilmente
prezioseper gli ingegneri sociai. Contieneabbreviazioni, termi-
ni gergali e istruzioni per chiedere quel che si vuole, come de-
scritto in questa storia.

Voletesaperne di piu sulla previdenzasociale americana? Ba
sta cercare su Google oppure digitare sul browser il seguentein-
dirizzo: http://policy.ssa.gov/poms.nsf/A meno che non abbiano
gia letto queste pagine e tolto il manuale quando le leggerete
VoI, trovereteistruzioni online, comprese anche indicazioni det-
tagliate sui dati che un impiegato puo rivelare alla polizia. In
pratica, a tutti gli ingegneri sociali che sono in grado di convin-
cerlo di essere agenti.

UNA BANALE TELEFONATA

Uno dei principali problemi degli attaccanti & riuscire a far
sembrareragionevoli leloro richieste: qual cosache suoni identi-
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co ale solite richieste fatte di continuo alla vittima, qualcosa
che non la shilanci molto. E come per tante cose nellavita, fare
unarichiestalogica puo esseredifficile un giorno maelementa
reil giorno dopo.

La telefonata a Mary H

Data/ora: lunedi 23 novembre, ore 7:49
Luogo: Mauersby & Storch Accounting, New York

Per tanti la contabilita significa solo maneggiare numeri e
conti, elaconsiderano divertente quanto unatrapanazione a un
canino. Per fortuna non la pensano tutti cosi. Mary Harris, per
esempio, era molto presa dal suo lavoro di ragioniera, motivo
per cui erauno dei dipendenti piti ligi dello studio.

Quel particolare lunedi arrivo presto al lavoro per iniziarein
anticipo una lunga giornata, e rimase stupita sentendo subito
squillareil telefono a quell'ora. Rispose, dando il suo nome.

"Salve, sono Peter Sheppard della Arbuckle Support, la ditta
chevi forniscel'assistenza tecnica. Durante il fine settimana ab-
biamo ricevuto un paio di lamentele di persone che avevano
problemi con i vostri computer. Pensavo di risolvere prima che
arrivassero tutti. Haqual che problemacon lamacchinao con la
connessione alla Rete?"

Le gli risposeche non lo sapevaancora, poi acceseil compu-
ter. Durante la fase di awio Peter le spiegd cosa voleva fare.
"Vorrel eseguire un paio di controlli con lei. Sul mio schermo
posso vedere quali tasti batte e vorrel essere sicuro che vadano
correttamentein Rete. Quindi ogni volta che preme un tasto de-
ve dirmi qual é. Cos controllo se compare corretto qui da me.
Va bene?"

Sconvoltada visioni daincubo del computer guasto e di una
giornata frustante nell'impossibilitadi lavorare, Mary fu ben fe-
licedell'aiuto. Dopo qual che secondo rispose: "' Sono sullascher-
mata del log-ineadesso battolaip. M... A... R... Y... D"

"Fin qui e perfetto. Lo vedo. Adesso batta la password manon
meladica Non deverivel arlaa nessuno, nemmeno ai tecnici.lo
qui vedo solo asterischi, perché la sua password e protetta.”
Niente di tutto cio eravero, maaveva un senso per Mary. Poi lui
aggiunse: "Mi awerta quando il computer € pronto”.

Quando Mary lo avverti lui le fece aprire due applicazioni, e
lei riferi che s erano aperte bene, felice che tutto sembrasse
normale. Peter disse: "Sono lieto di averla aiutata arisolverei
problemi conil computer. A proposito, abbiamo appenainstal-
lato un aggiornamento che permette di cambiare le password.
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E disposta a concedermi un paio di minuti per vedere se fun-
ziona?'.

Le eratanto grata per I'aiuto che disse subito di si. AlloraPe-
ter le indico passo passo come lanciare |'applicazione che con-
sente di cambiare password, el emento standard del sistema ope-
rativo Windows 2000. "Adesso inseriscala password, pero ricor-
di di non dirlaad altavoce," concluse.

Una volta fatto, aggiunse: "Tanto per controllare, quando le
chiedelanuovapassword inserisca'test 123’, poi lo ribattanello
spazio dellaverificae premalnvio”.

L'accompagno lungo il processo della sconnessione al server,
poi lafeceattendere un paio di minuti primadi ricollegarsi, sta-
volta con la nuova password. Funzionavache era una bellezzae
Peter sembrava molto compiaciuto e le spiego che adesso pote-
va tornare alla vecchia password o sceglierne una nuova, sem-
pre avvertendoladi non dirlaad alta voce.

"Bene, Mary, hon abbiamo trovato problemi, fantastico. Sen-
ta, se per caso succede qual cosa basta che chiami alla Arbuckle.
Di solitoio sono ai progetti speciali ma qui chiunque pud darle
unamano." Le loringrazio elui saluto.

Laversioned Peter

Molti ex compagni di scuolasapevano che Peter eradiventato
un maghetto del computer in grado di scovareinformazioni uti-
li precluse agli altri. Quando Alice Conrad gli chiese un favore,
al'inizio lui si schermi. Perché?Visto che quando le avevachie-
sto di uscirelei avevarifiutato.

Perd quel diniego non parve sorprenderla minimamente, an-
Zi, Alice disse che tanto non lo riteneva capace di farlo. Erauna
sfida, perché naturalmente lui sapevadi essernein grado. E co-
si accetto.

Ad Alice avevano offerto un contratto di consulenza per una
ditta di marketing, pero le condizioni non le sembravano entu-
siasmanti. Primadi chiedere un trattamento migliorevolevasa
pere com'erano i contratti degli altri consulenti.

Sentiamo laversionedi Peter.

Ad Alice non lo dissi perd io mi eccito quando mi chiedono
una cosa che credono non siain grado di fareeinveceio so gia
che e una passeggiata. Be, stavolta non del tutto, ci sarebbe vo-
luto un po' di tempo. Pero erafattibile.

Le avrei fatto capireil significatodella parola*sveglio®.

Poco dopo | e sette e mezza del lunedi mattina chiamai lasede
delladittadi marketing dicendo allasegretaria che ero dellostu-
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dio chegestivai loro piani pensione e dovevo parlare con lacon-
tabilita. Avevavistose erano giaarrivati?E lei: "Credo che Mary
siain ufficio da qualche minuto. Glielacerco".

Quando Mary risposelerifilai lastoriellade problemi alare-
te interna pensata per spaventarlaa morte, cosi mi avrebbe aiu-
tato pitt volentieri. Appena l'ébbi convinta a cambiare |a pass-
word mi collegai a sisterma con la stessa password temporanea
chele avevo detto di usare, test 123.

Qui entrain ballo il mago. Installai un programmino che mi
consentival'accesso al sistemainformatico delladitta ogni volta
che mi pareva, con una mia password segreta. Una volta finito
con Mary, cancellai le tracce in modo che nessuno potesse capi-
re che ero stato nd sistema. Banale. Dopo aver elevato i miei
privilegi di sistema, riuscii a scaricare un programma gratuito,
clearlogs, trovato su www.ntsecurity.nu, un sito web relativo alla
sicurezza.

Era oradi mettersi al lavoro. Cercai tutti i documenti con la
parola " contratto" nel nome eli scaricai, poi dopo qualche altra
ricercatrovai la minieradoro, la cartellacon tutti i pagamenti
del consulenti.

Adesso Alice potevaverificarei contratti e vedere quanto pa
gavano gli altri consulenti. Chelo facesselei il lavoro di gambe.
o avevo eseguito quel che mi aveva chiesto.

Dai dischi in cui li avevo riversati stampai alcuni file per mo-
strarle la prova, poi mi feci invitarea cenadalei. Dovrestevede-
re lafacciache fece mentre sfogliavail fascio di documenti di-
cendo: "Impossibile, impossibile”.

Non mi ero portato dietroi dischetti. Erano I'esca. Dovevave-
nire da me seli voleva, nella speranza che mi dimostrasse tutta
lasua gratitudine per il favore chele avevo appena fatto.

Analizziamo l'attacco

Latelefonatadi Peter alla ditta di marketing é la forma piu
elementare di ingegneriasocial e, un banal e tentativo cherichie-
deva una minima preparazione e ha funzionato al primo colpo,
in pochi minuti.

Cilieginasullatorta, Mary, lavittima, non aveva motivo di so-
spettare un trucco e di fare rapporto.

L'attacco ha funzionato perché Peter ha usato tre tattiche ti-
piche dell'ingegneriasociale. I ntanto, ha ottenuto la collabora-
zione di Mary spaventandola, facendole credere che il suo
computer potevaessere inutilizzabile. Poi sel’e presa comoda
facendole aprire un paio di applicazioni per verificareche fos
se tutto a posto, rafforzando cosi il rapporto reciproco, la sen-
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sazione di essere alleati. Allafine, ha ottenuto una collabora-
zione ulteriore per la parte cruciale del lavoro sfruttando la
gratitudine della donna.

Ricordandole che non dovevadire mai a nessuno la sua pass
word, nemmeno alui, I'ha convintain modo subdolo ma perfet-
to chelui era solo interessato alla sicurezzadei file aziendali, e
Cio haaumentato la convinzionedi Mary che Peter fosse chi di-
cevadi esserevisto che stava proteggendolei elo studio.

LA RETATA DELLA POLIZIA

Immaginatevi la scena: il governo sta cercando di incastrare
un certo Arturo Sanchez che distribuisce film gratis in Internet.
Le case di produzione di Hollywood sostengono che sta violan-
doi diritti d'autore, lui invece ribatte che vuole solo spingerlea
riconoscere un mercato del futuro affinché inizino a rendere
scaricabili in rete i nuovi titoli, aggiungendo (correttamente)
che sarebbe una nuova fonte di grosse entrate che gli studios
sembrano bellamente ignorare.

Mandato di perquisizione, prego

Quando rientra a casa una sera sul tardi Arturo nota le luci
spente alle finestre del suo appartamento anche se ne lascia
sempre accesa una quando esce.

Va a bussare alla portadi un vicino, tirandolo git1 dal letto, e
cosi scopre chein effetti lapoliziahafatto una perquisizione nd
palazzo, perd i vicini sono stati confinati di sotto, quindi non
sanno in quale appartamento sono entrati. Si sa solo che dli
agenti se ne sono andati portando via oggetti ingombranti, pero
erano avvolti e quindi non si capivacoserano. E nessuno é usci-
to in manette.

Arturo controllain casasua. La cattiva notiziae che trovaun
avviso dellapoliziadi chiamare immediatamente per fissare un
appuntamento per un colloquio entro tre giorni. Quella ancora
peggioreé che sono scomparsi i computer.

Arturosvaniscenellanotte per andare a dormireda un amico,
pero é roso dall'incertezza. Quanto ne sala polizia? L'hanno fi-
nalmente incastrato, lasciandogli pero la possibilitadi tagliare
la corda? Oppure & tutta un'altra storia, qualcosache lui puo ri-
solvere senza cambiare citta?

Prima di continuare, fermatevi a riflettere un secondo: riu-
scite aimmaginare un modo per scoprire che cosa sala polizia
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su di voi? Presumendo che non abbiate contatti o amici in cen-
traleoin procura, riuscite a pensare un modo per ottenere que-
stainformazionein veste di cittadino normale? Oppurevi viene
in mente qual che tecnica nota a una persona abilenell'ingegne-
riasociae?

Fregarela poliza

Arturo fece cosi: tanto per cominciares informo sul numero
di fax di unacopisteriavicina.

Poi chiamo I'ufficio del procuratore distrettuale chiedendo
dell'archivio, presso il quale si presentd come un detectivedella
contea di Lake che doveva parlare con il responsabiledei man-
dati di perquisizionein corso.

"Sono io," risposeladonna.

"Fantastico. Perché abbiamo perquisito un sospettoieri serae
sto cercando di trovareil mandato."

"Li schediamo secondo indirizzo."

Quando lui le diedel'indirizzo la donna parve animarsi. " Ah,
quello. Lo conosco. |11 Cavaliere del copyright.”

"Proprio lui. Sto cercando una copia del mandato.”

"Cel'ho proprio qui."

"Fantastico. Senta, ci sto ancoralavorando eavre unariunio-
netraun quarto d'oraconi federali. Purtroppo ultimamente so-
no tanto distratto che ho lasciato il dossier a casa e non faccio
piu in tempo a passare a prenderlo. Pud darmi lei le copie dei
documenti?"

"Certo, non c'é problema. Puo passare a prenderle."

"Magnifico, magnifico. Purtroppo sono dall'altra parte della
citta. Non potrebbefaxarmele?’

Era un problema ma non insormontabile. "Qui agli archivi
non abbiamoiil fax perd mi faranno usarequelloa banco al pia-
no di sotto."

Lui alloradisse che avrebbe chiamato di persona per mettersi
d'accordo.

L'impiegataal banco ricevimentodisse checi avrebbe pensa

to le ma prima voleva sapere chi pagava. Le serviva un codice
spese.
"La richiamo," disse Arturo, poi telefono d procuratore di-
strettual e identificandosi come agentedi poliziae chiedendo al-
lasegretariail codicespesedell'ufficio. Le gliedlo comunico sen-
zaeditare.

Quando Arturo richiamo al banco per dare il numero ne ap-
profittd per manipolare ancora un pochetto la donna, chieden-
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dole se poteva andare di sopraa prenderele copiedei documen-
ti dafaxare.

Coprire le tracce

Gli restavano ancora due passaggi. C'era sempre una possibi-
lita che qual cuno sentisse puzza di bruciato, e a suo arrivo in
copisteriaci fosse ad aspettarlo un paio di agenti in borghese, i
quali avrebberofinto di essereimpegnati in altrefaccendefinoa
quando non veniva qualcuno a chiedere di quel fax. Attese un
po', poi richiamo il banco per verificareche il fax fosse partito.
Fin qui tutto bene.

Quindi telefond a un'atra copisteria della stessa catena in
cittaconil trucco giavistodi mostrarsi contentodel loro lavoro,
dicendo che gli sarebbe piaciutoinviareunaletteradi congratu-
lazioni. A proposito, comes chiamava?Con questainformazio-
ne essenzialerichiamo la prima copisteriachiedendo dd titola-
re. Quando I'uomo sollevola cornetta Arturo disse: " Salve, sono
Edward del negozio 628 di Hartfield. Anna, la titolare, mi ha
detto di chiamarla perché abbiamo un cliente sconvolto. Qual-
cuno gli hadato il fax del negozio sbagliato. Stiamo aspettando
un fax importante solo che dall'altra parte hanno il numero del-
lavostra filiale." L'uomo promise che avrebbe cercato il docu-
mento per inviarloimmediatamentead Hartfield.

Arturo stava gia aspettando al secondo negozio quando arrivo
il fax. Appenal'ebbe in mano chiamo al banco per ringraziare
I'impiegata e dirle che non era necessario riportare le copie di
sopra, poteva gettarle. Quindi telefono al direttore della prima
filiale per dire anche a lui che poteva gettare il fax. In questa
maniera non c'erano pit prove di quanto successo, nel caso che
in seguito qual cuno facesse domande. Gli ingegneri sociali san-
no benechenon s é mai abbastanza prudenti.

Per giunta, Arturo non doveva nemmeno pagare il primo ne-
gozio per il fax ricevuto e rispedito a secondo. E sela polizia
fosse arrivataa primo lui sarebbe gia stato lontano prima che
arrivasseroanche al secondo.

Moraedellastoria: i documenti dimostravano chela polizia
aveva prove fondate delle attivita di riproduzione cinemato-
graficadi Arturo. Era tutto quel che voleva sapere. A mezza
notte aveva gia lasciato lo stato. Stava per cominciare altrove
una nuova vita con una nuova identita, pronto a riawiare la
sua campagna.
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In realtanessunodi noi & immu- Analizziamo |'attacco
ne a raggiri di un bravo inge- . T
gnere sociale. Vidi i ritmi della I1 personale degli uffici del
vita quotidiana, non sempre c¢i | Procuratori distrettuali ¢ in co-
concediamoil tempo di prende- | stante contatto con le forze
re una decisone mirata persino | dell'ordine: risponde, si mette
In questioni per nol iImportan- | d'accordo, scambia messaggi
ti. Le situazioni complicate, la per loro. Colui che ha abba
mancanza di tempo, [0 stalo & | gtanza coraggio da sostenere
motivo o |'affaticamento menta- di essere un agente, un vicesce-

L]eiagt(??grs]ge dllazrtr(:z:i\gmprcé%rg"%rﬁ(e) riffo o simili viene creduto sul-

scorciatoie mentali, decidiamo| & parola. A meno che non sia
senza andlizzare con pignoleria| €vidente che non conosce la
l'informazione: un processomen- | terminologia oppure se non
tale noto come "reazione auto-| sembra nervoso e non com-
matica’. E vero persino per i | mette errori grossolani o pare
funzionari degli enti pubblici €| sincero, non gli rivolgeranno
per i tutori dell'ordine. Siamo| glcuna domanda. E esattamen-
tutti fatti di carnee ossa. te quanto & SUCCesso Poco So-
pracon due personediverse.

11 necessario codice di addebito e stato ottenuto con una sola
telefonata, poi Arturo ha giocato la carta simpatia con la storia
dellariunione tra quindici minuti con i federali e della sua di-
strazione. Ladonnaeradispiaciutaper lui, es é fattain quattro
per aiutarlo.

Poi, usando ben due copisterie, Arturosi & parato le spallean-
che per il ritiro del fax. Cé una variante per rendere ancor pitt
difficilerecuperare le tracce: invece di far mandare il documen-
to in un'altra copisteria, |'attaccante puo dare quello che sembra
un numero di fax main realtae l'indirizzo di un servizio Inter-
net gratuito chericevei fax per teeli rimandain automatico &
tuo indirizzo di posta €l ettronica. Cosi |'attaccante puo scaricar-
lo direttamente sul suo computer senza dover mostrare il volto
in nessun posto dove in seguito potrebbe essere identificato. E
I'indirizzodi emaileil numero di fax el ettronico possono esse
re abbandonati afine missione.

RIGIRARE LA FRI TTATA

11 giovane Michael Parker eraunadi quelle persone che capi-
SCono un po' troppo tardi chei lavori meglio pagati vanno a chi
halalaurea. Certo, avevaavuto la possibilitadi andare al colle-
ge locale con una borsa di studio parziale piin mutuo, pero si-
gnificavalavoraredi sera e nei fine settimana per pagare affitto,

VW'W.INFORMA-AZIONE.INFO



Vitto, benzina e assi curazionede l'auto. Michadl, un amante ddl-
le scorciatoie, riteneva che ci fosse un'altra maniera, meno fati-
cosa e pil fruttuosa. Avendo imparato a usare il computer da
quando aveva cominciato a giocarci a dieci anni, e tuttorainte-
ressato al loro funzionamento, decise di vederesefossein grado
di "crearsi" unalaureabrevein informatica

Laureato... con lode

Poteva entrare nei sistemi informatici ddll'universita ddlo sta-
to, trovarei dati di uno ches eralaureato con buoni voti, copiar-
li, incollarci sopra il suo nome e aggiungerlo ala lista dei lau-
reandi. Perd, pensandoci bene, non era un metodo molto sicuro,
dovevano esserci altri dati sugli studenti passati dal campus, tas-
se scolastiche e simili, e chissa quant'altro. Se avesse inventato
soltantogli esami ei voti avrebbelasciato troppe voragini.

Mentre studiavail problema capi che invece poteva riuscirci
controllando se esisteva per caso un suo omonimo che si era
laureato in informaticain un periodo di tempo giusto. In quel
caso potevariportare il numero della previdenzasociale dell’al-
tro Michadl Parker nelle domande di impiego e semmmai |'azien-
da avesse controllato presso l'universita s sarebbe sentita ri-
spondere che erain effetti laureato daloro. (Molti non ci avreb-
bero nemmeno pensato, ma per [ui era ovvio che potevamettere
un numero sulladomanda e poi, una volta assunto, inserire nei
moduli da nuovo assunto quello vero. Molte aziende non pensa-
no acontrollare queste discrepanze.)

Inserirsi... nel guai

Cometrovare un Michad Parker negli archivi dell'ateneo?Fe-
ce codi: §i piazzo a un terminale nella biblioteca principal e de
campus, entro in Internet e quindi nel sito web dell'ateneo, poi
telefondin segreteria. Alla personache rispose propinod una sto-
ria ormai familiare. "Chiamo dal centro informatico e stiamo
cambiando la configurazione di rete. Vorremmo esseresicuri di
non precludervi I'accesso. A che server siete collegati ?

"Cosaintende con server?"

"A qualecomputer vi collegate quando cercatel e informazio-
ni sugli studenti?"

La risposta, admin.rnu.edu, gli diede il nome del computer
che contenevai dati del corpo studentesco. Erail primo tassello
del rompicapo, adesso sapeva qual erala macchinabersaglio.

Battéla URL senza ottenererisposta, come previstoc'era un fire-

VY'W.INFORMA-AZIONE.INFO



wall a bloccare I'accesso. Quindi con un simpatico programma
provo a collegarsi con uno del servizi di quel computer, trovan-
do una portaapertacon un servizioattivoin Telnet, che permet-
tea un computer di collegarsi a un'altra macchinaremota e ac-
cedervi come se fosse collegato tramite un dumb terminal. Gli
sarebbero bastate una user 10 e una password.

Chiamo ancora in segreteria, stavolta stando ben attento a
parlare con una persona diversa. Quando rispose una signora,
asseri nuovamentedi essere del centro informatico dell'univer-
sita e di star installando un nuovo sistema per gli archivi. Le
chiedeva solo il favore di collegarsi al nuovo sistema ancora in
modalitatest per vedere se riuscivaad accedere senza problemi
ai dati accademici degli studenti. Le diede I'indirizzo 1p cui col-
legarsi e quindi laguido lungo latrafila.

Inrealtal'indirizzo 1p la portd al computer dellabibliotecada-
vanti a quale era seduto Michad. Usando la stessa procedura
descritta nel capitolo 8, aveva creato un simulatore di log-in,
una falsa schermata in cui inserire username e password, che
sembrava quella che lei era abituata a vedere quando entrava
nel sistemain cercadei dati degli studenti. "Non funziona, dice
'log-in scorretto'."

Ormai il ssimulatore aveva fornito usernarne e password ddlla
donnaal terminaledi Michad. Missonecompiuta. Allafineledis
s "Ah, acuni account non sono ancora stati inseriti nella mac-
china. Sistemo il suo poi larichiamo". Sempre attento a non la
sciare dettagli irrisolti, come devono fare tutti gli abili ingegneri
socidi, si premurd d richiamarla per informarlacheil sistemain
fase di collaudo non funzionava ancorae, se non le procuravafa
stidi, I'avrebbe richiamataappena compresoil problema.

L'archivista amichevole

Adesso Michad sapeva a quale computer doveva accedere e
aveva user 1D e password. Ma quali comandi doveva usare per
cercare le informazioni su un laureato in informatica con il no-
me e ladata di nascita giusti? |1 database degli studenti sarebbe
stato di sicuro proprietario, cioecreato nel campus per e speci-
fiche esigenze ddll'universita e degli archivi, e avrebbe avuto
modalita specifiche per accederealleinformazioni.

Primo passo, eliminare I'ultimo ostacolo: scoprire chi poteva
guidarlo attraverso i misteri dellaricercanel database studenti.
Richiamo di nuovo in segreteria, sempre a una personadiversa,
dicendo che era della presidenza di ingegneriae domandando
come ottenere aiuto quando sorgevano problemi nell’accedere
ai file accademici degli studenti.
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Qualche minuto dopo si trovavaal telefono con I'amministra-
toredel database del college etentava di battere sul tasto simpa
tia. "Sono Mark Sellers della segreteria. Puo avere pietadi uno
nuovo? Mi dispiace disturbarla ma oggi pomeriggio sono tutti
in riunione e non cé nessuno che mi possaaiutare. Ho bisogno
di ricavareun elenco di tutti i laureati in informatica trail 1990
e il 2000. Serve entro oggi e se non ce I'ho mi sa che non resto
qui per molto. Vuole aiutare un ragazzo nei guai?' Aiutare la
gente faceva parte del lavoro dell'amministratore del database,
percio l'interlocutore si dimostro superpaziente quando guido
Michadl passo passo nella procedura.

Alla fine Michael aveva scaricato l'intera lista di laureati in
informatica di quegli anni, e nel giro di pochi minuti avevatro-
vato due Michadl Parker, neavevascelto uno, ottenuto il suo nu-
mero della previdenzasociaeelealtre informazioni interessan-
ti. Era appena diventato "Michael Parker, laureato con lode in
informatica nel 1998".

Analizziamo |'attacco

Questo attacco ha usato un
trucco gia discusso: |'attaccan-
te ha chiesto all’'amministrato-
re del database di accompa
gnarlo nei vari passi di una
procedura che non conosceva.
Una maniera efficace di capo-
volgerelasituazione, comechie-
dere a un negoziante se pud
aiutarti a portare alla macchi-
na lo scatolone con dli articoli
che hai appena rubato dagli
scaffali.

Certevoltechi usail computer e
ignaro delleminacce e dei punti
deboli che esistono nel mondo
tecnologizzato. Ha accesso alle
informazioni, eppure & privo
della consapevolezza precisa
delle minacce allasicurezza. Un
ingegnere socidle prendera di
mirail dipendenteche non rece-
pisce bene il valore delle infor-
mazioni cercate, e quindi accet-
tera piu facilmente la richiesta
di uno sconosciuto.

PREVENIAMO GLI ATTACCHI

Simpatia, senso di colpa e intimidazione sono tre pulsanti
psicologici molto usati dagli ingegneri socidli, e queste storielle
vi hanno mostrato tali tattichein azione. Macosa potete fare voi
elavostraazienda per evitare questo generedi attacchi?
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Proteggerei dati

Alcune storie di questo capitolo evidenziano i pericoli dell'in-
viare un filea una persona sconosciuta, anche seé (o sembraes-
sere) un collega, e se il documento viene inviato internamente, a
unindirizzoemailo a un fax al'interno dell'organizzazione.

La politica aziendale riguardo |a sicurezza dev'essere molto
specificasulle misure contro la cessione di dati sensibili a per-
sona non nota direttamente a chi invia. Occorre stabilire proce-
dure severeper il trasferimento dei documenti contenenti infor-
mazioni delicate. Quandolarichiestaarriva da una personache
non e nota direttamente devono esserci dei passi ben precisi da
seguire per laverifica, con divers liveli di autentica a seconda
delladelicatezzadelle informazioni.

Ecco qualche modalita datenere presente:

e Stabilirel'autorizzazionea sapere (il che pud prevederel'au-
torizzazione dal detentore dell'informazione designato al-
|'uopo).

e Mantenere un registro personale o di settore di queste tran-
sazioni.

* Preparare un eenco di persone specificamente addestrate
in queste procedure e che siano abbastanza fidate per rila
sciare |'autorizzazione a inviare informazioni delicate. Im-
ponete che soltanto a costoro sia permesso inviare informar
zioni agli esterni al gruppo di lavoro.

e Se s riceve unarichiesta di dati per iscritto (e-mail, fax o
lettera) decidete ulteriori misure di sicurezza per verificare
chelarichiestaarrivi realmente dalla personache sembra.

Sulle password

Tutti i dipendenti che hanno accesso ainformazioni di valore,
e oggi significa praticamente tutti coloro che usano un compu-
ter, devono capire che semplici iniziative come cambiarela pass-
word, anche per pochi istanti, possono causare grosse falle nel-
lasicurezza.

I1 training alla sicurezza deve affrontare il tema delle pass-
word, anche quando e come cambiarle, qual & la password ac-
cettabile ei rischi di coinvolgere altre persone nell'operazione.
L'addestramento deve soprattutto far capire a tutti i dipenden-
ti che devono sospettare di qualsiasi richiesta che riguarda le
loro password.

In superficie sembra un messaggio semplice da trasmettere,
invece non é cosi, perché occorrechei dipendenti capiscano be-
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ne che un semplice gesto comeil cambio di password puo infi-
ciare la protezione dei dati. Possiamo dire a un bambino di

guardare da tutte e duele parti prima di attraversarela strada,
ma finché non capira perché e importante ci basiamo solo sulla
sua cieca obbedienza. E le regole che contemplano la cieca ob-
bedienzasono spesso ignorate o dimenticate.

Un centro per le segnalazioni

Lavostra politica di sicurezza deve prevedere una persona o
un gruppo designati come centro presso cui segnalare le atti-
vitasospette che sembrano tentativi di infiltrazione nellavostra
organizzazione. Tultti i dipendenti devono sapere chi chiamare
ogni volta che sospettano un tentativo di intrusione e ettronica
o fisica. I1 numero di telefono presso cui fare queste denunce
dev'essere sempre a portata di mano, di modo cheil lavoratore
non perda tempo a cercarlo nel caso in cui sospetti un attacco
in corso.

Proteggerela vostra rete

| dipendenti devono capire che il nomedi un server o di una
rete non & un'informazione banale, anzi, puo regalare all’attac-
cante spunti cruciali chelo aiuteranno a guadagnarsi la fiducia
o alocalizzareleinformazioni che cerca.

Nelo specifico, le persone come gli amministratori di data-
base che lavorano con il software appartengono alla categoria
del dipendenti con esperienza tecnica, quindi devono operare
secondo regole speciali e severissime riguardo la verifica delle
persone che chiamano per informazioni o consigli.

11 personale che fornisce qualsiasi generedi assistenza infor-
matica dev'essere ben addestrato sul tipo di richiesta che fara
scattare il campanello d'allarme, quella che suggeriscel'attacco
di uningegneresociale.

Vdelapenadi ricordare che dal punto di vista dell'ammini-
stratore di database dell'ultima storiadd capitolo, chi chiamava
rispondevaai criteri di legittimita telefonavadal campused era
ovviamente all'interno di un sito che esigeva username e pas-
sword. Cio chiarisce ancora unavoltal'importanza di procedure
standardizzate per verificarel'identita di chi richiede informa
zioni, soprattutto in un caso come questo in cui quella persona
stava chiedendo ai uto per accedere ad archivi riservati.

Cio vale ancor di piu per le universitd. Non & una novita che
I'nacking sia il passatempo preferito di tanti studenti e chei lo-
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ro dati, e anche quelli dellefacolta, siano un bersaglio appetito.
Questo abuso é talmente diffuso che alcune grandi aziende
stanno ritenendo i campus un ambiente ostile e creano regole
di firewall per bloccarel'accesso dagli indirizzi che terminano
con .edu.

Insomma, tutti i dati personali di qualsiasi genere devono es-
sere considerati primi bersagli di un attacco e protetti come
informazioni delicate.

Consigli per |'addestramento

Quas tutti gli attacchi degli ingegneri sociali sono facilissimi
daparare... per chi sache cosa aspettarsi.

Dd punto di vista aziendale, necessita assolutamente una
buona preparazione, ma c'é anche bisogno d'altro: tanti modi
per ricordare alla gente che cosa ha appreso.

Usate finestre che si aprono quando si accende il computer,
con un diverso messaggio ogni giorno, che dovranno essere pro-
gettate in modo da non chiudersi automaticamente, ma richie-
dano di cliccareunaspeciedi confermadi averlelette.

Un'altra tattica che raccomando é quelladi prevedere unase-
rie di promemoria di sicurezza. Questi messaggi frequenti sono
importanti: un programma di aggiornamento dev'essere senza
soluzione di continuita. Perd questi promemoria non devono
essere uguali ogni volta nello stile. E dimostrato che sono as-
sorbiti meglio quando variano nell'esposizione e presentano
esempi diversi.

Un metodo eccellente e usare brevi richiami nella newsl etter
aziendale. Non dev'essere un articolo vero e proprio, anche se
non sarebbe male una rubrica sullasicurezza. Prevedeteinvece
inserti a due o tre colonne, una specie di piccola pubblicita. In
ogni numero della newsletter cercate di pubblicare un nuovo
monito in maniera concisamache dia nell'occhio.

134
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0.
L astangata inversa

La stangata, un film citato altrovein queste pagine (e secondo
meil migliore mai girato sulle truffe) dipanala suatrama com-
plessafornendo tanti dettagli interessanti. La storia del colpac-
cio nel film disegnaun quadro esatto di comei furbi di alto bor-
go gestisconoil "filo" 0 "cavo”, uno dei tre tipi di truffadi solito
chiamati "il giro grosso”. Se volete scoprire come fa un gruppo
di professionisti a organizzare un colpo per racimolare una
grossa sommain una solasera, non esiste manuale migliore.

Le truffetradizionali, quale che sia il trucco specifico, seguo-
no sempre uno schema. In certi casi, pero, procedono in dire-
Zione opposta e allora sono chiamate la "stangata inversa’, un
balletto intricato in cui I'attaccante disponele cosein modo che
sialavittimaa chiamare [ui per chiedere aiuto, oppure raccon-
ta che ci sarebbe un collega che ha fatto unarichiesta a cui lui
deve rispondere.

Come funziona?

Adesso velo spiego.

LARTE DELLA PERSUASIONE AMICHEVOLE

Quando la persona della strada pensa a un hacker, di solito le
vienein mente I'immagine poco lusinghieradi un nerd introver-
so e solitario il cui miglior amico € il computer e che ha diffi-
colta a reggere una conversazione che non s svolga attraverso
messaggi brevi. L'ingegneresociale, che ha spesso competenze
da hacker, possiede perlopiti un talento assai diverso, lacapacita
spiccata di sfruttare e manipolarela gente, di convincerlaa dar-
gli informazioni che riterreste impossibili.
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La telefonataad Angela

Luogo: filidledi Vdley della Industrial Federal Bank
Ora: 11:27

AngelaWisnowski rispose a unatel efonata proveniente da un
tale che sosteneva di essere in procinto di incassare un'eredita
sostanziosa e volevainformazioni sui diversi tipi di conto, certi-
ficati di depositoo altri investimenti chelei potevasuggerirgliin
quanto sicuri, ma con interessi decenti. Angda gli spiego che
C'era un'ampia scelta e che sarebbe stato meglio se fosse passato
adiscuterne di persona. Lui pero eraintenzionato a partire in
vacanza appena arrivavano i soldi e al momento aveva parec-
chio dafare. A quel punto Angdainizio a suggerirealcune pos-
sibilitaeadargli i dettagli sui frutti, su cio che accadevendendo
prima un‘obbligazione eccetera, eintanto cercavadi capire qua
letipo di investimentosi proponeva quell'uomo.

Stava facendo qualche progresso quando lui disse: "Oh, mi
scusi maho un'altra chiamatain linea. A che ora possiamofinire
la conversazione cosi prendo una decisione?A che ora smonta
per pranzo?'.Angearispose per le 12:30, alloralui le garanti che
avrebbe richiamato prima oppureil giorno seguente.

La telefonata a Louis

Le grandi banche utilizzano codici interni di sicurezza che
cambiano quotidianamente. Quando qualcuno di unafiliale ha
bisogno di informazioni da un'altra sede conferma di averne di-
ritto dimostrando di conoscereil codice del giorno. Come ulte-
riore garanzia, alcune grandi banche diffondono codici multipli
ogni giorno. In un istituto della costa pacifica che chiamerd
Industrial Federal Bank ogni impiegato trovava al mattino sul
computer unalistadi cinque codici per lagiornata, numerati da
AaE.

Luogo: idem
Ora: 14:48 della stessa giornata.

Louis Halpburn non si scompose di fronte a una telefonata
identica alle altre gestite regol armente parecchievolte all a setti-
mana.

"Pronto, sono Neil Webster e chiamo dallafiliale 3182 di Bo-
ston. Angela Wisnowski, per favore.”

"E fuori a pranzo. Posso aiutarla?’
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"Bé€, halasciato un messaggio in cui chiedeva informazioni
per fax su un nostro cliente."

11 collega che chiamava sembrava molto stressato. "La perso-
nachedi solito pensaaqueste cose e in malattiae ne ho qui una
pilaintera, qui a Boston sono quasi le quattro e dovrei uscire en-
tro mezz'ora per andare dal dottore."”

L'elencazionedi tutti i motivi per cui |'altra persona doveva
compiangerlo serviva ad ammorbidire la vittima. "Non so chi
abbia preso la telefonata, ma il numero di fax é illeggibile. E
213-qualcosa. Com'e il resto?’ domando il sedicente Neil.

Quando Louisdiedeil numerointero I'altro disse: "Bene, gra
zie. Primadi faxarlo dovrei chiederleil codice B".

"Maece lel che chiama,” disse L ouiscon quel tanto di freddezza
sufficientea farsi intendere chiaramente dall'uomo di Boston.

Perfetto. E grandioso quando non cadono alla prima spinta. Se
non resistono un tantino, é troppo facile e mi annoio, penso il fa-
so Neil. Invecea Louisdisse: "E solo che ho un direttore con la
fissadi averele verificheprimadi mandare qualsiasi cosa. Sen-
ta, se non avete bisogno che vi faxiamo I'informazione a me va
benelo stesso. Non ce bisognodi verifica"

"Angdatornatrauna mezz'oretta. Lafaccio richiamare."

"Le dird che non sono stato in grado di mandarle l'informa-
zione entro oggi perché lel non si e voluto identificare comele
gittimo richiedente dandomi il codice. Se non sono in malattia,
la chiamerd domani."

"Vabene"

“Il messaggio dice 'urgente’. Comunque non importa, senza
verifica ho le mani legate. Le spieghi che ho cercato di inviare
mae stato lei a non darmi il codice, va bene?"

A quel punto Louis cedette, e all'altro capo del filo si senti,
perfettamente udibile, un sospiro scocciato.

"Va bene, un minuto, devo andare al computer. Che codice
vuole?'

“ILB." R

Louismisein attesa, poi torno in linea. "E 3184."

"Non e esatto."

"Si, invece, il B e 3184."

"Non ho detto B, ho detto D."

"Accidenti. Un attimo."

Un'dtra pausa mentre Louiscontrollavai codici.

"D e 9697."

"Giusto, 9697. Mando subito il fax. D'accordo?"

"Certo. Grazie."
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La telefonata a Walter

"Industrial Federal Bank. Sono Walter."

"Salve, Wdlter, sono Bob Grabowski dello Studio City filiale
38. Mi servelo specimendi firmadi un conto per fax." Lo speci-
men di firma non contiene solo la firma del cliente ma anche
informazioni comeil solito numero dellaprevidenzasociale, la
data di nascita, il cognome da ragazza della madre e certe vol-
te ancheil numero della patente. Comodissimo per I'ingegnere
sociae.

"Certo. I1codice C?"

"In questo momento cé un altro cassiere al mio computer,
perd ho appenausatoil B eil D eli soamemoria. Mi chiedauno
di qudli."

"Vabene. D?"

" 9697."

Pochi minuti dopo Walter mando il fax richiesto.

La telefonata a Donna Plaice

"Save, sonoil signor Anselmo.”

"In che cosa posso esserle utile?’

"Quale numero verde devo chiamare quando voglio verificare
serisulta gia un accredito?'

"E un cliente?"

"Si, manonlouso daun po' eadesso non so dovel'ho scritto.”

“I1 numero & 800-555-8600."

"Grazie."

La versione di Vince Capdlli

Vince, figlio di uno shirro di Spokane, sapeva fin da piccolo
che non avrebbe passato lavitaafarelo schiavo tuttoil giornoe
arischiare la pelle per una pagaridicola. Le sue due mete prin-
cipali nell'esistenza erano andarsene da Spokane e lavorare per
conto proprio. Lerisate degli amici al liceo servivano soltanto a
rafforzarlo in questo proposito. Loro trovavano ridicolo che ci
tenesse tanto a mettere su un'impresa autonoma senza ancora
avereideadi qualegenere.

In cuor suo Vince sapeva che avevano ragione. L'unica cosa
che era bravo afare erail catcher nellasquadra di baseball del
liceo. Purtroppo non era abbastanza in gamba da guadagnarsi
unaborsadi studio al college, per non parlare del baseball pro-
fessionista. Quindi qual e attivita potevaavviare?
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Pero quelli della sua compagnianon avevano compreso una
cosa: qualsiasi cosaloro avessero, un NUOVO serramani co, un bel
paiodi guanti caldi, una nuovaragazzacarina, seaVince piace-
va, poco dopo diventavasua. Non la rubava né la sottraeva di
nascosto, non era costretto. Colui chela possedevaglicladavadi
sua spontanea volonta, poi dopo s domandava com'era potuto
succedere. Persino chiedendolo a Vince non arrivavi a nulla,
nemmeno lui sapeva spiegarselo. Sembrava che dli atri gli la
sciassero fare quel che voleva, tutto qua.

Vince Capelli erauningegneresocialesin dalapiu teneraetd,
sebbene non avesse mai sentito parlare di questa categoria.

I suoi amici smisero di ridere quando ebbero tutti in manoiil
diplomade liceo. Mentre gli altri si arrabattavano a cercareun
lavoro in cui non dovessero chiedere"Vuoi le patatine conil pa
nino", il papadi Vincelo spedi a colloquio con un vecchio colle-
gacheavevalasciatola polizia per avviareun'agenziadi investi-
gazioni privatea San Francisco, e cheassunseVinceintuendoiil
suo talento per quel lavoro.

Questosei anni prima. Vince odiavala parte relativaai con-
sorti infedeli che significavaoreistupidenti e scomode seduto di
posta, pero si sentivasempre stimolato dagli incarichi in cui do-
vevatrovareinformazioni sui contanti per qual cheavvocato che
voleva capire se uno sfigato avesse abbastanza soldi da vaere
una causa. Questi incarichi gli fornivano molte possibilita di
usare stratagemmi.

Come lavoltain cui doveva controllarei conti bancari di un
certo Joe Markowicz. Joe aveva tirato un colpo basso a un ex
amico che adesso volevasapere seil malandrino fosse abbastan-
zasolvibiledariaverei soldi indietro in caso di denuncia.

I1 primo passo di Vince sarebbe stato scoprire almeno uno,
ma preferibilmentedue, dei codici di sicurezza della banca per
un dato giorno. Sembra quasi impossibile: cosa cavolo potra
mai spingere un bancario a smantellare un pezzo del suo siste-
madi sicurezza? Chiedetevel o: se decideste di farl o, sapreste co-
me riuscirci?

Per le persone come Vince e un gioco da ragazzi.

Lagentes fidadi te se conosci i modi di dire dell'azienda. E
un po' come dimostrare che appartieni a loro giro. Una specie
di stretta di mano segreta.

Per un lavoro del genere non mi serviva granché. Di sicuro
non era un'operazionea cuore aperto. Per cominciaremi basta-
va un numero di filidle. Quando chiamai la sede di Beacon
Street a Buffalo, rispose un cassiere.

"Sono Tim Ackerman,” dissi. Andava bene qualsiasi nome,
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tanto non lo avrebberiportato. "Qual ¢ il numero dellavostrafi-
liae?

"I1 numero di telefono?' Che stupido. L'avevo appena fatto,
no?

"ILnumero di filiade."

"3182." Proprio cosi. Nessun "perché vuole saperlo?' o altro.
Tanto non e un'informazioneriservata, & scrittoin tutti gli stam-
pati che usano.

Passo due: chiamare |la banca del mio bersaglio, farsi dare il
nomedi un dipendentee scoprire quando smontava per il pran-
z0. Angela. Ustiva alle 12:30. Fin qui tutto bene.

Passo tre: richiamare la stessa sede quando Angelaeraa man-
giare, dire che chiamavo dal numero taledi Boston e che Ange-
la dovevariceveredeleinformazioni per fax, prego darmi il co-
dice del giorno. E questa la parte delicata. Se dovess inventare
un esame per essere laureato ingegnere sociale, imporrei una
cosadel genere, quando la vittima diventa giustamente sospet-
tosaetu insisti fino a quando non le strappi leinformazioni che
ti servono. Non puoi farlo solo recitando un copione o mandan-
do a mente una procedura, devi saper leggere la vittima, coglie-
reil suo umore, tirarla a riva come un pesce cui dai un po' di fi-
lo, pai tiri, poi malli, poi tiri. Fino aquando non & nellareticella
elagetti nellabarca, splat!

Insomma, presi al'amo quel tipo e ottenni i codici del gior-
no. Un bel passo avanti. Quasi tutte le banche si accontentano
di un codice, e sefosse stato cosi sarel stato a cavallo, malaln-
dustrial Federal ne usava cinque, quindi uno su cinque era un
po' tirato per i capelli. Con due avrei avuto molte pitt possibilita
di arrivare dl'ultimo atto della commedia. Adoro la parte "non
ho detto B, ho detto D". Quando funziona e stupendo. E fun-
Zzionaquasi sempre.

Un terzo sarebbe stato ancora meglio. Unavoltasono riuscito
a ottenerne tre con una sola chiamata. B, C e D suonano abba-
stanza simili da permetterti di sostenerechesi & sbagliatoun’al-
travolta. Pero devi avere al telefono un vero gonzo. Questo non
lo era, pertanto mi accontentai di due.

I codici del giorno sarebbero stati la briscola per ottenere la
cartafirma. lo chiamo, I'altro chiedeil codice C, perdio ho solo
B e D. Non ¢ lafinedd mondo. Devi mantenere il sanguefreddo
in casi del genere, sembrare sicuro del fatto tuo, tirare diritto.
Melo giocai liscio comel'olio con la scusa che un collega stava
usando il mio computer, chiedimi un altro codice, ti prego.

Siamo tutti dipendenti dello stesso istituto, siamo tutti com-
pagni, non rendiamoci lavitadifficile. Speri chelavittimaabbia
in mente questo in un momento dd genere. E lui recitdo comeda
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copione. Accettoi codici che gli proposi, diedi la risposta esatta
elui mandoil fax con il documento.

Quasi fatta. Un'altratelefonata mi frutto il numero verde per
il servizioautomatico in cui unavoce leggeleinformazioni che
richiedi. Con quel modulo in mano avevo tutti i numeri del con-
to correnteeil PN, visto chelabanca usavai primi cinqueo dli
ultimi quattro numeri del numero della previdenzasociae. Pen-
nain mano, chiamai il numero verde e dopo qualche minuto di
tentativi ebbi il saldo di tutti e quattroi conti del tizio, e per es
sere sicuro, anche depositi e prelievi recenti.

Tutto quello che aveva chiesto il cliente e spiccioli. Mi piace
sempredare un piccolo extraper tenereallegroil cliente. Infon-
do facciamo affari con chi é soddisfattodel servizio, no?

Analizziamo |'attacco

11 passaggio cruciale di questo episodio era ottenere i fonda-
mentali codici giornalieri, e per riuscirci |'attaccante Vince ha
usato parecchietecniche diverse.

Hacominciatocon un minimodi insistenzaquando Louiss &
dimostrato reticentea dirgli il codice. Avevaragione a essereso-
Spettoso, i codici sono pensati per un utilizzo opposto. Sapeva
che di regola dovevaessereil telefonatoresconosciutoafornire
alui il codicedi sicurezza. E stato quello il momentocritico per
Vince, il cardinesu cui s imperniavail successo dell'impresa

Di fronte ai sospetti di Louis, Vince ha fatto ricorso alla psi-
cologia appellandosi alla comprensione ("devo andare dal dot-
tore™) e con un po' di insistenza ("ne ho un'intera pila e sono
quas le quattro") e manipolazione ("le spieghi lel che non ha
volutodarmi il codice").Intelligentementenon hafatto una mi-
nacciadiretta, |'ha solo ventilata: se non mi dai il codiceio non
mando le informazioni sul clientedi cui ha bisogno la tua col-
lega, e domani le dird che le avrel anche inviate matu non hai
collaborato.

Perd non siate troppo frettolosi a criticare Louis. In fondo, la
persona a telefono sapeva (o almeno sembrava sapere) che la
collegaAngdaavevarichiestoun fax, erad correntedel codici e
sapeva che erano identificati tramite lettere. A sentir lui il diret-
tore ddllafilialeli richiedeva per maggior sicurezza. Sembrava
non ci fosseragionedi non dargli laverificache richiedeva.

Louisnon é un casoisolato. | bancari danno tutti i giorni i co-
dici di sicurezzaagli ingegneri socidli. Incredibile mavero.

Ce unalineatracciata sullasabbiaoltrela quale un detective
privatosfociandl'illegaita Vinceeraancoranellalegalitachie
dendoil numero di filiale, e persino raggirando Louis perchégli
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I codici verbai di sicurezza forn|slse i due codici del gior-
equivalgono ale password in| NO. L'ha varcata quando s &
quanto forniscono un metodo fattOfaxarelnformaZ| oni riser-
comodo e &ffidabiledi protezio- | vatesu un clientedella banca.
ne dei dati, pero i dipendenti Ma per lui e per il suo clien-
devono essere al corrente del | te sono reati a basso rischio.
trucchi usati dagli ingegneri so- |  Quando rubi soldi o beni qual-
ciali ed essere addestrati a non | cuno si accorgeche sono spari-
cederele chiavi del regno. ti. Quando rubi informazioni,

quasi sempre non lo nota nes-
suno perché le informazioni restano comungue in possesso di
chi lefornisce.

POLIZIOTTI COME POLLI

Per un investigatoreprivato senza scrupoli o per un ingegne-
re sociale ci sono occasioni frequenti per cui gli sarebbe como-
do conoscereil numero della patente di una persona, per esem-
pio se volesseassumere l'identita di un altro per ottenere infor-
Mmazioni sui suoi conti bancari.

A meno di non rubareil portafogli oppure spiare dadietro nel
momento pitt opportuno, dovrebbe essere quasi impossibile
scoprire un numero di patente. Invece ¢ una passeggiata per
chiunque abbia anchelimitate attitudini daingegneresociale.

Un certo ingegnere sociale, che chiamero Eric Mantini, ricer-
cava in continuazione dati sulle patenti e sulle targhe, marite-
neva un rischio eccessivo chiamare la Motorizzazione per ripe-
tere o stesso giochetto ogni volta che gli servivano queste infor-
mazioni. Si domandava percio se c'era una maniera per sempli-
ficarela procedura.

Forse non ci avevamai pensato nessuno prima, pero Eric riu-
sci a escogitareil modo di ottenereleinformazioni in un batter
d'occhio tutte le volte che voleva. G riusci approfittando di un
servizio fornito dalla Motorizzazione del suo stato. Molte strut-
ture del genere mettono a disposizione dati altrimenti riservati
dle assicurazioni, agli investigatori privati e ad altri gruppi au-
torizzati dal parlamento per il benedel commerci edellasocieta
nel suo complesso.

Owiamente, la Motorizzazione ha delle consegne precise sul
tipo di dati darilasciare. Le assicurazioni possono ottenere cer-
teinformazioni, manon altre, gli investigatori privati idem ecc.

Per i tutori dell'ordine vige una regola diversa: la Moto-
rizzazioneforniraqualsiasi dato aogni agente chesi identifichi.
Nello stato in cui abitava Eric questa identificazioneera un co-

VY'W.INFORMA-AZIONE.INFO



dice richiedente rilasciato dalla M otori zzazi one accompagnato
dal numero della patenteded poliziotto. Primadi dare informa-
zioni l'impiegato verificava, raffrontando il nome dd richieden-
te con il suo numero di patente e con un'altrainformazione, di
solitoladata di nascita.

Eric stava per nascondersi dietro I'identitadi un poliziotto.

Come c'é riuscito? Con una "stangata inversa' ai danni del
poliziotti!

La stangata di Eric

Primachiamo il servizio abbonati per farsi dare il numero di
telefono della sede della Motorizzazione presso il Campidoglio
dellostato. Gli diederoil 503-555-5000, ovviamente quello per il
pubblico. Poi chiamo unavicina stazionedello sceriffo chieden-
do ddll'ufficio telescriventi presso il quale arrivano e partono le
comunicazioni con le altre agenzie, con I'archivio criminale na-
zionale, per i mandati ecc. All'ufficio telescriventi disse che sta-
va cercando il numero di telefono da dare agli agenti che chia
mavano la Motorizzazione.

"Le chi sarebbe?' chieseil vicesceriffo.

"Sono Al e stavo chiamando il 503-555-5753." Stavatirando a
indovinare, madi sicuro |'ufficio apposito della M otorizzazione
avrebbe avuto lo stesso prefisso del numero per il pubblico, ed
era abbastanza sicuro che anche gli altri tre numeri successivi
fosseroidentici. Gli servivano sologli ultimi quattro.

Un'ufficio telescriventi dello sceriffo non riceve chiamate dal-
la gente normale, e colui che chiamava conoscevaquasi tutto il
numero. Era owio che era una personaautorizzata.

“E 503-555-6127," disseil vice.

Quindi adesso Eric aveva il numero speciale riservato agli
agenti che chiamavano la Motorizzazione. Ma non era ancora
sufficiente. Doveva sapere quante linee avesse quell’ufficio, e il
numero di ciascuna.

Il centralino

Per riuscirci, doveva accedereal centralinoriservatoai tutori
dell'ordine presso la Motorizzazione. Chiamo il dicastero delle
tel ecomuni cazioni dell o stato sostenendo di essere della Nortel,
ditta produttrice dd pms-100, uno dei centralini commerciali
pit diffusi, e chiese: "Pud passarmi uno dei tecnici chelavorano
a pms-100?”.

Quando glielo passarono, sostenne di esseredd centro di as-
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sistenzatecnicadd Texas e spiego che stavano creando un data-
base centrale per aggiornare tutti i centralini con i piu recenti
upgrade di programma. Avrebbero fatto tutto da lontano, non
c'era bisogno ddlla presenza di tecnici di centralino, pero servi-
vail numero di connessione per fare gli aggiornamenti diretta-
mente dal centro assistenza.

Sembrava perfettamente plausibile, e cosi il tecnico diede il
numero a Eric, che adesso poteva chiamare direttamente un
centralino dello stato.

Per proteggersi dalleintrusioni i centralini commerciali di que-
sto tipo sono protetti dalle password, come ogni reteinformatica
aziendale. Qualsiasi ingegneresocialein gambacon un passato di
phreaking sa chela Nortd fornisce un account di default per gli
aggiornamenti,Ntas (chesta per Nortel Technical Assistance Sup-
port, non molto brillante). Ma la password? Eric cerco piu volte
di collegarsi, ogni volta con le scelte piti ovvie e comuni. I nserire
il nome ddl'account, NTas, non funziond. Né"helper' e cosi via.

Poi provo con "update”... e fu dentro. Tipico. Una password
owiae facile daindovinare & appena meglio di non avere una
password.

Non fa mai male essere aggiornati nel proprio campo: Eric
doveva sembrare esperto di quel centralino e di come program-
marlo e saperne risolvere i problemi almeno quanto il tecnico
impersonato. Unavoltain grado di accedervi come utente auto-
rizzato avrebbe controllato le linee bersaglio. DA proprio com-
puter cerco il centralino relativo al numero che gli avevano dato
per le chiamate degli agenti, 555-6127, e scopri che c'erano altre
19 linee nello stesso dipartimento. Ovviamente gestivano una
quantita enorme di chiamate.

Per ogni telefonatain arrivo, il centralino era programmato
in modo da "cacciare" le 20 linee fino a quando avesse trovato
quellalibera.

Scelseil 18 einseriil codicedi trasferimento chiamata, dando
il numero del suo nuovo telefonino prepagato, 1o stesso usato
dagli spacciatori perché costa tanto poco da poterlo gettare ap-
penafinito il lavoro.

Adesso, con il trasferimento di chiamata sullalinea 18, appe-
nal'ufficio era abbastanza impegnato da avere gia 17 chiamate
in corso, latelefonatanon sarebbe arrivata alla M otorizzazione
bensi al cellularedi Eric, che si mise comodo ad aspettare.

Una telefonata alla Motorizzazione

Poco prima delle otto del mattino il cellulare squillo. Erala
parte piu gratificante. Ecco Eric, I'ingegnere sociale, che parla
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con un poliziotto, uno che potrebbe venire ad arrestarlo o fare
una perquisizione dietro mandato per raccogliere prove con-
trodi lui.

E non solo una chiamata, ma una sfilza, una dopo l'altra. In
un‘occasione particolare a Eric capito di essere atavolad risto-
rante con gli amici e di ricevere una telefonataogni cinque mi-
nuti. Fu costretto a trascrivere le informazioni su un tovaglioli-
no di carta con una penna prestata. Ride ancora.

Parlare con un agente di polizianon turba minimamente l'in-
gegneresociale, anzi, I'eccitazione suscitata dall'inganno ai dan-
ni dei poliziotti o rendeva ancor piu divertente.

Secondo Eric ando cosi:

"Motorizzazione. Desidera?"

"Sonoil detective Andrew Cole."

"Buongiorno. Cosa posso fare per lei ?"

"Mi serve un Soundex sulla patente 005602789," rispose |'al-
tro, usando il classico termine per quando si chiede una foto,
dettaglio utile quando devono arrestare una persona e vogliono
sapere che facciaabbia

"Certo, adesso cerco lascheda,” disse Eric. " Detective Cole, la
sua agenzia?"

"Conteadi Jefferson."

Poi Eric fecele domande cruciali. "Detective, il codicerichie-
dente? Numero della patente? Datadi nascita?"

Colediede leinformazioni personali per I'identificazione, poi
Ericfinsedi controllare, dissecheleinformazioni erano confer-
mate e chiesei particolari di quanto I'agente volevadalla Moto-
rizzazione. Quindi fecefintadi cercare mentre Cole sentivabat-
tere sui tasti, e allafine torno al telefono. "Accidenti, il compu-
ter & andato di nuovo in bomba. Mi dispiace, detective, ma fa
cosi da una settimana. Le dispiace richiamare e parlare con un
altro impiegato?"

In questo modo potevainterromperela chiamata senza susci-
tare sospetti per la sua incapacita a rispondere alla richiesta.
Adesso avevarubato un'identita, tutti i dettagli che potevausare
per avereleinformazioni confidenziali dalla Motorizzazione.

Dopo aver risposto alle chiamate per qualche ora ottenendo
decinedi codici richiedente, si collego al centralino per disatti-
vare il trasferimento di chiamata.

Per mesi avrebbe svoltoi lavori che gli venivano passati dal-
leirreprensibili agenzie di investigazioni private che non vole-
vano sapere come otteneva le informazioni. Ogni volta che ne
avevabisogno telefonavaal centralino, attivavail trasferimen-
to di chiamata e raccoglieva un'altra messe di credenziali di
agenti di polizia.
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Analizziamo |'attacco

Riguardiamo in moviolai trucchi usati da Eric. Nd primo
passaggio fortunato ha convinto un vicesceriffodell'ufficio tele-
scriventi a dare a uno sconosciuto un numero riservato della
Motorizzazione, visto che questi I'ha identificato come agente
senza chiedere verifica

Poi qualcuno al dicastero statale delle Telecomunicazioni ha
fatto altrettanto, dando per scontato che la chiamata provenisse
dawero dalla fabbricadi apparati, fornendogli cosi il numero
per collegarsi conil centralino che servivala Motorizzazione.

Eric & riuscito ad accedervi soprattutto a causa delle deboli
misure di sicurezzadel fabbricante, che usavalo stesso account
su tutte le macchine. Questa disattenzione ha reso semplicein-
dovinarela password, sapendo chei tecnici dei centralini, come
chiunque, scelgono quelle piu semplici daricordare.

Dopo l'accesso al centralino, Eric ha impostato il trasferi-
mento di chiamatada unalineariservata agli agenti a proprio
cellulare.

E poi, la parte pit: eclatante, haingannato una serie di agenti
in modo cherivelasseroi codici richiedentee anchei dati perso-
nali, per poter esserein grado di impersonarli.

Anche se per questai mpresa occorreva una certa competenza
tecnica, essa non sarebbe bastata senza l'aiuto di una serie di
persone inconsapevoli di avere ache fare con un impostore.

Questastoriae un'atra provadello strano fenomeno di come
mai la gente non si chieda "perché proprio io?'. Perché I'agente
delle telescriventi ha dato I'informazione a un vicesceriffo che
non conosceva (in questo caso a un estraneo che si spacciava per
vicesceriffo) invecedi consigliargli di chiederea un collegao al
suo sergente? Anche qui |'unicarispostache posso dare é chela
gente pone di rado domande.
Non gli vienein mente di chie-
dere? Non vogliono sembrare | seavete un centralinoin azien-
aggressivi e poco disponibili? | da, che cosafarebbela persona
Forse. Ulteriori spiegazioni sa= | incaricata nel ricevere una te-
rebbero solo ipotetiche. Adli | lefonatadel fornitore che vuole
ingegneri sociali non interessa | sapere il numero? A proposito,
il motivo: interessa loro solo | guesta personahamai cambia-
che questo comportamento ren- E%Af‘rgiaﬁg’,‘,’ %dqﬂ'eggap“;;sa’e&g
da elementare ottenere infor- | o\, parola facile, reperibile
mazioni che altrimenti sareb- | g yocabolario?
bero inaccessibili.
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PREVENIAMO GLI ATTACCHI

Un codice di sicurezza usato in modo adeguato aggiunge un
livello prezioso di protezione. Un codice di sicurezza utilizzato
in modo improprio pud essere peggio di niente, perché regala
Iillusione di sicurezza che in realta non avete. A che servono i
codici sei vostri dipendenti non li tengono segreti?

Qualsiasi azienda con necessitadi codici di sicurezza verbali
deve spiegare chiaramente ai dipendenti quando e come essere
usati. Se fosse stato addestrato bene, il personaggio del primo
aneddoto di questo capitolo non si sarebbe basato sull'istinto,
facilmente raggirato, quando gli é stato richiesto di rivelare a
uno sconosciuto un codice di sicurezza. Ha intuito che I'altro
non doveva richiedergli quell'informazione date | e circostanze,
main mancanza di unachiara politicadi sicurezza, e di un mi-
nimo di buon senso, ha ceduto subito.

Le procedure di sicurezza dovrebbero anche prevederele mi-
sure da prendere nel caso in cui un collega ponga unarichiesta
inappropriata. Tutti i dipendenti dovrebbero essere preparati a
segnalare immediatamente ogni richiesta sospettadi credenzia
li di autenticacomeil codicequotidiano o lapassword. Dovreb-
bero anche segnalare quando un controllo dell'identita del ri-
chiedente dia risposta negativa.

Come minimo il dipendente dovrebbe segnare il nome di chi
chiama, il numero di telefono e l'ufficio, poi appendere. Prima
di richiamare dovrebbe verificare se I'organizzazione ha davve-
ro uno stipendiato con quel nome e seil numero corrisponde a
quello segnalato nell'denco aziendale. Quasi sempre questa
semplice tattica bastera per verificare se chi chiama é dawero
quello che sostiene di essere.

La verifica diventa un po' piu macchinosa quando |'azienda
ha un elenco su cartainvece che in rete. La gente viene assunta
€ se ne va, cambia settore, posizione e telefono. L'elencosu car-
taé giadatato il giorno successivo alla stampa, persino prima
delladistribuzione. Anchequelli in rete non sono sempre affida-
bili dato che gli ingegneri sociali sanno come modificarli. Seun
impiegato non puo verificareil numero da una fonte indipen-
dente, dovrebbe essere addestrato a verificarein altro modo, co-
me per esempio rivolgendosi al suo superiore.
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Terzaparte
Allarmeintruso
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10.
Entrare ndllastruttura

Perché é tanto facile per un estraneo assumere l'identita del
dipendente di un‘azienda e recitare in manieratanto convincen-
te da ingannare persino le persone pitt pignole? Perché é tanto
facile raggirare individui attentissimi alle procedure di sicurez-
za, sospettosi delle persone che non conoscono direttamente e
pronti a proteggeredli interessi dell'impresa?

Riflettete su queste domande mentre leggete le storie di que-
sto capitolo.

IL SORVEGLIANTE IMBARAZZATO

Data/Ora: martedi 17 ottobre, ore 2:16
Luogo: Skywatcher Aviation, Inc., stabilimento di produzione
alaperiferiadi Tucson, Arizona.

La versione del custode

I1lrumoredei suoi tacchi nei corridoi semideserti dell'impian-
to era molto piu gradevole a Leroy Greene délle ore notturne
passate di fronte ai monitor in ufficio. La dentro avevada guar-
daresolo gli schermi, non potevanemmeno leggere unarivistao
laBibbiarilegatain pelle. Dovevasol o stareimmobile a guarda-
reimmagini in cui non si muoveva niente.

Invece, mentre si aggirava per i corridoi potevaameno allun-
gare le gambe e, quando si ricordava di muovere anche braccia
e spalle, faceva persino un minimo di ginnastica, sebbene non
fosse un grande esercizio per uno che avevagiocato nelladifesa
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dellasquadra liceale di football vincitricedel campionato citta-
dino. Comunque un lavoro & un lavoro.

Dopo avere svoltato verso sud-ovest si awio lungo lagalleria
che dominavail chilometro di lunghezzade capannone. Al pia-
no di sotto dueindividui stavano passando accanto agli elicotte-
ri in fase di assemblaggio e sembravano prestare attenzione ad
alcuni particolari. Uno strano spettacolo a quell'ora di notte.
Pensd chefosseil casodi controllare.

S awioversolascalachel'avrebbe portato alle spalledel due,
i quali non si accorserodel suo arrivo. " Salve. Posso vederei vo-
stri tesserini, prego?’ disse. Leroy cercavasempre di esseredeli-
cato in momenti del genere, aintimidire bastavalasua mole.

"Save, Leroy,” disse uno del dueleggendo il nome sul tesseri-
no di riconoscimento. " Sono Tom Stilton dell'ufficio marketing
dellasede di Phoenix. Sono in citta per alcune riunioni e volevo
far vedere al mio amico come costruiscono i piu grandi elicotte-
ri al mondo."

"Sissignore. Tesserino, prego.” Leroy non poté fare a meno di
notare quanto erano giovani. Il tipo del marketing sembravafre-
sco di liceo, I'atro, con i capelli lunghi fino ale spalle, dimo-
strava quindici anni.

Quellodai capdlli corti cercoil documento in tasca, poi inizid
a frugarsi dappertutto. Leroy comincio di colpo ad avere un
brutto presentimento. "Accidenti, devo averlo lasciato in mac-
china. Vado a prenderlo, mi dia solo dieci minuti per andare al
parcheggioe tornare,” disseil tipo.

A quel punto Leroy eragiasul chi vive. "Come hadetto ches
chiama?' chiese, appuntando diligentementelarisposta, poi do-
mando se potevano seguirlo nell'ufficio della sorveglianza. Nel-
I'ascensore che li portava al terzo piano Tom spieg0 di essere
con la Skywatcher solo da sei mes e che sperava di non avere
guai per questo.

Nella stanza degli schermi gli altri due del turno di notte s
unirono a Leroy nell'interrogatorio. Stilton diedeil proprio nu-
mero di telefono e spiego che il suo capo era Judy Underwood,
di cui forni il numero di casa. Leinformazioni risultarono esat-
te, unavolta controllated computer. Leroy prese da parte i due
colleghi per discutere sul da farsi. Nessuno voleva commettere
errori, tutti e tre erano d'accordo sul chiamare il capo del tipo
anche se significavasvegliarlain piena notte.

Fu Leroy atelefonare, spiegando chi era e chiedendo se c'era
un certo Stilton che lavoravaper lei. Ladonna parve semiaddor-
mentata mentre rispondevadi si.

"Bé, I'ho trovato presso la catena di montaggio alle due e
mezzadi notte, privo di tesserino.”

Lasignora Underwood chiesese potevaparlargli.
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Stilton ando al telefono. "Judy, mi dispiace tantissimo chetti
abbiano svegliata a quest'ora. Spero che non cel'avrai con me™"
Ascolto qual che secondo, poi aggi unse: "' Tanto dovevo essere qui
domattina per lariunione sul nuovo comunicato stampa. A pro-
posito, hai ricevuto lae-mailsul contratto Thompson? Dobbia
mo parlare con Jim lunedi mattina se non vogliamo perderlo. E
|poi 10 sono a pranzo con te martedi, se ben ricordo."

Ascoltd ancora, poi salutod e appese.

Leroy ci rimase di stucco. Aveva pensato cheil giovanotto gli
avrebbe restituito la cornetta perché la donna gli confermasse
che andava tutto bene. Si chiese sefosseil caso di richiamare,
ma non riusci a decidersi. L'avevagia scocciata in piena notte,
e se avesse chiamato una secondavoltaforsesi sarebbelamen-
tatacon i suoi superiori. Si disse che non vaevala penadi osa-
reancora.

"Allora, posso mostrare al mio amico la catena di montag-
gio?' chiese Stilton. "Vuole venire con noi per controllare?"

"Andate e guardate. Mala prossima voltanon si dimentichi il
tesserino. E deve avvertire la sorveglianzase vuole entrare nel-
I'impianto a quest'ora, & laregola,” disse Leroy.

"Me nericorderd," garanti Stilton, poi i due se ne andarono.

Erano passati dieci minuti al massimo quando ndl'ufficio
suono il telefono. Era la signora Underwood. "Chi era quel ta-
le?" voleva sapere. Spiego poi che le gli avevarivolto delle do-
mande ma quello sconosciuto non faceva che parlare di un
pranzo con lei anche se non sapeva nemmeno chi era.

| ragazzi della sorveglianzachiamarono I'atrio e laguardia a
cancello del parcheggio, ma furono informati che i due giova
notti erano usciti da qualche minuto.

Quando rievocava quell'episodio Leroy concludeva sempre
dicendo: " Santo cielo, il mio capo mi hafatto a pezzettini. Sono
fortunato a non aver persoil posto".

Laversione di Joe Harper

Solo per vederedi cosaera capace, daun anno il diciassetten-
ne Joe Harper si intrufolavanei posti, certe voltedi giorno, cer-
te volte di notte. Figlio di un musicista e di una cameriera che
facevano entrambi turni di notte, Joe passavatroppo tempo da
solo. La sua versione dello stesso episodio chiarisce in modo
istruttivo che cosa e successo.

Cé questo mio amico Kenny che é convintodi voler fareil pi-

lota d'elicottero e mi ha chiesto se riuscivo a farlo entrare alla
Skywatcher per vedernela catenadi montaggio. Sa che sono so-
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lito entrare nei posti, e che vado in picco d'adrenalina a infilar-
mi dove non dovrei stare.

Perd non e facileentrarein unafabbrica o in una ditta. Biso-
gna pensarci bene, pianificare efare unaricognizionesul luogo.
Poi controllarela pagina web dell'azienda per cercare nomi, ca-
riche e numeri di telefono. Leggere articoli su quotidiani e rivi-
ste. Lericerche meticolosesono il mio marchio di fabbrica, per-
cio dopo posso discutere dell'argomento con chiunque come
fossi un dipendente.

Dadove cominciare?| ntanto cercai in Internet per sapere do-
ve fosse la sede, cosi verificai che la centrale stava a Phoenix.
Perfetto. Chiamai chiedendo ddll'ufficio marketing, tanto ogni
azienda ce I'ha, e alla signora a telefono riferii che ero della
Blue Pencil Graphicse che volevo sapere se erano interessati a
usarei nostri servizi e, nel caso, con chi potevo parlare. Ladon-
na mi citd un certo Tom Stilton. Quando chiesi il suo interno ri-
batté di non poter dare informazioni del genere, perd poteva
passarmelo. Trovai la segreteria con un messaggio che diceva:
"Sono Tom Stilton dellagrafica, interno 3147, per favorelascia
te un messaggio”. Certo, non ti possonodire gli interni pero l'a
mico o mette in segreteria. Furbo. Adesso avevo nome e nume-
ro diretto.

Un'dtra telefonata allo stesso ufficio. "Save, stavo cercando
Tom Stilton ma non cé Vorre fare una domandavelocea suo
capo.” Ancheil capo erafuori, maallafineavevo scoperto come
si chiamava. E anchelel avevalasciato simpaticamente il nume-
rodi telefonoin segreteria.

Potevo anche prevedere di passare senza problemi oltre la
guardia nell'atrio, ma quando ero stato nell'impianto avevo no-
tato un reticolato attorno d parcheggio. Un reticolato significa
unaguardia che ti controlla quando cerchi di entrare. E di sera
prendono anche il numero di targa, percid dovevo comprarne
unavecchiaa mercato dell'usato.

Intanto mi servivail numero di telefono del gabbiotto. Attes
un po, cosi ne caso avess trovato la stessa centralinista non
avrebbe riconosciuto la voce. "Abbiamo un reclamo, il telefono
del gabbiotto di Ridge Road segnala problemi a intermittenza.
Ne hanno ancora?’ Le dissedi non saperne niente mami avreb-
be messo in collegamento.

Quando risposero: " Cancello Ridge Road, sono Ryan", io re-
plicai: "Salve, Ryan, sono Ben. Avete problemi con i telefoni?”.
Era solo un guardiano mal pagato ma doveva essere ben adde-
strato perché chiese: "Ben chi? Come fa di cognome?". 10 pro-
seguii come se non l'avess sentito. ""Hanno segnalato un pro-
blema.”

Sentii che posava la cornetta e gridava: "Ehi, Bruce, Roger,
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problemi con i telefoni?", poi tornd al microfono e dissedi non
€sserne a conoscenza.

"Quantelinee avete?"

Sera dimenticato che non gli avevo piit dato il mio cognome.

"Due"

"Su quale sei adesso?"

"3140."

Tombola! " Funzionano tutte e due?"

"Cod pare."

"Bene. Stammi a sentire, Tom. Se avete problemi chiamate
subito ale telecom. Siamo qui per esservi utili."

Decis di andare avisitarel'impianto con il mio amico la not-
te successiva. Nd pomeriggio sul tardi chiamai al gabbiotto
usando il nome del tipo del marketing. "Salve, sono Tom Stilton
della grafica, abbiamo un problema per il quale stanno venendo
duetizi nellasperanzadi risolverlo. Non credo che arriveranno
Ii primadelledue di notte. G siete ancora a quell'ora?"

I1guardiano fu lieto di dire che lui smontava a mezzanotte.

"Bene, lasci un biglietto per quelli del turno successivo,va be-
ne?Quando arrivano duetizi a nome Tom Stilton fateli entrare,
d'accordo?" dissi.

Si, andava bene. Preseil mio nome, ufficio einterno e garanti
che ci avrebbe pensato lui.

Arrivammo al cancello poco dopo le dug, io citai il nome Stil-
ton e a quel punto la guardia assonnata indico la porta da cui
dovevamo passare eil puntoin cui parcheggiare.

Quando entrammo nel capannone trovammo un altro posto
di controllo nell'atrio con il solito registro per le firme fuori ora-
rio. Diss alla guardia che dovevo approntare una relazione en-
tro il mattino e che questo mio amico volevavederel'impianto.
"Va matto per gli elicotteri, vuole imparare a guidarli,” spiegai.
Lui mi chieseil tesserino. lo mi frugai nelle tasche, poi diss di
averlo dimenticato in macchina ma che potevo andare a pren-
derlo, ci impiegavo solo dieci minuti. Alloralui: *Non importa,
firmi qui”.

Che favolala catena di montaggio. Fino a quando non arrivo
quell'armadio di Leroy.

Nell'ufficio della sorveglianza ricordai a me stesso che un
estraneo sarebbe parso nervoso e spaventato. Inveceio, quando
le cose si mettono sul difficile, esco dai gangheri come se foss
scocciato perché non mi vogliono credere.

Appena cominciarono a dire che dovevano chiamare il mio
capo, e andarono a recuperare il suo numero dal computer, io
pensai che era giunto il momento di squagliarsela. Purtroppo
c'erail cancello del parcheggio. Anche se fossimo usciti dal ca-

VW'W.INFORMA-AZIONE.INFO



pannone loro avrebbero chiuso il cancello e saremmo rimasti
in trappola.

Quando Leroy chiamo la capoufficio di Stilton e mi passo il
telefono, quellainizioa gridare chiedendo chi fossi, maio conti-
nuai a parlare come se stessimo intrattenendo unasimpaticadi-
scussione, poi riattaccai.

Quanto ci vuole a trovare qualcuno che ti dia un numero di
telefono aziendale in piena notte? Pensai che avremmo avuto
meno di quindici minuti per svignarcelaprima chelatipa chia-
masse la sorveglianza per avvisarli dell'inganno.

Uscimmo alla svelta ma senza dare nell'occhio. Come fui sol-
levato quando il tipo al cancello ci fece passare.

Analizziamo lattacco

Vde la pena di notare che in questa storia gli intrusi erano
adolescenti. Erasolo unabravata. Pero se e stato tanto facile per
due ragazzini sarebbe stato ancor pit semplice per dei ladri
adulti, spieindustriali o un gruppo di terroristi.

Come hanno fatto tre sorveglianti esperti a permettere a due
intrusi di andarsene indisturbati? E non intrusi qualsiasi, ma
due ragazzi tanto imberbi che qualsiasi persona assennatasi sa-
rebbe insospettita.

All'inizio Leroy era giustamente sospettoso. Ha fatto bene a
portarli su in ufficio, a interrogare colui che s faceva passare
per Tom Stilton e a controllare nomi e numeri di telefono. E ha
fatto bene a chiamare la capoufficio.

Allafine pero é stato fregato dall'aria sicura di sé e dall'indi-
gnazione del giovanotto. Non era il comportamento che si sa-
rebbe aspettato da parte di un ladro o di un intruso, soltanto un
vero dipendente poteva comportarsi in quel modo... o ameno
cosi ritenevalui. Leroy doveva essere addestrato a basarsi sulle
identificazioni concrete, non sull'intuito.

Come mai non é stato pit diffidente quando il giovane ha ap-
peso senza porgergli la cornetta perché sentisse dalla viva voce
di Judy Underwood la confermache il ragazzo aveva un motivo
valido per trovarsi nell'impianto aquell‘ora?

Leroy é stato battuto da un trucco tanto smaccato da essere
owvio. Perd mettetevi un attimo nel suoi panni: a stento diplo-
mato, preoccupato per il lavoro, indeciso se poteva disturbare
una dirigente per la seconda voltain piena notte. Se foste stati
inlui avrestefatto la secondatel efonata?

Certo, non eral'unica ipotesi possibile. Cosaltro potevafare
laguardia?

Anche prima della tel efonata poteva chiedere ai due di identi-
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ficarsi con un documento. Vi-
sto che erano arrivati in auto
ameno uno del due aveva la
patente. Un eventuale nome
falso poteva essere smaschera-
to immediatamente (un pro-
fessionista poteva essereforni-
to di documenti contraffatti,
ma i due pivelli non avevano
preso quella precauzione). Co-
mungque Leroy doveva esami-
nare le credenziali eriportare i
dati. Se poi insistevano tutti e
due di non avere documenti,

La gente abituata a manipolare
ha di solito una personalita ac-
cattivante, & sveglia e possiede
unadiscretaparlantina. Inoltre,
gli ingegneri sociali sono abilis
simi nel deviarei processi men-
tali degli altri affinché collabo-
rino meglio. Credere che una
personasiainvulnerabilea que-
ste manipolazioni significa sot-
tovalutare le capacita el killer
instinct dell'ingegnere sociale.
Invece, un bravo ingegnere so-
ciale non sottovaluta mai il suo
avversario.

allora doveva accompagnarli
ala macchina a recuperare il
tesserino che "Tom Stilton" sosteneva di aver lasciato 1i.

Dopo latelefonata, una persona della sorveglianzadovevare
stareconi duefino al'uscita, per accompagnarli al'auto e pren-
dereil numero di targa. Se fossestato abbastanza attento avreb-
be notato che la targa (quellaacquistata da Joe al mercato delle
occasioni) aveva gli adesivi d'immatricolazione scaduti, e que-
sto sarebbe bastato a trattenerli per ulteriori indagini.

LA PESCA NEI CASSONETTI

"Dumpster diving" & un termine che descriveil setacciamento
del pattume del bersaglio in cercadi informazioni di valore. La
quantita di cose che potete imparare sul soggetto in quel modo
é incredibile.

Molti non si rendono conto di quanta roba gettano viaa ca-
sa loro: bollette del telefono, resoconti della carta di credito,
flaconi di medicinali, saldi della banca, materiali di lavoro e
tanto altro.

Sul posto di lavoroi dipendenti devono sapere che c'e chi puo
controllare nel cestinoin cercadi informazioni utili.

Quando ero al liceo andavo a faretrashi ng [altra espressione
per "dumpster diving"] dietro la sede dell'azienda tel efonicaloca
le, spesso da solo ma ogni tanto con qualche amico che condivi-
devai miei interessi. Sel un provetto pescatoredi cassonetti quan-
do hai imparato qual chetrucco, tipo come evitarei sacchetti pro-
venienti dai bagni ela necessitadi indossarei guanti.

Lapescanei cassonetti non ¢ affatto divertente, perd laresaé
' straordinaria: elenchi interni, manuali di computer, liste di di-
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pendenti, stampate che insegnano come programmare i centra:
lini ecc., ed & tutto li allatua mercé.

Programmavole mie visite notturne nel periodo in cui distri-
buivano i nuovi manuali, perché cosi i bidoni erano pieni di
quelli vecchi, gettati viasenza discernimento. E ci andavoanche
in altre nottate a caso in cercadi memo, lettere, relazioni e si-
mili contenenti magari notizieinteressanti.

Al mio arrivo cercavo subito i cartoni, li tiravo fuori e li met-
tevo da parte. In quel modo se qualcuno mi avesse visto, come
ogni tanto capitava, potevo spiegareche un mio amico stavatra-
slocando eio eroin cercadi scatoloni per aiutarlo afarei baga
gli. La guardia non poneva mai attenzione ai documenti che ci
avevo infilato dentro per portameli via. In certi casi mi dicevadi
smammare, alloraio mi spostavo presso un'altra sede.

Non so comefunzioni adesso, maalloraerafacileintuire qua
li erano i sacchetti dai contenuti interessanti. La spazzatura ei
resti della tavola calda erano contenuti nei sacchi grossi sparsi,
mentrei cestini degli uffici erano tutti in bell'ordine assieme ai
sacchetti bianchi di materiale riciclabile che poi i netturbini
riempivano uno per uno e legavano.

Unavolta, mentre cercavo con certi amici, trovammodei fogli
stracciati a mano. Qualcuno sera preso labrigadi ridurli in tan-
ti pezzettini comodamente gettati in un sacchetto singolo. Por-
tammo il sacco in un fast-food, rovesciammo i frammenti sul
tavolo e iniziammo a rimetterli insieme.

Eravamo tutti appassionati di puzzle, cosi quellafu I'occasio-
ne stimolante di risolvere un rompicapo maxi... pero il premio
non fu una cosa da bambini. Allafine avevamo ricostituito I'in-
tero elenco username e password del cruciale sistema informa-
tico dell'azienda.

Queste battute di pescavaevanolo sforzo el rischio? Ecco-
me. Persino piu di quel che potete credere, perchéi rischi equi-
valgono a zero. Eravero alloraed & vero oggi: finché non com-
metti un'effrazione, frugare nella spazzatura altrui e legale a
cento percento.

Owio, non troverete solo phreak e hacker con latesta dentro
i bidoni. Anchei poliziotti di tutto il paese controllano regolar-
mente la spazzatura, infatti tanti delinquenti, dai padrini della
mafia ai piccoli malversatori, sono stati incriminati in base a
prove raccolte dal pattume. | servizi segreti, compresi i nostri,
fanno ricorso daanni a questi metodi.

Sembrera un compito troppo umile per un James Bond, chi
va a cinema preferisce vederlo menare per il naso il cattivo e
portarsi a letto la bella, piuttosto che ritrovarselo immerso nel
pattume fino alle ginocchia. Le vere spie dimostrano meno puz-
za sotto il naso quando possono recuperare qualcosa di valore
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trale buccedi bananaei fondi di caffé,i giornali eleliste per la
spesa. Soprattutto se non é pericol 0so.

Cash in cambio di trash

Anchele grandi aziende praticano |o sport della pescanei cas-
sonetti. | giornali s sono divertiti un mondo nel giugno 2000
quando hanno riferito chela Oracle (il cui capo Larry Ellisoné
forse il piu accanito avversario della Microsoft) aveva assunto
un‘agenzia investigativache, purtroppo per lui, era stata presa
con le mani nel sacco. Parechei detectivefosserointenzionati a
frugaretralaspezzaturadi unalobby sostenutadallaMicrosoft,
laacT, senzafarsi scoprire. Stando ai giornalisti,una donnadel-
I'agenzia offri agli uomini delle pulizie sessantadollari per con-
segnarle i rifiuti della acT, ma costoro s rifiutarono. Allora
torno la sera dopo, aumentando |'offerta a cinquecento dollari
per gli addetti e duecento per il capo.

Gli inservienti disserodi noale edi si dlasorveglianza.

L'autorevole giornalista online Declan McCullah intitol0il suo
articolosu "Wired News' Era la Oracle a spiare la ms. “Time” inti-
tolo inveceil servizio, riferendosi a Ellison, Larry il guardone.

Analizziamo |'attacco

Dopo quello chevi ho raccontato su meesullaOracle, vi chie-
derete come mai qualcuno decidadi correreil rischio di rubare
il pattume di qualcun altro.

Come ho detto, larisposta é cheil rischio e zero ei vantaggi
corposi. Va bene, forse cercare di corrompere gli addetti alle
pulizie aumenta le possibilitadi conseguenzelegali, male bu-
starelle non sono necessarie per uno che é disposto a sporcar-
si le mani.

Il cassonetto presenta notevoli vantaggi per I'ingegnere socia
le. Li dentro puo trovare abbastanza informazioni per il suo as-
salto all'azienda bersaglio, compresi memorandum, cariche, nu-
meri di telefono e organigrammi dei vari progetti. 11 bidone puo
conteneregli schemi organizzativi della struttura, informazioni
sullesue attivita, programmi di viaggio ecc. Tutti questi partico-
lari possono sembrare futili per chi ci stadentro, masonoinfor-
mazioni preziose per un esterno.

Mark Joseph Edwards, nd suo libro Internet Security with
Windows NT, parladi "intererelazioni buttate via per qualchere-
fuso, password scritte su foglietti, promemoriariassuntivi conte-
nenti numeri di telefono, intere cartelle con ancorai documenti
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Il vostro pattume pud essere il
tesoro del nemico. Non diamo
molto peso ai materiali scartati
nellavita privata, percio perché
dovremmo sperare che gli altri
abbiano un comportamento di-
verso sul posto di lavoro?E solo
questionedi educarelaforzala
voro riguardo i pericoli (gente
poco scrupolosa che scava in
cercadi informazioni preziose)
e i punti deboli (informazioni
delicate non cancellate o di-
strutte come si deve).

dentro, dischetti e nastri mai
cancellati o distrutti, tutta roba
utile per un eventuaeintruso”.

L 'autoreconti nuachiedendo:
"E chi sono colorochefanno le
pulizie? Avete deciso che non
possono entrare nella stanza
del computer, perd non dimen-
ticatevi gli altri cestini. Seun’a-
genziafederaeritiene necessa-
rio fare controlli sulle persone
che hanno accesso ai suoi cesti-
ni e tritadocumenti, allora do-

vrestefarlo anchevoi".

IL CAPOUFFICIO UMILIATO

Nessuno ebbe nulla da ridire quando qud lunedi mattina
Harlan Fortisarrivo in ufficioa dipartimento strade della con-
teadicendo di essere uscito di corsadi casa edi aver dimentica
to il tesserino. I1 custode |0 vedeva entrare e uscire ogni giorno
feriale da due anni, cioe da quando lavoravali, percio gli fece
firmare un pass temporaneo da dipendente e lo lascio entrare.

11 pandemonio scoppi o solo due giorni dopo e lo scandalo di-
lago ndl'intero dipartimento. Metadi colorochelo vennero asa-
pere dissero che non poteva essere vero. Quanto agli altri, non
sapevanose mettersi aridere o esseredispiaciuti per il poveretto.

In fondo George Adamson era una persona gentile, il miglior
caposettore che avessero mai avuto, non si meritava una cosa
del genere. Sempre che fosse vera, owiamente.

I guai erano cominciati quando George aveva chiamato Har-
lan nel suo ufficio un venerdi sul tardi per dirgli gentilmenteche
da lunedi avrebbe ricoperto un altro incarico. Presso i servizi
igienici. Per Harlan non era come essere licenziato, era anche
peggio perché significava un'umiliazione. Non poteva fargliela
passare liscia.

Quellasera s sedette in verandaa guardare il viava dei pen-
dolari edlafinevidetornare a casada scuolaun giovanotto del
vicinato, David, che tutti chiamavano il "Wa Games Kid”. Lo
fermo, gli offri una bibita che aveva comprato per |'occasione e
gli propose un affare: la console ultimo grido e sei giochi in
cambio di unadritta sui computer ela promessadi tacere.

Quando Harlan gli illustro il progetto, senza scenderein par-
ticolari compromettenti, David accetto, spiegandogli che cosa
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dovevafare. Dovevacomprare un modem, andare in ufficio, tro-
vare un computer con un doppino del telefonolibero e attacca
re il modem, lasciandolo sotto la scrivaniain modo che non lo
notassero. Adesso venivala parte rischiosa. Harlan doveva met-
tersi a computer, installare un programma di accesso remoto e
avviarlo. Ceraiil rischio che passasse da un momento all'atro il
legittimo occupante ddll'ufficio o qualcuno che lo notasse ala
scrivaniadi un altro. Mentre eseguiva materialmente I'impresa
Harlan era talmente teso che faticava a leggere le istruzioni
scritte dal ragazzo. Comunque arrivo in fondo, e riusci ad an-
darsene dal palazzo senzafarsi notare.

Piazzarela bomba

Quellasera David s fermo a cena, poi i due complici si sedet-
tero a computer di Harlan ed entrarono nd terminale di George
Adamson. Una banalita visto che George chiedeva sempre a tut-
ti se potevano scaricargli unfileo inviarloin suavece e non ave-
vamai il tempo per precauzioni come cambiare regolarmentela
password. Cosi, dopo un po' di tempo tutti i n ufficio conosceva
no la sua password.

Un po' di ricerche frutto il file Diapobudget2002.ppt, cheil ra-
gazzo scarico nel computer di Harlan, il quale poi gli disse di
andare pure a casa edi farsi vivo un paio d'ore dopo.

Quando torno, Harlan gli chiese di ricollegarsi con il sistema
informatico del dipartimento strade per rimettereil filedovel'a-
vevano preso, cancellando la precedente versione, poi mostro al
ragazzo la console e gli disse che se fosse andato tutto bene il
giorno successivo sarebbe stata sua.

Una sorpresa per George

Non immaginereste mai che una cosa noiosa come la riunio-
ne di bilancio possa risultare interessante per qualcuno, e inve
celasalariunioni del consiglio di contea era gremita, pienadi
giornalisti, rappresentanti dei gruppi di pressione, cittadini
qualsiasi e persino duetroupetelevisive.

In queste sedute George si sentiva sempre sulle spine. 11 con-
sigliotenevai cordoni dellaborsa e se non riuscivaa essere con-
vincente nella sua presentazione gli stanziamenti per le strade
sarebbero stati decurtati e tutti avrebbero iniziato alamentarsi
delle buche, dei semafori in tilt e degli incroci pericolosi, dando
la colpa a lui, e I'anno venturo sarebbe stato un inferno. Ma
quando quella sera annunciarono il suo intervento si sentivafi-
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ducioso. Avevalavorato sei settimane per quella presentazionee
per i grafici PowerPoint che aveva gia testato su moglie, colla
boratori e qualche amico stimato. Tutti erano concordi nel dire
che eralamigliorerelazione che avesse mai preparato.

Le prime tre diapositive andarono a gonfie vele. Tanto per
cambiare i consiglieri non erano distratti elui riuscivaa essere
convincente nell'esposi zione.

Poi tutto d'un tratto scoppidil finimondo. Laquartaimmagine
doveva essere la bella foto d tramonto di una nuova bretella
inaugurata l'anno prima, e invece fu molto, molto imbarazzante,
unimmagine tratta da una rivista tipo "Playboy". Senti benissi-
mo il pubblico rimanere senzafiato, mentre lui premeva fulmi-
neo il tasto del portatile per passare al'immagine seguente.

Era anche peggiore. Stavoltanon venivalasciato nulla al'im-
maginazione.

Stava ancora tentando di passare a un'altra immagine quan-
do un'anima pia stacco la spina del proiettore, mentre il presi-
dente battevail martelletto con forzae gridava, nel baccano, che
lariunone era aggiornata.

Analizziamo l'attacco

Sfruttando le competenzeda hacker di un adolescente, un di-
pendente rancoroso ¢ riuscito ad accedere a computer del ca
poufficio, scaricare un’importante presentazionein PowerPoint
e sostituire alcune digpositive con altre immagini imbarazzanti.
Poi harimessoil file nel terminaledd poveretto.

Grazie a modem attaccato a un computer ddl'ufficio, il gio-
vane hacker é riuscito a collegarsi dafuori. I1 programmadi ac-
Cesso remoto era gia stato in-

La stragrande maggioranza del

dipendenti trasferiti o licenziati

durante un ridimensionamento
di personale non da mai proble-
mi, mane bastauno soltanto per

fare capire troppo tardi a un'a-

zienda quali misure doveva
prendere per prevenire un disa
stro. L'esperienzae le statistiche
hanno dimostrato con chiarezza
che la massima minacciaall'im-

presavienedall'interno. Sono lo-

ro chesanno perfettamentedove
s trovano leinformazioni di va

lore e dove colpirel'azienda per

causareil maggior danno.

stallato, percio una volta colle-
gato avrebbe avuto accesso a
tutti i file ddl'intero sistema.
Visto che la macchina era col-
legata allarete ddla struttura e
gia conosceva username € pass-
word del capo, ha avuto la
stradaliberaversoi suoi file.

Mettendoci anche il tempo
per scansionare e inserire le
immagini dalle riviste, erano
bastate poche ore. I1 danno ri-
sultante alla reputazione di un
brav'uomo superava ogni im-
maginazione.
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IL CACCIATORE DI SCONTI

Ndlatarda mattinata di una bella giornata d'autunno Peter
Milton entro nell'atrio della sede di Denver della Honorable
Auto Parts, un grossista a livello nazionale di ricambi auto, e
attese a banco mentre la giovane addetta all'accoglienza regi-
strava un visitatore, dava istruzioni per arrivare daloro a una
persona al telefono e parlavaconil corriere pitt 0 menoin con-
temporanea.

"Comefaafaretante coseinsieme?’ chiese Pete appenalara
gazza trovo il tempo per lui. Le sorrise, owiamente contenta
che s ne fosse accorto. Allora lui le disse che era ddl'ufficio
marketing dellasede di Dallas e che dovevaincontrare Mike Tal-
bot del'ufficio vendite di Atlanta. "Dobbiamo andare da un
cliente oggi pomeriggio. Lo aspetto qui nell'atrio," spiego.

"Marketing," disselel pensierosa, a che Peter |e sorrise aspet-
tando di sentire il seguito. "Se foss andata al'universita avre
scelto quello. Come mi piacerebbelavorarenel marketing.”

Lui le sorrise e disse: "Kaila', leggendo il home sulla tar-
ghetta soprail banco, “c’e una signora nellasede di Dallas che
facevala segretaria e s e fatta trasferire all'ufficio marketing.
Questotre anni fa. Adesso ¢ vicedirettrice e guadagna due vol-
tetanto".

Kailaavevagli occhi lustri. Peter continuo: "' Sai usare il com-
puter?'.

"Certo."

"Vuo che dia il tuo nome per un posto da segretaria presso
l'ufficio marketing?"

Le parveraggiante."Per quelloverrei finoa Ddllas."

"Ti piacerebbe Dalas. Non posso promettere nulla nell'imme-
diato, mavedro che cosa posso fare."

Le lo trovava piuttosto carino in giaccae cravatta, con quel
capelli corti e in ordine che dicevano molto della sua vitala-
vorativa.

Peter sedette néll'atrio, apri il portatileeinizido alavorare. Do-
po unadecinadi minuti tornd al banco. " Senti, a quanto sembra
Mike ¢ in ritardo. Cé una sala riunioni dove posso sedermi a
controllarela posta €l ettronicamentre aspetto?”

Kailachiamo I'addetto a programma delle sale riunioni efe-
ce in modo che Peter ne potesse usare una libera. Seguendo
un‘usanza tipica delle aziende della Silicon Vdley (laprimaa
farlo dev'essere statala Apple) alcunesalette avevano il nomedi
un eroe dei fumetti, adtredi stellede cinema o di catenedi ri-
storanti. A lui dissero di andare nellasaletta Minnie. Kailalo fe-
cefirmareedli diedeleindicazioni.
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Locaizzata la stanza, Peter s sedette, s mise comodo e at-
taccoO il laptop a port Ethernet.

Vi siete giafatti un'idea?

Certo, I'intruso si & connesso alla Reteoltreil firewall aziendale.

La versione di Anthony

Potreste anche definire Anthony Lake un affarista pigro. O
forse "disonesto" rende megliol'idea

Invecedi lavorare per gli altri avevadeciso che voleva metter-
S in proprio, magari con un'attivita con cui potevastarsene fer-
Mo in un posto tuttoil giorno senza dover correre per mezzare-
gione. Solo che volevaun'impresa con cui poter esseresicuro di
fare soldi.

Qualegeneredi negozio?Non ci volle molto per deciderlo. Vi-
sto che era espertodi meccanicapoteva essere un negozio di ri-
cambi auto.

E comegarantirsi il successo?Larispostaarrivo a volo: con-
vincere il grossista Honorable Auto Parts a vendergli tutta la
merce di cui aveva bisogno praticamente a prezzo di costo.

Chiaro che non l'avrebbero fatto di loro spontanea volonta,
perd Anthony sapeva come ingannare la gente, il suo amico
Mickey sapeva come entrare nei computer degli altri, e cosi in-
sieme escogitaronoun piano astuto.

In quel giorno d'autunno riusci a farsi passare in maniera
convincente per il dipendente Peter Milton e riusci aintrufolar-
s nellasede dellaHonorablecollegandoil suo portatileallaloro
rete. Fin qui tutto bene, maerasoloil primo passo. 11 resto non
sarebbe stato facile, soprattutto dato chesi eraimposto un limi-
te di quindici minuti. Oltre quello, il rischio di essere scoperto
sarebbe diventato eccessivo.

In una precedentetelefonatain cui s erafinto un tecnico de
loro fornitore di software aveva dato il meglio di sé. "La vostra
compagnia ha acquistato un piano di assistenza biennale e vi
stiamo inserendo nel database per darvi notizie sull'uscita di
nuove versioni aggiornate o patch di un software che utilizzate.
Percid dovete specificarmi tuttele applicazioni che usate." Lari-
sposta fu un elenco di programmi, nella quale un amico ragio-
niere identifico come bersaglio mas 90, il database conlalistadi
rivenditori ei termini di sconto e pagamento per ciascuno.

Grazie a questa informazione chiave, usd poi un programma
per identificare tutti gli host operativi sulla rete, localizzando in
breveil server usato dal'ufficio contabilita. Lancio un programma
preso ddl'arsende di toolshacker dd suo portatile per identificare
tutti gli utenti autorizzati sul server bersaglio, poi con un altro
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provo un elenco di password Addestrate i vostri a non giudica-

molto comuni, come la stessa | yeil librosoltanto dalla copertina.
parola "password. Questulti- | Solo perché una persona & ben
ma funziono. Niente di strano. | vegtitae ben tenutanon devesse-

La gente perde tutta la propria | reper questopiti credibile.
creativita quando s tratta di
sceglierele parole d'ordine.

Erano passati solo sei minuti e avevaquasi finito. Era dentro.

Altri tre minuti per aggiungerecon molta attenzionela suaim-
presadlalistaclienti, con indirizzo, numero di telefono e contat-
to, poi per il passaggio cruciale, quello che avrebbe fatto la diffe-
renza, quello cheindicavachetutte le voci dovevano essergli ven-
dute con un ricarico dell'1% rispetto al costo della Honorable.

Termino tuttoin poco meno di dieci minuti. Si fermo quel tanto
daringraziareKaila, dicendolecheavevafinitodi controllarelapo-
sta. Tral'altro aveva sentito Mike Tabot che aveva cambiato pro-
gramma e stava andando direttamente alla riunione dal cliente.
Perd non s sarebbe dimenticato di raccomandarlaper quel posto
all'ufficio marketing,

Anal i zzi ano l'attacco

L'intruso che si faceva chiamare Peter Milton ha utilizzato
due tecniche di sovversione psicologica, una programmata, |'al-
traimprovvisataal volo.

S’¢ vedtito come un dirigente che guadagna bene, giacca e
cravatta, capelli dall'ottimo taglio. Sembrano piccoli dettagli ma
fanno sempre una buona impressione. L'ho scoperto senza vo-
lerlo. Quando programmavo per la GTE California, una grossa
compagniatelefonicaormai defunta, ho verificato in poco tem-
po che se un giorno arrivavo senzail tesserino, in ordine maca
sual, maglietta, pantaloni comodi € mocassini, mi fermavano
sempre per farmi domande. Dov'e il suo pass, dove lavora? Un
altro giorno arrivavo ancora senza tesserino main giaccae cra-
vatta, molto dirigenziale, e usavo la vecchia tecnica del rimor-
chio, mischiandomi a un gruppo che entrava nel palazzo o da
un'entrata riservata, chiacchierando come se foss uno di loro.
In quel modo passavo sempre e anche se le guardie notavano
che ero senza documento di riconoscimento non mi fermavano
perché sembravo dirigenzialeed ero in compagniadi gente che
sfoggiavail pass.

Cos ho intuito quanto sia prevedibile il comportamento dei
sorveglianti. Come tutti noi giudicavano in base all'apparenza,
un grave punto debole che gli ingegneri sociali sanno come
sfruttare.
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Fare entrare un estraneo in
un'area dove potra attaccare un
portatile allarete aziendale au-
mentai rischi di incidente rela-
tivo ala sicurezza. E perfetta
mente ragionevole che un di-
pendente, soprattutto di altra
sede, vogliacontrollarela posta
elettronica in una saletta riu-
nioni, ma a meno che non sia
garantito come dipendente fi-
dato o che la rete non sia seg-
mentata in modo da impedire
connessioni non autorizzate,
potrebbe rivelars I'anello debo-
le, permettendo ai file aziendali
di essere compromessi.

La seconda leva psicologica
dell'attaccante e entratain gio-
co quando ha notato quanto
lavorava la ragazza al banco.
Gestiva pitt cose contempora-
neamente, eppure non si irri-
tava mai e riusciva a far senti-
retutti come se stesse dedican-
do loro la sua attenzione in-
condizionata. Gli e parso il
marchio di una persona inte-
ressata afars strada nellavita
E quando poi ha affermato di
esseredd settore marketing ha
atteso di vedere la sua reazio-
ne in cerca di prove che indi-

cassero la nascita di un rap-
porto. Si. Per lui questo signi-
ficava una personada manipolare con la promessadi aiutarlaa
trovare un impiego migliore. (E chiaro, selel avesse affermato
che voleva passare alla contabilita avrebbe sostenuto di avere
contatti ancheli.)

Inoltre, gli intrusi adorano un'altra arma psicologicausatain
questa vicenda: creare la fiducia con un attacco a due fasi. Pri-
ma Anthony ha usato |'argomento del lavoro nel settore market-
ing, e ha citato il nome di un altro dipendente, fra l'altro real-
mente esistente, come del resto la personadi cui aveva presoin
prestito il nome.

Poteva far seguire alla prima conversazionela richiesta im-
mediata di unasaletta, inveces & seduto per un po' fingendo di
lavorare, in teoriain attesa del collega, un altro modo per sven-
tare possibili sospetti perché un intruso non stacerto i a perder
tempo. Certo non ha atteso a lungo, I'ingegnere sociale sa che
non deve restare sullascena ddl delitto piu del necessario.

Solo per lacronaca: secondoil dettato dellalegge mentre scri-
vo, Anthony non ha commesso alcun reato entrando nell'atrio.
Non ha commesso alcun reato nemmeno usando il nomedi un
vero dipendente. Non ha commesso reati facendosi ospitare nel-
lasala riunioni, né inserendosi nellarete aziendalein cerca del
computer bersaglio.

Non hainfranto laleggefino a momento in cui s & introdot-
to materialmente nel sistema infor/'matico.

166
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SPIARE KEVIN MITNICK

Tanti anni fa, quando lavoravo in una piccoladitta, mi accor-
si che ogni volta che entravo ndl'ufficio condiviso con altri tre
informatici che con me formavano il settore1r, uno di loro (lo
chiamero Joe) passavaimmediatamente a una diversa finestra
sullo schermo. Mi parve subito sospetto. Quando successe due
volte nello stesso giorno, mi sembro necessario risolverel'arca:
no. Che cosagli premevanascondermi?

I1computer di Joe fungevadaterminal e per accedereai mini-
computer dell'azienda, percio installai un software di controllo
sul mini vax per spiarlo. Era un programmino che funzionava
come unatelecamerapuntata allespalle, facendomi vedereesat-
tamente cio che vedevalui sullasua macchina

Le nostre scrivanie erano vicine, percio girai il mio monitor
in modo da nasconderglieloalmeno in parte, anche se avrebbe
potuto verificarein qualsiass momento che lo stavo spiando.
Nessun problema: era troppo immerso nel suo lavoro per ac-
corgersene.

Quel che vidi mi lascio a bocca aperta. Stavo assistendo affa
scinato all'accesso di quel bastardo ai dati sullamia busta paga.
Controllava quanto guadagnassi!

Ero i solo da pochi mes eimmaginai che Joe non sopportas-
sel'idea che prendessi piudi lui.

Pochi minuti dopo notai che stava scaricando del tools da
hacker usati dai pirati meno esperti che non sanno come pro-
grammarseli da soli. Quindi era un novellino e non sapevache
in quel momento gli stava seduto accanto uno dei pitr navigeti
hacker dAmerica. Mi parveveramenteridicolo.

Sapevagiadel mio stipendio, percio eratroppo tardi per fer-
marlo. Ma del resto qualsiasi persona con accesso informatico
alaprevidenzasociale o al fisco puo controllarelo stipendio al-
trui. Non volevo certo tradirmi facendogli capire che l'avevo
scoperto. In quei giorni la mia unica meta era non dare nell'oc-
chio, e un bravo ingegnere sociale non pubblicizza mai le pro-
prie capacita. E preferibile che lagenteti sottoval uti, non che ti
consideri una minaccia.

Cosi lasciai perdere e mi divertii un sacco pensando che Joe
credevadi conoscere un segretosu di me quando invece eral'in-
verso, ero io quello in vantaggio perché avevo compreso dove
volessearrivare.

Conil tempo scoprii che tutti etrei mie colleghi nel gruppo
1T sl divertivano a guardarela busta paga di quellatal segretaria
carina (nel caso dell'unicaragazza) oppure di quel bel giovanot-
to. E stavano tutti verificando stipendio e bonus di quanti li in-
curiosivano, compresaladirigenza.
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Analizziamo |'attacco

Questo aneddoto evidenzia un problema interessante. | file
delle buste paga erano accessibili ai responsabili dei sistemi
informatici della struttura. Quindi & solo un problemadi perso-
ne, di decideredi chi fidarsi. In certi casi il personalelT non re-
siste alla tentazione di curiosare. E puo farlo perché possiede
privilegi che dli permettono di scavalcare le limitazioni all’ac-
cessoaquei file.

Una prima salvaguardiasarebbe nel verificare l'accesso ai file
riservati come quelli delle buste paga. Certo, tutti coloro che
possiedonoi privilegi necessari possono disettivarela verificao
anche cancellare le tracce che potrebbero portare a loro, ma
oghi passo in pid richiede ulteriorefatica da parte del dipenden-
te con pochi scrupoli.

PREVENIAMO QI ATTACCHI

Frugando nd pattume o ingannando un sorvegliante o una
segretaria, gli ingegneri sociali invadono il vostro spazio azien-
dale, ma saretelieti di sapere che potete prendere delle misure
preventive.

Protezione fuori dall'orario di lavoro

Tutti i dipendenti che arrivano in ufficio senza tesserino do-
vrebbero esserefermati al banco dell'atrio o passare néll'ufficio
della sorveglianza per il rilascio di un pass giornaliero. L'inci-
dente dd primo episodio ddl capitolo poteva avere esiti ben di-
vers, se le guardie avessero avuto procedure standard da segui-
re quando incontrano una personasprowistadel tesserino.

Per aziende o aree aziendali in cui la sicurezza non & una
preoccupazione primaria pud anche non essereimportanteinsi-
stere sul fatto che tutti devono avere il tesserino di riconosci-
mento visihilein ogni momento. Perd nelleaziendecon aree de-
licate dovrebbe essere un'esigenza standard, applicata severa
mente. | dipendenti devono essereeducati € mativati a bloccare
le persone che non hanno il passin bellaevidenza, e i dirigenti
devonoimparare ad accettare senza imbarazzo di essereferma
ti da un sottoposto.

La politica aziendal e dovrebbe spiegare ai dipendenti |le san-
zioni previste per coloro chedimenticano spesso il tesserino, co-
me per esempioil rinvio a casa senza paga o una nota nel loro
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fascicolo. Certe aziende applicano sanzioni sempre piu severe,
tracui prima la segnalazionedel problemaal capoufficio e poi
un richiamo formale.

Inoltre, laddoveci siano informazioni preziose da proteggere,
I'azienda dovrebbe introdurre procedure per autorizzare le per-
sone che hanno bisogno di entrare fuori orano. Una soluzione
possibile: richiedere che queste disposizioni siano decise dalla
sorveglianza o da un altro gruppo prefissato cheidentificheradi
routine, con una telefonata al proprio superiore o con un altro
metodo ragionevolmente sicuro, l'identita di qualsiasi dipen-
dente che chiama per awertire di un ingressofuori orario.

Trattare con attenzione |'immondizia

La storia della pesca ndl cassonetto descriveva i potenziali
abusi del pattume aziendale. Le otto chiavi dellasaggezzain te-
maimmondizia.

¢ Classificatetutteleinformazioni delicatein baseal livelodi
riservatezza.
¢ Mettete in atto misure aziendali per eliminare le informa
zioni delicate.
¢ Insistete affinché tutte le informazioni delicate da buttare
siano triturate, e garantite un modo sicuro per sbarazzarsi
delle informazioni importanti su fogli troppo piccoli per
passare nel tritadocumenti. Questi ultimi non devono essere
modelli economici che producano striscedi cartatali cheun
attaccante deciso provvisto di sufficiente pazienza potra ri-
costituire. Invece, devono essere le cosiddette “cross-shed-
ders' o comunque macchine capaci di ridurre la carta in
una poltigliainutilizzabile.
Primadi buttarli accertatevi che siano inutilizzabili o com-
pletamente cancellati i supporti informatici come dischetti,
Zip, cb e DVD usati per conservarei dati, nastri rimuovibili,
vecchi hard disk e altri supporti del genere. Ricordatevi che
la cancellazione di un file non lo eliminain senso stretto,
pud essere ancora recuperato, come hanno imparato con
grande vergogna i dirigenti della Enron e altri. Gettare nel
bidone un qualsiasi supporto informatico ¢ un invito a noz-
ze per il locale pescatore di cassonetti. (Vedi il Vademecu
per le specifichelinee guidasu come sharazzarsi di macchl-
ne e supporti.)
¢ Mantenete un adeguato livello di controllo sulla selezione
degli addetti alle pulizie, se necessario controllandone an-
cheil passato.

VW'W.INFORMA-AZIONE.INFO



¢ Ricordate periodicamente ai dipendenti di riflettere sulla
naturadei materiali che buttano.

e Chiudetea chiavei cassonetti.

¢ Usate bidoni separati per i materiali delicati e mettetevi
d'accordo affinché siano eliminati da una compagnia seria
specializzatain questa attivita.

Dive addio ai dipendenti

Si e gia parlato in queste pagine della necessitadi procedure
ferree quando se ne va un dipendente con accesso a informazio-
ni riservate, password, numeri dial-in eccetera. Le vostre proce-
duredi sicurezzadevonofornire un modo per risalirea chi e au-
torizzato ai vari sistemi. Potra essere duro impedire a un inge-
gnere sociale determinato di superare le barriere di sicurezza,
ma ameno non rendetel o facilea un ex dipendente.

Un altro passo spesso trascurato: quando se ne va un dipen-
dente che era autorizzato a recuperare i nastri di back-up dal-
I'archivio, dev'essarci una procedura scritta per notificare im-
mediatamente alla ditta di stoccaggio di cancellareil nome dal-
I'elenco autorizzati.

I1Vademecum fornisce informazioni dettagliate su questo ar-
gomento fondamentale, ma sara utile elencare fin da subito al-
cune misure chiaveda metterein pratica, come evidenziato dal-
le storie appena esposte:

¢ Un eenco completo e dettagliato dei passi daintraprendere
quando se ne va un dipendente, con speciale riguardo per
chi aveva accesso a dati deliceti.

¢ Una politicadi cessazioneimmediata dell'accessodel dipen-
dente ai computer, preferibilmente ancor prima che esca
dall'edificio.

¢ Una procedura per recuperareil suo tesserino di riconosci-
mento e anchele chiavi e gdli strumenti di €elettronico.

¢ Richiedete alle guardie di farsi dare un documento con foto
prima di ammettere un dipendente senza il tesserino e di
controllare il nome sull'denco per verificare che faccia an-
cora parte dell'organigramma aziendal e.

Altri passaggi sembreranns eccessivi o0 troppo costos per cer-
te aziende, ma sono adatti pef altre. Trale varie misure pit1 se-
veredi sicurezzaabbiamo:

e Tesserini e ettronici e scanner all'entrata. Ogni dipendente
dovrafar passare il tesserino attraverso lo scanner per I'im-
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mediata verifica elettronica del diritto a entrare nell’edifi-
cio. (Ricordatechele guardie devonoessere preparate ai "ri-
morchi", cioé ai non autorizzati che s intrufolano in sciaa
un legittimo dipendente.)

¢ Richiedereche tutti gli impiegati dello stesso gruppo di la
voro cambino password quando uno se ne va (soprattuttose
é stato licenziato). Vi sembra eccessivo? Molti anni dopo il
mio breveintermezzo alla General Telephone ho saputo che
quelli della sorveglianza della Pacific Bell si sono “scompi-
sciati dallerisate" sapendo della mia assunzione alla Gene-
ral. Perd va detto, a onore loro, che la General non appena
ha scoperto, dopo avermi licenziato, di aver avuto un temi-
bile hacker trai suoi ranghi, haimpostoimmediatamenteil
cambio delle password in tutta |'azienda!

Anche se non volete trasformare la vostra strutturain un car-
cere, avete bisogno di difendervi dal dipendentelicenziatoieri e
che oggi sta tornando intenzionato a far danni.

Non dimenticate nessuno

Le politichedi sicurezza hanno la tendenza a trascurareii li-
vdli infimi, le persone, comei centralinisti, che non gestiscono
informazioni delicate. Abbiamo gia visto che invecesono como-
di bersagli per un attaccante, e la storia dell'infiltrazione da
grossistadi ricambi auto ne é I'ennesimo esempio: una persona
gentile vestita come un professionistache sostiene di essereun
dipendente di un'altra sede dell'azienda potrebbe anche non es-
sere quel che sembra. Gli addetti al'accoglienzadevono essere
ben addestrati a chiedere gentilmente un tesserino aziendale
quando e il caso, eil training non saradiretto solo aloro, maan-
cheatutti colorochegli dannoil cambioal banco d'ingresso du-
rante la pausa pranzo o caffé.

La politica per i visitatori da fuori dovrebbe esigere la pre-
sentazione di un documento con foto e laregistrazione dei da-
ti. Non é difficile ottenere documenti falsi, ma almeno questa
richiesta rende lafinzione un tantino piti ardua per i potenzia-
li intrusi.

In certe aziende e sensato seguire una politica che imponeai
visitatori di essere accompagnati dall'atrio e da una riunione a-
I'altra. La procedura dovrebbe prevedere che |a scorta spieghi,
quando accompagnail visitatoreal suo primo appuntamento, se
la personaé entrata nell'edificio in veste di dipendente. Perchée
importante? Perché, come abbiamo visto prima, un attaccante
potrebbe spacciarsi in un modo con la prima persona che in-
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contra ein un altro con le successive. E troppo facile presentar-
si nell'atrio, convincere |'addetto al banco che ha un appunta-
mento con, che so, un progettista... poi incontrarsi con quest’ul-
timo al qualediradi essere di unadittachevorrebbevendereal-
lasuaazienda... e quindi, dopo questo primo incontro, essereli-
bero di scorazzare nel palazzo.

Primadi far entrare un presunto dipendente di altra sede, bi-
sogna verificare che sia dawero un collega. Gli addetti a banco
ele guardie devono essere a corrente dei metodi usati dagli at-
taccanti per fingersi dipendenti in modo da accedere alla sede
aziendale.

E come proteggersi contro gli intrusi che riescono a infilarsi
nel palazzo e attaccare il laptop in una porta di rete oltreil fire-
wall aziendale? Data |a tecnologia odierna, & un problema. Le
salette riunioni, le aule di aggiornamento e simili non dovrebbe-
ro lasciare incustodite le porte di rete ma proteggere anche
quelle con firewall e router. Perd la miglior tutela sarebbe |'uso
glil un metodo sicuro per autenticare ogni utente chesi connette

arete.

Rendete sicura la 11!

Un consiglio a chi ha orecchie per sentire: nellavostra azien-
da ogni personadel settore IT sa 0 puod sapere in pochi secondi
quanto guadagnate, quanto si porta a casa |'amministratore e
chi usail jet aziendale per andare a sciare.

E persino possibilechein certe ditte lacontabilita o il settore
IT S aumentino lo stipendio, effettuino pagamenti a un fornito-
re falso, cancellinole note di demerito ecc. Certe volte @ solo la
pauradi esserebeccati a garantirelaloro onesta... Poi un gior-
no arriva una personala cui avidita o disonestainnata la spin-
gono aignorareil rischio o a prendere quel cherritiene di poter
arraffare senza problemi.

Natural mente esistono delle soluzioni. | file delicati possono
essere protetti imponendo i giusti controlli all'accesso in modo
che solo le persone autorizzate possano aprirli. Alcuni sistemi
operativi possono essere configurati in modo da conservare un
registro di certeattivita, come per esempiole personeche cerca-
no di accederea un file protetto, che abbiano successo o no.

Selavostraazienda ha afferrato il problema e ha applicato i
giusti controlli all'accesso per proteggerei dati importanti, be,
state facendo gross passi in avanti verso la direzione giusta.
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11.
Fondere tecnologiae ingegneriasociale

Un ingegnere sociale sfrutta la propria capacitadi manipola
re le persone in modo che lo aiutino ad arrivare al suo scopo,
ma spesso per il successo pieno ha bisogno di una notevole
competenzatecnicae di tantaabilitacon i sistemi informatici e
i sSistemi telefonici.

Ecco una selezione di classici raggiri in cui latecnologiagio-
caun ruolo importante.

HACKING Dl ETROLE SBARRE

Quali sonoleinstallazionipiu sicure chevi vengono in mente,
le piu protette contro le intrusioni, che siano di natura fisica,
elettronica o telecomunicativa? Fort Knox? Certo. La Casa
Bianca?Owio. Leinstallazionidelladifesaaereadd Nord Ame
rica, il NORAD, sepolte sotto una montagna? Come no?

E cheneditedellecarceri edelleprigioni federali?Devonoes-
seretrai posti piti sicuri del paese, vero?E raro chei detenuti
scappino, e anche quando succede li beccano subito. Verrebbe
da pensare che un carcere federale sia invulnerabile agli attac-
chi degli ingegneri sociali. Vi sbagliate, non esiste un posto a
provadi bomba, da nessunaparte.

Qualcheannofaun paiodi dritti (truffatori professionisti)in-
corseroin un problema: avevano sottratto una grossa sommaa
un magistrato. Avevano da anni grane con lalegge, ma stavolta
entrarono in ballo le autorita federali che, infatti, pizzicarono
uno dei due, Charles Gondorff, e lo rinchiusero in un carcere
presso San Diego. 11 giudicefederale ne autorizzo la detenzione
In quanto pericoloso per lacomunitae passibiledi fuga.

11 suo compare Johnny Hooker sapeva che a Charlie serviva
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un buon avvocato. Ma dovetrovarei soldi? Come per tutti i mal-
viventi, i loro soldi finivanosemprein bei vestiti,auto di lusso e
donnine. Johnny non aveva un centesimo da parte.

11 denaro per un buon legaledovevavenire da un'altra stanga-
ta, perdo Johnny non poteva farcela da solo. Era sempre stato
Charlie Gondorff il cervellodei loro piani, perd Johnny non osa-
va andare a trovarlo in galera per chiedergli il dafarsi, soprat-
tutto considerato chei federali sapevano che latruffa coinvolge
vadue personee non vedevano l'ora di mettere le mani sul com-
pare. Inoltre, soloi familiari potevano andare in visita, e questo
avrebbesignificatodover contraffare un documento. Presentare
un falso documento d'identita in un carcere federale non sem-
brava un'idea brillante.

No, dovevacontattare Charliein un altro modo.

Non sarebbe stato facile. Nessun detenuto di qualsiasi galera
& autorizzato a ricevere telefonate. Accanto a ogni telefono dei
centri federali di detenzione e affisso un cartello che dice piu o
meno: 'S avverte |'utente che tutte le conversazioni su questo
apparecchio sono controllate e chel'utilizzo del telefono signifi-
caassenso a monitoraggio”. Avere degli agenti che ascoltano la
telefonata mentre commetti un reato significa allungare ulte-
riormente la"vacanza' a spese del governo.

Pero Johnny sapeva che certe tel efonate non erano sottoposte
a controllo, per esempio quelle tra un detenuto e il suo legale,
protette dalla Costituzione in quanto comunicazioni cliente-di-
fensore. Anzi, lastrutturain cui era prigioniero Gondorff aveva
alcune lineedirette con I'ufficio del difensore pubblico federale.
Appenasollevavi unadi quelle cornette entravi in comunicazio-
ne con il telefono corrispondente presso quella struttura. Le
aziende telefoniche chiamano "Direct Connect™” questo servizio
tipo linea rossa. Le autorita ignare danno per scontato che sia
un servizio sicuro e invulnerabilealleintrusioni, visto chele te-
lefonate in uscita vanno solo versoi difensori d'ufficio, mentre
non possono arrivare chiamate. Anche se riusciste a ottenere
quel numero, i telefoni sono programmati nel centralino in mo-
do da "deny terminate"”, una goffa definizione tecnica per indi-
carelanon autorizzazione alle telefonatein arrivo.

Poichéogni persona scaltra anche solo minimamente e versa
ta nell’arte dell'inganno, Johnny era sicuro che doveva esserci
unasoluzione. Dall'interno Charlie avevagia provatoa sollevare
uno di quei telefoni per dire: "Sono Tom, del centro riparazioni
dell'azienda tel efonica. Stiamo facendo un test su questalineae
abbiamo bisogno che digIDate il 9, e poi 00". 119 dava accesso
dlelinee versol'esterno, e lo 00 all'operatore interurbane. Non
aveva funzionato, la persona che aveva risposto presso l'ufficio
federal e conoscevaquel trucco.

VY'W.INFORMA-AZIONE.INFO



Invece, Johnny selacavo meglio e scopri in breveche c'erano
dieci palazzinenel centro di detenzione, ciascunacon unalinea
diretta con I'ufficio del difensore pubblico. Cera qualche osta
colo da superare, ma in quanto ingegnere sociale riusci ad ap-
pianarli tutti. In quale unita si trovava Charlie? Qual era il nu-
mero di telefono per i servizi "direct connect” di quella palazzi-
na? E comefar pervenire un messaggio a Gondorff senza essere
intercettato dai secondini?

Quello che potrebbe sembrare impossibilealla gente norma
le, per esempio come ottenere i numeri di telefono segreti delle
istituzioni federali, per I'artista della truffa consi ste spesso solo
in qualchetelefonata. Dopo un paio di notti agitate passate ari-
fletteresu un piano, un mattino Johnny si sveglio con larisposta
chiarissimain mente e orchestrata in cinque passaggi.

Primo, scoprire i numeri delle dieci lineedirette con I'ufficio
del difensore pubbilico.

Poi farli reimpostare tutti, in modo che permettesserole chia-
matein arrivo.

Scoprirein quale edificio era detenuto Gondorff.

Dunguescoprireil numero telefonico di quell'unita.

E ala fine mettersi d'accordo con il complice su quando
doveva aspettarsi la telefonata senza che i federali sospettas-
sero alcunché.

Un gioco da ragazzi, penso.

Chiamarela Bell...

Johnny inizid chiamando la sede centrale della compagnia
telefonica sostenendo di essere della General Service Admini-
stration, I'agenziaincaricata degli acquisti e servizi per le strut-
ture federali, e spiegando di essere alle prese con un ordine per
servizi addizionali e di avere bisogno delleinformazioni neces
sarie per fatturarei servizi di "direct connect” giain funzione,
compresi i numeri funzionanti e i costi mensili presso il centro
di detenzione di San Diego. La signora al telefono fu lieta di
dargli una mano.

Tanto per essere sicuro Johnny provo afareil numero di una
di quellelinee, sentendosi rispondere dal classico messaggiore-
gistrato: "Questalineaé statascollegatao non e piu in servizio",
ben sapendo invece che era programmata per bloccarele chia-
mate in arrivo, come previsto.

Grazie alla sua ampia esperienzain proceduretel efonichesa-
peva di dovers mettere in contatto con un ufficio denominato
Centro autorizzazioni memoriarecenti cambiamenti [il Remac,
Recent Change Memory Authorization Center] (mi domando
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sempre chi inventi questi nomi!). Intanto comincio chiamando
I'ufficio imprese dell'aziendatel ef onicadicendo di essereddlleri-
parazioni e di aver bisogno del numero del Centro autorizzazio-
ni dell'area conil dato prefisso, corrispondenteatuttelelinee dd
carcere. Era unarichiestanormal e, un'informazione classicaper
i tecnici che sono fuori e hanno bisogno di assistenza, quindi
I'impiegato non ebbela minimaesitazione afornirgli il numero.

Poi Johnny chiamo il Centro, diede un numero falso e disse
anchealoro di esseredéelleriparazioni, convincendol'impiegata
al telefono ad andare su uno dei numeri chesi erafatto rilascia
re dall'ufficio imprese poche chiamate prima. Quandoladonna
fu pronta Johnny le chiese: "Questo numero ¢ impostato su
deny terminate?".

"Certo."

"Bene, questo spiegaperchéil cliente non puo ricevere! Senta,
pud farmi un piacere? Deve cambiare il codice o rimuovere il
deny terminate." G fu un momento di pausa mentrelei control-
lavasu un altro computer per verificare che ci fosse un ordinedi
servizio che autorizzava il cambiamento. Alla fine I'impiegata
annoto: "Questo numero dovrebbe esserelimitato solo alletelefo-
nate in uscita. Non esiste un ordine di servizio per il cambia-
mento".

"Certo, & un errore. Dovevamo mandare I'ordineieri, malare-
sponsabile che gestisce I'abbonato ha smontato prima perché
stavamaleesi e dimenticata di passareil lavoroad altri. Quindi
ovviamente adesso il clienteé imbufalito.”

Dopo una pausacaricadi tensione, in cui riflettésullarichie-
sta fuori dall'ordinario e contraria alle procedure, I'impiegata
acconsenti. Johnny la senti digitare per apportare il cambia-
mento. E pochi secondi dopo erafatta.

Avevarotto il ghiaccio, stabilendo una speciedi rapporto con
lei. Intuendo la disponibilita della donna, Johnny non esitd a
premere sull'accel eratoredicendo: "Ha qual che altro minuto da
dedicarmi?".

"Sl. Di cosha bisogno?"

"Ho parecchiealtre lineedello stesso cliente, tutte con lo stes
so problema. Leleggo i numeri cosi puo verificare che non sia
No impostate su deny terminate, va bene?’

Pochi minuti dopo tutte e dieci le linee erano "sistemate” in
modo da accettare chiamate.

Trovare Gondorff

Adesso bisognava scopr'y{e in quale unita era detenuto Char-
lie, un'informazione che quanti dirigono le prigioni preferisco-
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no tenere riservata. Anche qui Johnny doveva basarsi sulle sue
capacitadi ingegnere sociale.

Per cominciare, chiamo un carcere federale di un'altra citta,
Miami, ma poteva andare bene una qualsiasi, dicendo che chia-
mavadal centro di detenzione di New Yok e chiedendodi par-
lare con qualcuno chelavoravaa Sentry del Bureau of Prisons,
il sistema informatico contenentele informazioni su ogni dete-
nuto ospite di un carcerefederaledd paese.

Quando I'addetto arrivo a telefono Johnny passo all'accento
brooklinese. " Salve, sono Thomasde centro detenzionedi New
York. 11 nostro collegamento a Sentry ci saltadi continuo. Puo
trovarmi un detenuto? Penso siali da voi." e diede nome e nu-
mero di matricoladi Gondorff.

"Non ¢ da noi, ¢ a San Diego," risposel‘altro qual che secondo
dovo.

Johnny simul 0 stupore. "San Diego! Doveva essere trasferito
una settimana fa su un volo federale! Stiamo parlando dello
stesso tizio?Datadi nascita?"

“3/12/60,” lesse|'altro sul suo schermo.

“Sj, & lui. In che unitalo tengono?"

"10 nord." L'addetto risposetutto contento, anche se non c'era
alcun motivo valido per cui un agente carcerario di New Yok
avesse bisogno di quelle precisazioni.

Adesso Johnny avevai telefoni impostati in modo daricevere
chiamatee sapevain quale unita era rinchiuso Gondorff. Prossi-
Mo passo, scoprire il numero di telefono dell'unita 10 nord.

Questofu piu complesso. Johnny compose un numero.
va che non avrebbe squillato, percio nessunos sarebbe accorto
che stava suonando. Cos rimase a leggere una guida sulle me-
tropoli europee mentre ascoltavail tu-tu insistente, fino a quan-
do qualcuno sollevo la cornetta. 11 detenuto all'altro capo dd fi-
lo stava evidentemente cercando il proprio difensore d'ufficio,
ma Johnny era preparato alla risposta giusta, quindi disse: "Uf-
ficio difensore pubblico".

Quando I'altro chiese dd suo awocato gli rispose: "Vedo se é
libero. Da quale unita chiama?'. Presel'appunto, misein attesa
e torno dopo qualche minuto spiegando che il legae erain tri-
bunale, quindi dovevachiamare pit tardi, e appese.

Perse buona parte della mattinata ma poteva andar peggio. Al
quarto tentativo parlo con |'unita 10 nord. Adesso aveva ancheil
numero dellalinea diretta con l'unita di Gondorff.

Sincronizzamogi orologi

A questo punto dovevafar pervenire a Charlie un messaggio
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su quando sollevarelacornettache collegavai detenuti con il di-
fensore pubblico. Fu piu faciledi quel che s immagina.

Chiamo il carcere impostando una voce dall'aria ufficiale e
identificandosi come un dipendente che voleva essere passato
al'unita 10 nord. La chiamatafu trasferita, e quando risposela
guardia carceraria dell'unita incriminata Johnny la fece abboc-
care usando la denominazione tecnica dell'ufficio che gestisce i
nuovi detenuti e quelli che vengono rilasciati. " Sono Tyson del-
I'R&p [Recelve & Discharge] e vorrei parlare con il detenuto
Gondorff. Abbiamo qui delle cose sue che dobbiamo spedire eci
servel'indirizzo. Puo chiamarmelo al telefono?"

Johnny senti il secondinoche gridavain sottofondo, e dopo po-
chi minuti febbrili udi unavocefamiliareal'altro capo de filo.

Disse subito: "Non aprire boccafino a quando non ho finito".
E spiego a Charlie che doveva far finta di mandare un pacco a
qualcuno, poi aggiunse:"Se celafai ad andare al telefonodel di-
fensore pubblico all'una non rispondere. Se invece non puoi,
dimmi I'ora cui pensi di esserci”. Gondorff non rispose. Allora
Johnny concluse: "Bene, fatti trovareli all'unain punto. Ti chia-
mo io. Sollevalacornetta. Se per caso iniziaa squillarenell'uffi-
cio del difensore pubblico tu attacca ogni venti secondi e conti-
nua cosi fino a quando non mi senti*.

All'una Gondorff sollevo la cornetta, e trovo Johnny in attesa.
S concessero una conversazioneallegrae senzafretta, laprima
di una seriedi chiamate simili per progettare la truffa necessa-
riaaracimolarei soldi per le speselegali di Gondorff, il tutto &
sicuro da orecchiefederali.

Analizziamo |'attacco

Questo episodio offre un primo esempio di come un ingegne-
re sociale riescaa far succedere cose apparentemente impossi-
bili fregando piu persone, ogni voltacon un'azionechedi per sé
sembra poco rilevante. I n realta, ogni passo fornisceun tassello
del puzzle ddl'interatruffa.

La prima dipendente dell'azienda tel efonica era convintadi co-
municareinformazioni aun responsabiledellacontabilitafederale.

La successivaimpiegata sapeva perfettamente che non dove-
vacambiare il tipo di servizio telefonico senza un ordine di ser-
vizio ma ha aiutato lo stesso quella persona tanto gentile, per-
mettendogli di chiamare tutte le dieci linee del carcere diretta-
mente connesse cer l'ufficio del difensore pubblico.

Quanto al tipo del carcere di Miami larichiestadi dare una
mano a un collega di un altro centro federale con un problema
al computer sembrava perfettamente ragionevole. E anche se

VY'W.INFORMA-AZIONE.INFO



non pareva esserci un motivo valido per chiedere qual eral'u-
nita giusta, perché non accontentarlo?

E laguardiaalla 10 nord che pensava che fosse una chiamata
interna e ufficiale?Era una richiesta ragionevole, quindi hafat-
to arrivareil detenuto Gondorff al telefono. Roba da poco.

Una serie di episodi ben programmati che ha fruttato una
stangataintera.

LO SCARICAMENTO VELOCE

Dieci anni dopo essersi laureato in legge Ned Racine vedeva i
compagni di corso abitare in belle villecon il prato davanti, fre-
quentare circoli esclusivi, giocarea golf una o due voltealla set-
timana mentre lui ancora trattava cause da poco per gente che
non avevamai i soldi per saldargli la parcella. Lagelosia pud es
sere una pessimacompagna. Un giorno Ned ne ebbe abbastanza.

L 'unico cliente decente che aveva era uno studio contabile pic-
colo ma attivo, specializzatoin fusioni e acquisizioni. Non chia
mava Ned da molto, abbastanza dafargli capire che erano impe-
gnati in una trattativa che, una volta annunciata sui giornali,
avrebbeinfluenzatole quotazioni di qualcheazienda. Forse azio-
ni di secondo piano, main un certo senso era ancora meglio: un
piccolo balzo poteva rappresentare comungue un bel guadagno
in un investimento come si deve. Se solo avesse potuto accedere
ai loro archivi per sapere a che cosa stavano lavorando...

Conosceva un tale che a sua volta ne conosceva un altro, a
corrente di metodi non esattamente ortodossi. Costui ascolto il
piano, si illumino tutto e accettd di dargli una mano. Per una
parcella piti bassa della solita, in cambio di una percentual e nd
colpoin Borsadi Ned, dli diedeistruzioni sul dafarsi e anche un
simpati co apparecchietto molto utile, appena uscito sul mercato.

Per alcuni giorni di fila, Ned tenne d'occhio il parcheggio del-
la palazzina per uffici in cui lo studio aveva la sua sede poco
pretenziosa. Quasi tutti se ne andavano trale cinque e mezza e
lesai. Allesetteil parcheggioeradeserto. Gli addetti alle pulizie
arrivavano all e sette e mezza. Perfetto.

La sera dopo, pochi minuti prima delle otto, Ned parcheggio
dall’altra partedellastrada. Come previstoil parcheggioeravuoto,
eccezionfatta per il furgonedellepulizie. Accostando'orecchio al-
la portasenti I'aspirapolvere in funzione. Bussoforte, erimaseliin
attesain giacca, cravattae valigettain mano. Nessunarisposta, ma
lui eraun tipo paziente. Busso ancora. Allafine arrivo un addetto
dle pulizie. "Sdve, mi sono rimaste le chiavi chiuse dentro la
macchina e dovrei andare allamia scrivania," disseforte da oltre
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- .y . .| laportaavetri, mostrandoil bi-
informetiai posono anche en. | dlietto da visita sottratto tempo
trare fisicamente nell'azienda| Primaaunsociodellostudio.
bersaglio. Pero, invece di usare L'atro apri, gli chiuse la
il piededi porco, I'ingegnereso- | porta ale spalle e poi risali il
cide usal'arte dell'inganno per | corridoio accendendo le luci
convincerela personadal'atra| affinché Ned vedesse dove
parte della portaalasciarloen- | mettere i piedi. Perché non
trare. farlo? L'addetto alle pulizie s

dimostrava gentile con una
delle persone che gli permettevadi portareil paneacasa. O al-
meno cosl credeva.

Ned si sedetteal computer di un socio, I'accese einstallo I'ap-
parecchietto datogli nella porta seriale use, una cosina tanto
piccolada poter stare su un anello eppure in grado di contenere
pitt di 120 megabyte di dati. Quindi entro in rete utilizzando
username e password dellasegretariadd tipo, comodamenteri-
portati su un post-it, ein meno di cinque minuti scarico ogni fo-
glio el ettronico e documento archiviato nella postazionedi lavo-
ro e nellacartellarete dd socio, pronto atornare a casa.

SOLDI FACILI

Quando ho avuto a che fare per |la primavoltacon i computer,
d liceo, ci toccavaconnetterci con un modem a un minicomputer
centralepec pcp 11 sito ndl centrodi Los Angdesin condivisione
contutti i licel dellacitta. Ilsistemaoperativodi quel computer
chiamavarsTs/E ed & stato il primo su cui hoimparatoalavorare.

In quegli anni, verso il 1981, la DEC sponsorizzava una con-
vention per chi usufruiva dei suoi prodotti, e un giorno lessi che
la fieraconventiondi quell'anno si sarebbe tenuta a Los Ange-
les. Su una popolarerivista per gli utenti di quel sistema opera-
tivo usci I'annuncio di un nuovo prodotto per la sicurezza, il
Lock-11, promosso con un'astuta campagna pubblicitaria che
diceva qualcosa tipo: "Sono le tre e mezza di notte e il vicino
Johnny ha trovato il tuo numero di dial-in, 555-0336, al 336°
tentativo. Lui & dentro etu sa fuori. Procurati Lock-11". La pub-
blicita ventilava essere un prodotto a prova di hacker, e che sa-
rebbe stato presentato alla convention.

Non stavo nella pelle per lavogliadi vederlo con i miei occhi.
Anche Vinny, amico e compagnodi scuola, mio socio di hacking
per tanti anni, diventato in seguito mio testimonea carico, era
interessato a nuovo prodotto della pec, percio mi invitd ad an-
dareconlui alla r‘anif&stazi one.
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Contantein linea

Quando arrivammo lagente parlavasolodel Lock-11. A quan-
to pareva, i suoi progettisti stavano scommettendo una discreta
sommettasul fatto chei loro prodotti fossero a provadi bomba.
Sembravaunasfidacui non potevo resistere.

Puntammo direttamente sullo stand del Lock-11 dove c’era-
notretizi, gli sviluppatori del prodotto. loli riconobbi subitoe
loro me. Gia in tenera eta avevo acquisito una discreta fama
come phreaker e hacker per via del lungo servizio che il “Los
Angeles Times' aveva pubblicato sul mio primo scontro giovar
nilecon le autorita. Secondo I'articolo, ero riuscito aentrare a
forza di chiacchiere in un palazzo della Pacific Telephonein
piena notte per uscirne carico di manuali informatici, proprio
sotto il naso della security. (Evidentemente il "Times' voleva
un pezzo sensazionale e gli veniva vantaggioso pubblicare il
mio nome. Essendo io ancora minorenne, quell‘articolo viola-
val'usanza se non I'obbligo di non diffonderei nomi dei mino-
ri accusati di reati.)

Quandoarrivai alostand con Vinny, crebbel'interessedaam-
bo le parti. Nela loro ottica, perché mi conoscevano come
I'hacker di cui avevano letto ed erano abbastanza sconvolti nel
vedermi. Nélla nostra, perchétutti etrei progettisti eranoli con
un bigliettoda cento dollari che spuntavadal passdellafiera I1
premio per chi fosseriuscito a battere il loro sistema sarebbero
stati i trecento dollari, una bellasommetta per due ragazzini co-
me noi. Non vedevamo |'ora di cominciare.

Lock-11 era progettato su un principio assodato chesi basava
su due liveli di sicurezza. L'utente doveva avere una Ib e una
password valide, come sempre, maavrebberofunzionato solo se
inseritedaterminali autorizzati, unatattica chiamata “terminal-
based security”. Per battereil sistema, I'nacker doveva conoscere
ID e password ma anche inserire questeinformazioni dal termi-
nale giusto. Era un metodo invalso, e gli inventori del Lock-11
erano strasicuri che avrebbe tenuto allalargai malintenzionati.
Decidemmo di impartire loro una lezione, guadagnando nel
frattempo i tre centoni.

Un tale che conoscevo, considerato un guru RSTS/E, Ci aveva
gia preceduti allo stand. Anni prima, assieme ad altri, mi ave-
vasfidato a entrare nel computer di sviluppointerno dellapkc,
dopodichéi suoi soci mi avevanodenunciato. Da allora eradi-
ventato uno stimato programmatore. Scoprimmo che poco
primadel nostro arrivo avevagiatentato di battereil program-
madi sicurezza Lock-11, ma senzafortuna, e gquesta disavven-
tura aveva reso gli swluppatorl ancor piu fiduciosi dellascu-
rezza del loro prodotto. !
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Era una sfida molto semplice: seriesci a entrare vinci i soldi.
Ottima mossa pubblicitaria... a meno che qualcuno non riuscis-
se a metterli in imbarazzo guadagnandosi quei dollari. Erano
tanto sicuri ddl loro prodotto da avere persino il coraggio di at-
taccare allo stand una stampata con i humeri e le relative pass-
word di alcuni account sul sistema. E non solo quelli normali
ma anche tutti quelli privilegiati.

Raccogliamo la sfida

loeVinny ci allontanammo per discutere della sfida, e a quel
punto mi venne in mente un piano. Gironzolammo per un po'
con ariainnocente, tenendo d'occhio dalontano lo stand. All'o-
radi pranzo, quando lafollasi dirado, i tre progettisti approfit-
tarono della pausa per andare tutti a mangiare, lasciando a pre-
sidiare lo stand solo una signora, forse la moglie o la fidanzata
di uno di loro. Tornammo di corsa, io distrassi |la donna con
chiacchiere di circostanza, tipo da quanto tempo lavorava in
ditta, quali altri prodotti I'aziendaaveva sul mercato ecc.

Intanto Vinny, di nascosto, sera messo all'opera sfruttando
un trucco che avevamo affinato insieme. A parte la bellezzadel -
I'entrare di soppiatto nei computer eil mio interesse per la ma-
gia, eravamo anche interessati a imparare come scassinare le
serrature. Da bambino avevo frugato tragli scaffali di unalibre-
ria alternativa della San Fernando Vdley piena di volumi sulle
effrazioni, tipo come aprirele manette, creare faseidentita, tut-
te quelle cose che un bambino non dovrebbe sapere.

Al pari di me, Vinny s eraesercitato nello scassofino adiven-
tare abbastanza in gamba con tutte le serrature reperibili dal
ferramenta. Un tempo mi divertivoafare scherzi con le serratu-
re, per esempio individuare qualcuno che usava due serrature
per maggior protezione, aprirle e scambiarle di posto, di modo
che al proprietario sarebbe venuto un colpo cercando di aprire
con lachiavesbagliata.

Continuai adistrarre lagiovane mentre Vinny, chino dietrolo
stand in modo da non essere scorto, aprivala serratura dell’ar-
madietto contenente il mini porP-11 e i cavi. Definirla serratura
era quasi uno scherzo, era quella che i fabbri definiscono una
"cialda’, notoriamente facile da scassinare, persino per dilettan-
ti abbastanza maldestri come noi.

Vinny ¢i mise circa un minuto per aprirla. Dentro 'armadiet-
to trovo pili 0 meno cio che s aspettava, lasfilzadi porte seriali
per attaccarei terminali e una per il cosiddetto "terminale con-
sole", quello usato dall'operatore o amministratore di sistema
per controllare gli altri computer. Vinny inseri il cavo che anda-
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va da port console a uno dei terminali adisposizione del pub-
blico.

Adesso questo computer era riconosciutocome quello conso-
le. Mi sedetti a quella specifica macchina ricollegata ed entrai
usando una delle password spavaldamente fornite dai progetti-
sti. Vigo cheil programma Lock-1 1 mi identificava come con-
nesso da un terminale autorizzato, mi permise |'accesso, ero
percio collegato conii privilegi di amministratoredi sistema. Ag
giuns un patch al sistemaoperativo, in modo da potermi colle
garecome utente privilegiatoda qualsiasi terminaleddlo stand.

Unavoltainstallatala pezzasegreta, Vinny s rimisea lavoro
scollegandoil cavetto e rimettendolodove s trovavain origine,
poi richiusel'armadietto.

Quando feci una listing delle directory per vedere quali file
contenevail computer, in cercadel programmacock-11 efilere-
lativi, incappai in qualcosa di sconcertante: una directory che
non dovevatrovars su quellamacchina. | progettisti erano cosi
ultrasi curi, talmente convinti dell'inviolabilita del 1oro program-
ma da non essersi presi nemmeno la briga di togliereil codice
sorgente del nuovo prodotto. Mi spostai a terminale adiacente
per le stampate einiziai afar uscire pezzi del source codesui fo-
gli continui arighine verdi da computer che s usavanoallora

Vinny avevaappenafinitodi richiuderela serratura e mi rag-
giunse proprio nel momentoin cui i tipi tornarono dal pranzo.
Mi trovarono seduto al computer a digitare mentre la stampata
continuavaasfornare. "Che combini, Kevin?' chiese uno.

"Oh, stampavo solo il vostro codice sorgente,” risposi. Pensa
vano che stessi scherzando, ma quando guardarono lastampan-
tevidero che eradavvero il codice sorgente, gel osamente custo-
dito, del loro prodotto.

Ritenevano tuttora impossibile che foss connessocome uten-
teprivilegiato."Batti Control-T," ordind uno dei tre. Obbedii. La
schermata confermo quanto dicevo. Quellosi diede una manata
in fronte mentre Vinny diceva: "l trecento dollari, prego”.

Pagarono. Noi due ci aggi-

rammo per il resto della gior-
nata con le banconote infilate
nel pass della fiera. Tutti i
presenti ne compresero il si-
gnificato.

Certo, non avevamo battuto
il loro software, e seil terzetto
avesse imposto regole piu sen-
sate per la sfida 0 avesse usato
unaserraturadavvero affidabi-
le 0 avesse sorvegliato meglio

Ecco un altro esempio di perso-

nein gamba che hanno sottova-
lutato il nemico. E voi? Sete
tanto certi delle contromisure
della vogtra sicurezzaazienda e
da scommettere trecento dollari

contro l'intrusione di un attac-
cante? Certe volte |la strada per
aggirare un‘apparecchiaturaper
la sicurezza non é quella che vi

aspettate.

VY'W.INFORMA-AZIONE.INFO




le macchine, non sarebbero stati umiliati... per giunta da due
adol escenti.

Poi venni a sapere chelasquadra di progettisti dovette passa
re dalla banca a prelevare: quelle tre banconote da cento erano
tutti i soldi che avevano con sé.

IL VOCABOLARIO COME ARMA D'ATTACCO

Quando qualcuno ottiene lavostra password & in grado di in-
vadereil vostro sistema. Quasi sempre non vi accorgetenemme-
no che é successo qual cosadi spiacevole.

Un giovane attaccante, che chiamero Ivan Peters, Sera prefis-
sato di ottenere il source code di un nuovo gioco €lettronico.
Non ebbe problemi a entrare nellawide area network dell’azien-
da, perché un suo amico hacker aveva gia compromesso un ser-
ver web di quellacompagnia. Dopo aver trovato un punto debo-
le nel software privo di patch del server, il suo compare eraqua-
si cascato dallasediavedendo cheil sistema era stato impostato
come" dual-homed host", indicando cosi che potevaentrare nel-
larete interna

Maquando Ivansi collego, si trovo di fronte aun problemasi-
mile a chi entra nel Louvre per cercare la Gioconda. Senza una
pianta potevavagare per settimane intere. Quellaeraun'azienda
globale, con centinaia di sedi e migliaiadi server, e non forniva-
no certol'indice dei sistemi di sviluppoo i servizi di un cicerone
per arrivare al punto giusto.

Invecedi usarelatecnologiaper scoprire qual erail server da
prenderedi mira, |van uso unatattica classicadell'ingegnere so-
ciale. Fece alcune telefonate basate su metodi simili a quelli de-
scritti nelle pagine di questo libro. Prima chiamo |'assistenza
tecnica|T, sostenendo di essereun dipendente con un problema
di interfacciain un prodotto cheil suo gruppo stava progettan-
do, chiedendo il humero di telefono del capo della squadra svi-
luppo giochi.

Poi chiamo |la personaindicatagli, facendos passare per uno
dellaiT. " Stasera cambiamo router e vogliamo esseresicuri che
lavostrasquadra non perdalaconnessioneal vostro server. Per-
cio dobbiamo sapere quali usate." La rete veniva aggiornata di
continuo e comungue dare il nome del server non danneggiava
nessuno, no? Essendo protetta da password, il solo nome non
aiutava alcuno aintrufolarsi. Cos quellapersonarivelo il nome
all'attaccante e non s premuro nemmeno di richiamare per ve-
rificare la scusa né appuntd nome e numero di telefono. Diede
solo il nomedei server, ATM5 € ATM6.
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L 'attacco alle password

A questo punto Ivan passo al versantetecnol ogico per ottene-
releinformazioni sull'autentica. I1primo passo in quas tutti gli
attacchi tecnici sui sistemi che consentono |'accesso remoto e
identificare un account con una password debole, che fornisca
il puntodi entrata nel sistema.

Quando un attaccante tenta di usare tools da hacker per le
password di identificazioneremota, I'impresa puo richiedereal-
cune ore, restando collegati alarete dell'azienda. E chiaro che
losi faaproprio rischio e pericolo: piu s rimane collegati mag-
gioreé la probabilita di essere individuati.

Come primo passo | van dovevafare un'enumerazione per sve-
larei dettagli del sistema bersaglio. Anche in questo caso Inter-
net fornisce comodi programmi all'uopo (presso http:/mt-
sleuth.Ocatch.com. I1 carattere prima di "catch & uno zero).
Ivan trovo parecchi strumenti da hacker a disposizionedel pub-
blico che rendevano automatico il processo di enumerazione
per evitare di doverlo fare a mano, il che avrebbe comportato
pitt tempo e maggior rischio. Sapendo che |'organizzazione cui
erainteressato usava soprattutto server basati su Windows, sca-
rico unacopiadi NBTEnum, unautility di enumerazione Netsios
(un banale sistema input/output), inseri |'indirizzo 1p (Internet
protocol) del server atm5 e apri il programma. 11 tool di enume-
razione riusci aidentificare parecchi account sul server.

Unavoltaidentificati gli account esistenti, |0 stesso tool inizio
a scatenare un "attacco a vocabolario” contro il sistema infor-
matico. Un "dictionary attack” & una faccendaben nota a tanti
intrusi ed esperti della sicurezza informatica, ma quasi tutti gli
altri rimarranno sgomenti ad apprendere che una cosadel gene-
re & possibile. Questo attacco mira a scoprire la password di
ogni utente del sistema utilizzando paroledi uso comune.

Noi siamo tutti pigri in certe cose, ma non cessamai di stu-
pirmi come |la creativita e l'immaginazione tendano ad affievo-
lirsi quando la gente scegliele password. Quasi tutti vogliamo
una password che proteggae sia nel contempo facile daricorda-
re, il che significadi solito qualcosacheci e vicinissimo. Le no-
streiniziali, il soprannome, il nome del o dellaconsorte, la can-
zone, il film o labirra preferiti, tanto per fare un esempio. I1 no-
me dellastrada o dellacitta in cui abitiamo, il modello di auto
che guidiamo, il villaggio vacanze cui siamo stati alle Hawaii o
quel torrente prediletto con le migliori trote da pescare. Ricono-
scete uno schema mentale? Sono di solito nomi propri, di loca
lita o parole del vocabolario. Un "attacco a vocabolario” vaglia
le parole comuni a ritmo rapidissimo, provandone ciascuna su
uno O pii1 account.
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Ivan lo condussein trefasi. Per la prima usd una sempliceli-
sta delle 800 password pitt comuni, che comprende "segreto”,
"lavoro" e "password. Inoltre il programma permutava ogni
termine con un numero suffisso o con quello del mese corrente,
€ questo su tutti gli account identificati. Niente dafare.

Per il tentativo seguente Ivan entrd nel motore di ricerca
Googleedigito "wordlists dictionaries” trovando migliaiadi siti
contenenti immensi elenchi di parolein inglese e in parecchie
lingue straniere. Scarico un intero vocabolario el ettronico d'in-
glese, arricchendol o poi con unaserie di elenchi di paroletrova
ti su Google. Scelse il sito presso www.outpost9.com/files/
WordLists.html che gli permettevadi scaricare (tuttogratis) una
selezionedi file compresi cognomi, nomi, anche di attori, e no-
menclature dallaBibbia.

Un altro dei tanti siti che offronolistedi parole ¢ acuraddla
Oxford University presso ftp://ftp.ox.ac.uk/pub/wordlists.

Altri siti offrono elenchi coni nomi dei personaggi dei fumet-
ti, parole usate da Shakespeare, nell' Odissea, da Tolkien e nella
serieStar Trek, oltre chein campo scientifico, religioso ecc. (Una
ditta onlinevende un elenco di 4,4 milioni di parole e nomi per
soli 20 dollari.) 11 programma d'attacco pud essere impostato
per provare anche gli anagrammi delle parole del vocabolario,
un altro metodo classico che gli utenti dei computer si illudono
possaaumentare la sicurezza.

Pini veloce di quel che credi

Unavoltache Ivan decisequale wordlist usare e awi 0 |'attac-
co, il programma prosegui in pilotaautomatico e lui poté rivol-
gere la sua attenzione ad altre attivita. Questa é la parte piu in-
credibile: forse pensate che un attacco del genere abbia fatto
progressi ridicoli quando I'hacker si svegliaa mattino. Inrealta,
a seconda della piattaforma attaccata, della configurazione di
sicurezzadd sistemaedellaconnessionedi rete, e possibileten-
taretutte le parole del vocabolario inglesein meno di trenta mi-
nuti. Incredibilel

Mentre era in corso il tentativo, lvan awio un altro attacco
informatico simile contro I'altro server usato dal gruppo svilup-
po, l'armé. Venti minuti dopo il programma aveva fatto quanto
molti utenti ignari amano ritenere impossibile: aveva trovato
una password, rivelando che un utente aveva scelto "Frodo",
uno degli hobbit del Signore degli andlli.

Con gquesta password in carniere fu in grado di collegars al
server atM6 usando I'account dell'utente.

E arrivarone notizie buone e cattive per il nostro amico. Quel-

VY'W.INFORMA-AZIONE.INFO



la buona fu che I'account sfondato aveva privilegi di ammini-
stratore, essenziali per il passo successivo. Quella cattiva era
cheil codice sorgente del gioco non erarintracciabile da nessu-
na parte. Doveva esseresull’altro server, ATM5, che gia sapevaes-
sereinvulnerabile all'attacco vocabolario. Tuttavia lvan non vo-
leva mollare, avevaancoraal cuni trucchi nel suo arsenale.

In alcuni sistemi operativi Windowse unix, le password cifra-
te (hash) sono disponibili a chiunque abbia acc'essoal computer
su cui sono archiviate, per il semplice motivo che |le password
cifrate non possono essere decodificatee quindi non devono es-
sere protette. Un'ipotesi sbagliata. Con un altro tool, pwdump3,
anch'esso disponibilein Internet, Ivan riusci a estrarle dall’atmé
eascaricarle.

Un classico file di password hashes ¢ pit 0 meno simile a
questo:

Administrator:500:95E4321A38AD8D6AB75E0C8D76954A50: 2E48927A0
BOAF3BFB341E26F6D6EYAST: : :

akasper:1110:5A8D7E9E3C3954F642C5C736306CBFEF:393CE7FI0A8357
F157873D72D0490821:::

digger:1111:5D15C0D58DD216C525AD3B83FA6627C7:17AD564144308B4
2B8403D01AE256558: : :

e11gan:1112:2017D4A5D8D1383EFF17365FAF1FFEBY: 07AECI50C22CBBY
C2C734EBB93200B13:::

tabeck:1115:9F5890B3FECCAB7EAAD3BA35B51404EE:1F0115A72844721
2FCO5E1D2D820B35B: = ¢

vkantar:1116:81A6A5D035596E70AAD3B435B51404EE:B933036D012258
946FCC7BD153F1CD6E: : :

vwallwick:1119:25904EC665BA30F4449AF42E1054F192:15B2B7953FB6
32907455D2706A432469: ::

mmcdonald:1121:A4AEDO98D29A3217AAD3B435B51404EE:E40670F936B7
9C2ED522F5ECA9398A27 1 ¢ :

kworkman:1141:C5C598AF45768635AAD3B435B51404EE: DEC8EB27AL212
73EF084CDBF5FD1925C: : :

Sulle password cifrate scaricate sul suo computer [van usd un
altro tool che eseguivaun tipo diversodi attacco chiamato forza
bruta, che prova ogni combinazione di caratteri alfanumerici e
di quasi tutti i simboli speciali.

Ivan usd una utility chiamata LOphtcrack3 (pronunciata loft-
crack e disponibile presso www.elcomsoft.com). Gli ammini-
stratori di sistemalausano per verificarele password deboli, gli
attaccanti invece per decifrare le password. L 'aspetto forza bru-
tadi Lc3 cercale password con combinazioni di lettere, numeri
e tanti simboli, compres {@#$%"&, e tenta sistematicamente
ogni combinazione possibile di pili caratteri. (Sappiate pero
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che, sesi usano caratteri non stampabili, Lc3 non potra mai sco-
prirela password.)

Questo programma ha unavel ocitaquasi incredibile, che pud
toccarei 2,8 milioni di tentativi al secondo su una macchinacon
un processore di 1 Ghz. Persino a questa velocita, e sel'ammini-
stratore ha configurato il sistema operativo Windows nel modo
corretto (disabilitando I'utilizzo di hashes LaNMAN) trovare una
password puod rivelarsi unimpresa troppo lunga. Percio |'attac-
cante scaricaspesso gli hashes e prosegue con I'attacco sullasua
macchina o su un'altra piuttosto che restare in linea nella rete
dell'azienda vittima rischiando di essere individuato.

Per Ivan non s tratto di un'attesa lunga. Qualcheora dopo, il
programmagli presento le password di tutti i componenti della
squadra di sviluppatori. Perd erano quelledegli utenti del server
ATM6, mentre gia sapeva che il codice sorgentedel gioco non era
li dentro.

E adesso? Non era ancora riuscito a trovare una password di
account sull'altro server. Sfruttando la sua mentalita da hacker.
consapevoleddlle mediocri propensioni alasicurezzadell'uten-
te tipico, immagino che un membro della squadra poteva avere
scelto la stessa password anche per I'altra macchina.

In effetti fu quello che trovo. Uno di loro aveva usato “ga-
mers' siasull’atm5 che sull’aTm6.

Adesso la porta era spalancata per lacacciadi |van, chetrovo
i programmi desiderati. Unavolta scovato il source code e aver-
lo allegramentescaricato, fece un'altra mossatipicadei cracker:
cambi© la password di un account inattivo con diritti di ammi-
nistratore, nel caso che in futuro volesse recuperare una versio-
ne aggiornatadel programma.

Analizziamo |'attacco

In questo attacco basatosi sia sulle debolezze tecniche sia su
quelle umane, Ivan ha cominciato con una telefonata pretesto
per ottenere localizzazione e nomi host dei server di sviluppo
contenenti leinformazioni proprietarie.

Poi ha utilizzato un programma per identificaregli username
validi di tutti coloro che avevano un account sul server sviluppo,
quindi ha portato due successivi attacchi alle password, com-
preso un "attacco vocabolario" che provale password piit usate
tentando tutte le parole del vocabolario inglese, certe volte ar-
ricchito da parecchi elenchi di termini contenenti nomi propri
di persona, localitaevoci di interesse particolare.

Dato chei tool da hacker commerciali e di pubblico dominio
sono a disposizionedi chiunque, quale che sialo scopo che ha

VW'W.INFORMA-AZIONE.INFO



in mente, &€ fondamentale stare P usare la terminolagia ddl

molto attenti nella protezione i N
dei sstemi informatici azien. | o 'Ougm“fﬁﬁaerp%gﬁfﬁe
dali e dellavostra infrastruttu- | nd vocabolaria.. andate in ga:
radi rete. lera direttamente senza passare
La portatadi questa minac- | dd Via Doveteinsegnare a vo-
cia non sara mai sopravva- | Siri dipendenti come scegliere
lutata. Secondo la rivista |le password che proteggono
"Computer World, unaricer- | Félmentei vosiri beni.
ca presso la newyorkese Op-
penheimer Funds ha condotto a una scoperta sconcertante. 11
vicepresidente della sicurezza della rete e riparazione danni
dell'azienda ha portato un attacco alle password dei dipenden-
ti usando un pacchetto software standard. Secondo la rivista,
nel giro di tre ninuti & riuscito a scoprire le password di tutti
gli ottocento dipendenti.

PREVENIAMO GLI ATTACCHI

Gli attacchi degli ingegneri sociali possono diventare ancora
pitt dannosi quando si aggiungel'e emento tecnol ogia. Preveni-
re questo tipo di attacco significa di solito prendere iniziative
siaalivello umano siaalivelo tecnico.

Bastadire no

Nedlaprimastoriadi questo capitolo I'impiegata dellacompa
gnia telefonica non doveva cambiare lo status deny terminate
sulle dieci linee senza un ordine di servizio che l'autorizzasse.
Non basta chei dipendenti conoscanole proceduredi sicurezza,
devono anche capire quanto siano importanti per prevenire i
danni al'azienda

Le politiche di sicurezzadevono scoraggiareleinfrazioni alla
procedura tramite un sistema di ricompense e punizioni. Ovvia-
mente devono essere realistiche, non possono pretendere che i
dipendenti prendano iniziativetanto gravose da essere poi igno-
rate. Inoltre, il programma di attenzione alla sicurezza deve
convincerei dipendenti che, per quanto siaimportante comple
tareil lavoroin tempo, unascorciatoia che aggiri le misuredi si-
curezza potrebbe andare a detrimento di tutti.

Bisognerebbe essere altrettanto cauti quando si danno infor-
mazioni a un estraneo per telefono. Sebbene questa persona
possa presentarsi in maniera convincente, nonostante il suo li-
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vello al'interno della struttura, non bisogna fornire assoluta-
mente informazioni che non siano di pubblico dominio finché
non é stata verificatal'identita di chi chiama. Se questa proce-
dura fosse stata applicata rigorosamente, il trucco dell'ingegne-
resociale, citato in unastoria, sarebbe andato avuoto eil dete-
nuto federale Gondorff non sarebbe mai riuscito a progettare
una nuovatruffacon il compare Johnny.

Questo punto e talmente importante da ripeterloin tuttoil li-
bro: verificare, verificare, verificare. Ogni richiestache non sia
fattadi personanon dev'esseremai accettata senzaverificarel'i-
dentita ddl richiedente, punto e basta.

Ripulire

Per qualsiasi azienda che non haguardie sul posto ventiquat-
tr'ore al giorno, il piano per cui l'attaccante entra negli uffici
fuori orario presenta un graverischio. Di solito gli addetti alle
pulizie trattano con rispetto tutti coloro che sembrano dell’or-
ganico. In fondo sono persone che possono creare loro proble-
mi o farli licenziare. Percio ,chesiano interni o di ditte ap-
paltatrici, devono essere istruiti sulle questioni della sorve-
glianzafisica.

Per pulire per terra non devi averelalaurea né saper parlare
bene, elaloro preparazione classi ca, ammesso che esista, tratta
altri problemi, comei detersivi da usare nei divers posti. Di so-
lito queste persone non ricevono istruzioni come: " Se qual cuno
ti chiede di entrare fuori orario devi chiedereil tesserino azien-
dale e poi chiamare in sededate per spiegarelasituazione e do-
mandare |'autorizzazione".

Un'organizzazione deve prevedere una situazione, come quel-
laillustratain questo capitolo, prima che awenga e addestrare
il personale di conseguenza. Secondo la mia esperienza perso-
nale, quasi tutte se non tutte le imprese private sono molto di-
sattente in temadi sicurezzafisica. Potete tentare di affrontare
il problema dall'altro capo, scaricando I'onere sui dipendenti.
Qualsiasi ditta priva di sorveglianzaatempo pieno devefar ca
pire al proprio personale che se vogliono entrare fuori dall’ora-
rio di lavoro devono portarsi le chiavi o i tesserini di accesso e
non mettere mai gli addetti alle pulizie nellacondizionedi deci-
dere loro chi ammettere. Poi ricordate alla ditta che si occupa
delle pulizie cheil suo personal e dev'essere sempre consapevole
di non poter far entrare nessuno nel vostri locali in qualsiasi
momento. E unaregolasemplice: non aprite la portaa nessuno.
Ned caso, puo essereinserita per iscritto nel contratto per le pu-
lizie
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Inoltre gli inservienti devono essere consapevoli delle tecni-
che ddl "rimorchio". Devono anche sapere di non poter invita
re una persona a seguirli dentro I'edificio solo perché sembra
uno del posto.

Ogni tanto, diciamo tre o quattro volte I'anno, eseguite una
provadi intrusione o una valutazione della vul nerabilita. Qual-
cuno deve presentarsi ala porta quando gli addetti alle pulizie
stanno lavorando e cercaredi convincerli afarlo entrare. Invece
di usare un vostro dipendente potete interpellare una ditta spe-
cializzatain questatipologiadi " penetration testing".

Passaparola: proteggerele vostre password

Le organizzazioni stanno diventando sempre piu attente al-
I'applicazione di misure di sicurezzatramite la tecnologia, per
esempio configurando il sistemaoperativoin modo dafar vade
re una politicadelle password e limitare il numero di tentativi
di log-in non validi che possono esserefatti prima di escludere
I'account. I n effetti, di solito le piattaforme aziendali Microsoft
Windows hanno questo optional incluso. Eppure questi prodot-
ti, sapendo che i clienti sono facilmente infastiditi da questi
aspetti che richiedono grattacapi in piu, vengono di solito for-
niti con gli optional di sicurezzadisattivati. E davvero venutoil
momento chei produttori di softwarela smettano di distribui-
re prodotti con le voci sicurezzadisattivate di default quando
invece dovrebbeessereil contrario. (Sospetto chelo capiranno
presto.)

La sicurezzaaziendal e dovrebbe imporre agli amministratori
di sistema di applicare una politica di sicurezza tramite stru-
menti tecnologici appena possibile, per non basarsi sugli errori
umani pit del necessario. E lapalissiano che limitando per
esempioil numero di tentativi falliti di log-in a un dato account
rendereteassai piu difficilelavitaa un attaccante.

Ogni organizzazionedeve trovare quel difficileequilibrio tra
unafortesicurezzaelaproduttivitadel personale, unasituazio-
ne che porta alcuni dipendenti a ignorare le contromisure, a
non capire quanto siano essenziali queste contromisurea salva
guardiaddl'integrita di prezioseinformazioni aziendali.

Sele politicheddll'impresalascianoin sospeso certi problemi
i dipendenti possono adottare la via piit semplice e scegliere
quanto riesce pitt comodo efacilitaloro il lavoro. Alcuni posso-
NO opporre resistenzaai cambiamenti e snobbare apertamente
le buone abitudini di sicurezza. Forse aveteincontrato lavorato-
ri del genere, che osservano le regole obbligate sullalunghezzae
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complessitadella password, ma poi lascrivono su un post-it ap-
piccicatoin segno di sfida allo schermo.

Una parte essenziale della protezione della vostra struttura e
I'uso di password difficili dascoprire, unito aforti impostazioni
di sicurezza nei macchinari.

Per un'analis pitt dettagliata delle politiche raccomandate
sulle password, si vedail Vademecum.
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12.
Attacchi al livello piti basso

Come dimostrano le tante storie qui contenute, I'ingegnere
socialein gamba prende di mira di solito i lavoratori a livello
inferiore della gerarchia. Puo essere facile manipolare queste
persone in modo che svelino informazioni apparentemente in-
nocue che l'attaccante usera per fare un passo avanti verso il
raggiungimento di informazioni piti sensibili.

Un attaccantescegliei dipendenti pitt umili perché di norma
non sono consapevoli del valore delle specifiche informazioni
o dei possibili esiti di certe azioni. Inoltre, hanno latendenza a
farsi circuire facilmente dalle piu classiche tattiche dell'inge-
gneria sociale: una persona al telefono che finge di essere im-
portante, un interlocutore simpatico e amichevole, uno che
sembra conoscere persone delladitta note allavittima, unari-
chiesta urgente oppure la presunzione di potersi guadagnare
unalode.

Eccovi qualche esempiodi attacco a livello piti basso.

L'AMICHEVOLE CUSTODE

| truffatori sperano di trovare sempre persone avide perché
pitt passibili di cascare in un raggiro. Gli ingegneri socidli,
quando prendono di mira un addetto alle pulizie o una guardia
giurata, sperano di trovare una persona amichevole, paciosa e
che s fidadegli altri. Sono quelle che hanno pitt probabilita di
dimostrarsi disponibili a dare una mano. E appunto quanto ave-
vain mentel'attaccante nell'episodio seguente.
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[l punto di vista di Elliot

Data/Ora: 3:26 di un martedi mattina del febbraio 1998.
Luogo: stabilimento della Marchand Microsystems, Nashua,
New Hampshire.

Elliot Staley sapevadi non dover mai lasciarelasua postazio-
ne quando non erain giro di ispezione, pero era notte fonda, e
non avevavisto una sola persona da quando era montato di ser-
vizio. E comunque eraquasi I'ora dd giro. 11 poveretto al telefo-
no sembravaavere davvero bisogno di una mano. E uno e sem-
pre contento quando puo fare del bene.

La versionedi Bill

Bill Goodrock aveva una sola meta nellavita, cui si atteneva
adamantino, uno scopo immutato da quando aveva dodici an-
ni: andare "in pensione” a ventiquattro anni senza nemmeno
toccare un centesimo del suo fondo fiduciario. Tanto per dimo-
strare al padre, I'onnipotente e spietato banchiere, che poteva
farceladasolo.

Mancavano solo due anni e ormai era perfettamente chiaro
che non sarebbe riuscito a fare fortuna nel successivi ventiquat-
tro mes solo continuando a fare |'affarista rampante, e nemme-
no con qual cheinvestimentooculato. Unavoltas chiese persino
sefosseil caso di mettersi a rapinare le banche a mano armata,
maerano solofavole, il rapporto rischi-benefici eraosceno. Inve-
ce, sognavaa occhi aperti di compiere una rapinael ettronica.

L'ultima voltache eraandato in Europa con i familiari aveva
aperto un conto corrente a Montecarlo con cento franchi, e an-
cora conteneva solo quei cento miseri franchi, pero aveva un
progettino per farlo scattare a sei zeri entro breve. E casomai
anche a sette.

Lasuafidanzata Annemarielavoravaper unagrande bancadi
Boston. Un giorno, mentre lui aspettava nell'ufficio di lei in at-
tesachefinisse unariunione, aveva ceduto allacuriositae aveva
attaccato il portatile a una porta Ethernet. S! Eraentrato nella
loro rete interna, nellarete dellabanca... Oltreil firewall azien-
dale. Gli vennein mente un'idea.

Uni il suo talento a quellodi un compagno che conoscevauna
certaJulia, unabrillante dottoranda in informaticache stavafa
cendo uno stage presso la Marchand Microsystems. Sembrava
un'ottima fonte per ottenere informazioni cruciali dall'interno.
Quandole raccontarono che stavano scrivendolasceneggiatura
di un film, lel abbocco come un pesce. Trovava divertentissimo
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creare una storia con loro e fornire tutti i particolari su come
portare al successo una mossa come quella che le avevano de-
scritto. La riteneva un'idea brillante, anzi, non la smetteva piu
di tempestarli di richieste sul suo nome che doveva comparire
nel tamburino dd film. Loro I'awertirono che spesso leidee per
un film vengono rubate, facendole giurare che non |'avrebbe
mai detto a nessuno.

Erudito a dovere da Julia, Bill si assunse la parte rischiosa
senzamai dubitare un istante di potercelafare.

Quando chiamai nel pomeriggio riuscii a scoprire cheil re-
sponsabile della sorveglianza notturna si chiamava lsaiah
Adams. Alle nove e mezza di quellastessa sera chiamai lasede
per parlare con la guardia al banco dell'atrio cercando di sem-
brare in preda a panico e con i minuti contati. "Ho un guasto
alla macchinae non posso venireli, pero avrei un'emergenzae
ho dawero un gran bisogno che qualcuno mi dia una mano.
Ho cercato di chiamare Isaiah, il responsabile, manone inca
sa. Puo farmi solo questo unico favore?Le sarel davvero gra-
to," dissi.

Tutte le stanze di quella grande struttura avevano un codice,
cosi gli diedi quellodel laboratorio informaticoe chiesi se sape-
vadoves trovava Laguardiarisposedi si e accetto di andarci,
dicendo che ci avrebbe messo qualche minuto. Gli spiegai che
I'avrel chiamato nel laboratorio adducendo la scusa che stavo
usando I'unica linea che avevo a disposizione e mi serviva per
cercaredi entrarein rete per tentare di risolvereil problema.

Quandochiamal, lui eragiala che aspettava. Gli dissi dov'era
la console che mi interessavae che dovevacercare un foglio con
su scritto "elmer”, I'nost che secondo Juliausavanoli dentro per
preparare le versioni finali del sistema operativo. Appena mi
disse che l'aveva trovato ebbi la confermache Julia ci aveva da-
to informazioni credibili, e il mio cuore accelerb il battito.
Quando dli feci premere Invio un paio di volte lui mi disse che
davail segno #, Il che mi confermo che il computer eraloggato
come root, I'account di superutente con tutti i privilegi di Siste-
ma. 11 brav'uomo non era molto abile con i tasti ed era tutto
preoccupato quando cercai di convincerlo abattere il mio pros-
simo comando:

echo ‘fix:x:0:0::/:/bin/sh’ >> /etc/passwd

Allafine ci riusci e cosi adesso avevamo un account con un
“name fix”, unacorrezionedi nome. Poi gli feci battere

echo ‘fix::10300:0:0' >> /etc/shadow

VY'W.INFORMA-AZIONE.INFO



Questo stabilivala password cifrata, quellatra il doppio due
punti. Se non ci metti nientein mezzo significachel'account ha
una password nulla. I n questo modo erano bastati due comandi
per aggiungerelacorrezione dell'account a file delle password,
con una password nulla. Soprattutto, I'account avrebbe avuto i
medesimi privilegi come superutente.

11 passo successivo che gli feci compiere fu eseguire un "co-
mando directory ricorsivo'" che stampo un lungo elenco di nomi
di file, poi gli diss di portarsi il foglio a banco perché "forse
avro bisogno che me neleggadei pezzi tra poco”.

La bellezza di questa mossa era che I'amico non sapeva di
avere creato un nuovo account eio gli avevo anche fatto stam-
pare I'elenco directory dei nomi dei file per essere sicuro che i
comandi che aveva dato prima lasciasserola stanza con lui. In
quel modo il mattino seguentel’amministratore di sistemao I'o-
peratore non si sarebbero accorti di nulla che potesse far loro
subdorare unafalanellasicurezza.

Adesso avevo un account, una password ei privilegi illimitati.
Un po' prima di mezzanotte mi collegai e seguii le istruzioni
battute coscienziosamenteda Julia* per la sceneggiatura’.ln un
lampo ebbi accesso a uno del sistemi di sviluppo contenenti |a
copia master dd codice sorgente della nuovaversionedd siste-
ma operativoli prodotto.

Caricai un patch scritto da Julia, che secondo lel modificava
unaroutinein unadellelibrerie dd sistemaoperativoe avrebbe
creato unabackdoor segreta per I'accesso remoto al sistemacon
una password notasolo al sottoscritto.

Seguiii attentamente leistruzioni di Julia, primainstallandoil
patch poi rimuovendo il cambiamento di account e cancellando
tutti gli audit logsin modo da nonlasciaretracciadelle mie ma-
lefatte, in praticacancellai leimpronte.

In breve tempo, I'azienda avrebbe cominciato a distribuire gli
upgrade del nuovo sistema operativoai suoi clienti, istituti ban-
cari sparsi in tutto il mondo. E ogni copia inviata avrebbe con-
tenuto labackdoor che avevo inserito nd master prima, permet-
tendomi cosi I'accesso a qualunque sistema informatico di ban-
cao broker che avesse installato I'upgrade.

Ovviamente non avevo ancora finito, restava un po' di lavoro
dafare. Dovevo accedere dlareteinterna di ogni istituto finan-
Ziario chevolevo "viditare", poi scoprire qualeloro computer ve
nivausato per i trasferimenti monetari e installare un program-
ma di sorveglianza per imparare i particolari delle loro opera-
zioni e cometrasferirefondi con esattezza.

Tutto questo potevo farlo da lontano. Da un computer qual-
siasi. Diciamo su una spiaggia. Tahiti, arrivo.
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_ Richiamai il guardiano, lo Quando l'intruso informatico
ringraziai per I'aiuto e gli dissi | Jon riesce ad accedere fisica
che potevabuttarelastampata. | mente a un sistemao a una re-
te, tenta di convincere un'adtra
.. personaafarlo per lui. Ne casi
Analizziamo |'attacco in cui per il suo piano é neces-
sarialapresenzafisica, usarela

La guardia aveva istruzioni | vittima come intermediario é
sui suoi doveri, ma persino le | ancor pit soddisfacentechefar-
istruzioni pitl pignole e medi- | 10 di persona perché per I'attac-
tate non possono prevedere cante ci sono meno rischi di es-
tutte le alternative possibili. | Sere beccato.

Nessuno gli aveva parlato del
danno che pud essere provocato battendo pochi tasti su un
computer per conto di una persona da lui creduta dipendente
dell'azienda.

Con lacollaborazioneddlaguardia ¢ stato relativamentefaci-
le accedere a un sistema cruciale che contenevail master pron-
to per la distribuzione, nonostante si trovasse dietro le porte
sbarrate di un laboratorio sicuro. Naturalmentela guardia ave-
vale chiavi di tutte le porte sbarrate.

Persino un impiegato onesto (o in questo caso una dottoran-
da che faceva uno stage presso I'azienda, Julia) puo essere cor-
rotto o ingannato in modo da rivelare informazioni di impor-
tanza vitale per un attacco, come per esempio dove si trovail
computer bersaglio e (lachiave per il successo di questo tentati-
vo) quando avrebbero completato la nuova versione del pro-
gramma prima della distribuzione. E importante visto che un
cambiamento del genere fatto troppo presto ha maggiori possi-
bilita di essereindividuato o annullato se il sistema operativo
viene reimpiantato da una fonte pulita.

Avee apprezzato il dettaglio della guardia che prima ha portato
la stampata al banco nell'atrio e in seguito I'ha distrutta? & stata
una mossa i mportante. L'attaccante non voleva che gli operatori
del computer scoprissero la prova scottante sul terminale dele
stampate o che si accorgessero del contenuto di un cestino una
voltaarrivati in ufficio il mattinodopo. Fornendoallaguardiauna
scusa plausibile per portarseladietro haevitato questo rischio.

IL PATCH DI EMERGENZA

Uno penserebbecheil responsabil edell'assi stenza tecnica co-
nosca per filo e per segno i pericoli insiti nel dare accesso ala
rete informatica a un esterno. Ma quando I'esterno ¢ un furbo
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ingegnere sociale capace di spacciarsi per un premuroso forni-
tore di programmi, i risultati possono essere diversi da quanto
Vi aspettate.

Una chiamata di soccorso

Quelloal'altro capo del filo voleva sapere chi erail responsa
bile dei computer del posto, percio il centralinista lo mise in
contatto con uno dell'assistenzatecnica, Paul Ahearn.

L'dtro s identifico come: "Edward della SeerWare, il fornito-
re del database. Sembra che parecchi clienti non abbiano rice-
vuto le emailcon il nostro aggiornamento d'emergenza, percio
stiamo chiamando per controllare se c'é stato qualche problema
ainstallareil patch. Avetegiainstallato |'aggiornamento?”.

Paul risposeche eraabbastanza sicuro di non aver visto nulla
del genere.

Allora Edward: "Be, potrebbe causare aintermittenza perdite
catastrofichedi dati, percio raccomandiamo di installarlo appe-
na possibile". Si, disse Paul, I'avrebbe fatto di sicuro. "Bene,
possiamo mandarvi un ¢p con il patch, mavoglio ricordarle che
e davvero Vvitae, due aziende hanno gia perso parecchi giorni di
dati. Percioinstallatelosul seri 0 appenaarriva, primachesucce-
daanche avoi," ricordo il sedicente Edward.

"Non posso scaricarlo dal vostro sito web?” volle sapere Paul.

"Dovrebbe essere disponibile tra poco, la squadra tecnica ha
dovuto risolvere tante beghe. Se vuole possiamo farglielo in-
stallare in remoto dal nostro centro assistenza clienti. Possia-
mo fare in modem o usare Telnet per connetterci a sistema, se
lo supportate.”

"Non accettiamo Telnet, soprattutto da Internet. Non é sicu-
ro. Se potete usare ssH sarebbe perfetto,” disse Paul citando un
prodotto che permetteil trasferimento sicuro dei file.

"Certo chel'abbiamo. Indirizzo1p?”

Paul glido diede, e quando Andrew chiese quali username e
password poteva utilizzare Paul gli comunico anche quelli.

Analizziamo |'attacco

Naturalmente la telefonata poteva provenire benissimo dal
produttore del database, ma allora questa vicenda non figure-
rebbe nel presentelibro.

I n questo caso I'ingegnere sociale hainfluenzato lavittimain-
stillando il terrore della perdita di dati vitali e offrendo |a solu-
zioneimmediata che avrebberisoltoil problema.
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Quando un ingegnere sociale prende di mira qualcuno che
conosce il valore dell'informazione, deve trovare argomenti
molto solidi e persuasivi per ottenere I'accesso remoto. Certe
voltedeve aggiungerel'e emento dell'urgenzain modo chelavit-
timasiadistratta dallafretta e ceda prima di avere potuto pon-
derare larichiesta.

LA NUOVA RAGAZZA

Quale genere di informazioni contenute nei file della vostra
azienda potrebbero interessare a un attaccante a tal punto da
fare di tutto per accedervi?Certe volte puo essere materiale che
non pensate di aver bisogno di proteggere.

La telefonata a Sarah

“Risorse umane, sono Sarah."

"Ciao, Sarah, sono Georgedd garagesotterraneo. Hai presen-
tela card che usiamo per entrare nel parcheggio e negli ascen-
sori? B€, abbiamo avuto un problema e dobbiamo riprogram-
marle per tutti i nuovi assunti degli ultimi quindici giorni."”

"Ti servonoi loro nomi?"

"E numeri di telefono.”

"Posso controllarel'denco dei nuovi assunti e richiamarti piu
tardi. Che numero hai ?"

"Sonoal 73... Uh, & vero, sto andando in pausa. Che nedici se
ti richiamo tra mezz'ora?'

"Va bene"

Quando lui richiama, Sarah dice: "Ah, si. B€, sono solo due.
Anna Myrtle, alefinanze, segretaria. E il nuovo vicepresidente,
il signor Undenvood.

"Ei numeri di telefono?"

"Certo... Allora, il signor Undenvood é a 6973. Anna Myrtle
hail 2127."

"Mi sai statadi grandissimoaiuto. Grazie."

La telefonata ad Anna

"Finanze, sono Anna."

"Sono felice di avere trovato qualcuno che si trattiene dopo
I'orario. Senti, sono Ron Vittaro, servizi editoriali delladivisione
economia. Non credo ci abbiano ancora presentato. Benvenuta
in azienda."
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"Oh, grazie."

"Anna, sono a Los Angelese avrel un‘emergenza. Mi servono
dieci minuti del tuo tempo."

"Certo. Di cosa ha bisogno?’

"Devi andare nel mio ufficio. Sai dovesi trova?"

"No."

"Beng, & quelo d'angolo a 15° piano, stanza 1502. Ti chiamo
Ii tra pochi minuti. Quando arrivi devi premere il pulsante per-
chélachiamata non passi direttamente in casellavocae."

"Certo, parto subito.”

Dieci minuti dopo Annae ndll'ufficio di Vittaro, hatoltoil tra-
sferimento di chiamata e sta aspettando quando squillail telefo-
no. Lui le dice di sedersi a suo computer e lanciare Internet
Explorer, poi di scrivere un indirizzo: www.geocities.com/
ron_insen/manuscript.doc.exe.

Compareunafinestradi dialogochelui ledicedi aprire. Sem-
bracheil computer inizi ascaricareil manoscritto, poi lo scher-
mo si spegne. Quando Annagli segnalache c'é qualcosa che non
va, lui risponde:" No, di nuovo. Ho problemi ogni tanto a scari-
care da quel sito web, perd credevo che fosse stato sistemato.
Bene, non s preoccupi, recuperero dopo quel file'. Poi le chiede
di riavviareil computer per esseresicuro che non ci siano mal-
funzionamenti dopo il problemaoccorso e le spiegacome fare.

Quando il computer funzionadi nuovo a puntino laringrazia
calorosamente e appende, cosi Anna torna ndl'ufficio finanze
per finire cio che stavafacendo.

La versione di Kurt Dillon

La Millard-Fenton Publishers era entusiasta del nuovo auto-
re che stavano per mettere sotto contratto, I'amministratore de-
legato di una grandissima azienda appena andato in pensione
con una storia affascinante da raccontare. Qualcuno gli aveva
consigliato di rivolgersi a un agente per gestire le trattative, ma
costui non voleva confessare di non sapere un'acca di contratti
editoriali, percid assunse un vecchio amico perché gli desse
una mano a capire che cosa doveva chiedere. Purtroppo il vec-
chio amico fu una scelta arrischiata. Kurt Dillon usava per le
sue ricerche metodi che potremmo definire non ortodossi, non
proprio etici.

Per cominciaresi abbonno a un sito gratis su Geocitiessotto
il nome di Ron Vittaro e vi carico un programma spyware, cam-
biandoneil nomein manuscript.doc.exe di modo che sembrasse
un documento Word e non destasse sospetti. | n realta funziono
anche meglio dd previsto vistocheil vero Vittaro non aveva mai
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cambiato un'impostazione default nel suo Windows chiamata
"Nascondi estensioni per tipi conosciuti di file'. A causa di quel-
I'impostazione il file compariva sul serio con il home manu-
script.doc.

Poi Kurt convinse un'amica a chiamare la segretaria di Vitta-
ro, seguendo le sue istruzioni. "Sono |'assistente esecutiva di
Paul Spadone, presidente della Ultimate Bookstores di Toronto.
Tempo fail signor Vittaro ha conosciuto il mio principale a una
fieradd libro e gli ha chiesto se potevachiamarlo per discutere
un progetto comune. I1 signor Spadone é Spesso in viaggio, cosi
mi ha chiesto se riuscivo a sapere quando puo trovare il signor
Vittaro."

Finito di confrontare i programmi, I'amica di Kurt aveva ab-
bastanzainformazioni dafornire all'attaccante unalista di date
in cui Vittaro sarebbe stato in ufficio. 11 che significava che
adesso lui sapeva anche quando non ci sarebbe stato. Non c'era
voluto molto di piu per scoprire che la segretariadi Vittaro ap-
profittava di queste assenze per andare a sciare. Per un tot en-
trambi non sarebbero stati in sede. Perfetto.

I1 primo giorno dellaloro assenza Dillon fece una finta chia-
mata urgente per verificare, e si senti dire dal centralinista che:
“Il signor Vittaro non & in ufficio e nemmeno la sua segretaria.
Non li aspettiamo in giornata né domani né dopodomani”.

I1suo primo tentativo per convincere una dipendente di basso
livello a partecipare a suo piano ando a segno, e la donna non
parve battere ciglio quando | e spiegd che dovevaaiutarlo a sca
ricare un "manoscritto”, chein realta era un popolare program-
ma spyware disponibile in commercio che l'attaccante aveva
modificato per unainstallazione silenziosa. Con questo metodo
I'installazione non sarebbe stata rilevata da un antivirus. Per
qualche strano motivo i produttori di antivirus non vendono
prodotti cherilevano gli spywarein commercio.

Appenala giovane ebbe caricato il programma nel computer
di Vittaro, Kurt torno su Geocities per sostituire il file doc.exe
Ccon un manoscritto qualsiasi trovato in Internet. Nel caso qual-
cuno avesse scoperto I'inghippo e fosse tornato nel sito per in-
dagare cosera successo, avrebbetrovato solo un innocuo mano-
scritto amatoriale, impubblicabile.

Unavoltainstallato il programma e riavviato il computer, o
spywareeraimmediatamente attivo. Ron Vittaro sarebbe torna-
to dopo qualche giorno, avrebbeiniziato alavorareelo spyware
avrebbe iniziato a instradare ogni battuta sul computer, com-
prese tutte lee-mailin uscitaele schermate. Sarebbe stato tutto
spedito aintervalli regolari a un provider con servizio gratuito
di postaelettronicain Ucraina.

Ne giro di pochi giorni dopo il ritorno di Vittaro, Kurt stava
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Chiedere a un collega o subor- sguazzando rellell log che S} am-
dinato di farci un favoree prati- | Massavano nellasuacasellapo-

cacomune. Gli ingegneri socia- | Stale ucraina e in breve indivi-
li sanno come sfruttare il desi-| dud lee-mailriservatecheindi-
derio atavico di aiutare e far | cavano fino ache punto la Mil-
parte di una squadra, e appro- | lard-Fenton era disposta ad ar-
fittano di questatendenzaposi- | rivare nel contratto con |'auto-
tiva per convincere i dipendenti | e Con questa notizia in sac-
ignari a compiere azioni che li coccia, I'agente dell'autore ebbe

condurrannopit vicini alla meta. ; ; e
E importante comprendere que- buon gI0Co a negoziare termini

sto semplice concetto per avere molto migliori di quanto offerto
maggiori probabilitadi render- | 1N origine senza mai correre il
si conto quando qualcun altro rischio di far saltarela trattati-
¢i sta manipolando. va. E questo ovviamentesignifi-
cava una commissione molto
piu alta per I'agente.

Analizziamo |'attacco

In questo caso |'attaccante ha aumentato le possibilita di suc-
cesso scegliendo una nuovaimpiegatache agissedaintermedia-
rio, presumendo che sarebbe stata pit disposta a collaborare e
meno informata della struttura, dei suoi componenti e delle
buone pratiche di sicurezzache avrebbero sventatoil tentativo.

Vigio che Kurt s e fatto passare da vicepresidente nella sua
conversazione con Anna, una nuova impiegata, sapeva che era
alquanto improbabile che lei mettessein discussionela sua au-
torita. Al contrario, poteva pensare che aiutandol o sarebbe stata
notata da un boss.

E la procedura attraverso laquale ha guidato Anna hafatto si
chel'installazionedi uno spyware apparisse innocua. Annanon
immaginava che delle azioni apparentemente innocenti avreb-
bero regalato a un attaccante informazioni preziose da usare
contro gli interessi dell'azienda.

E perché Kurt ha scelto di inviare i messaggi del vicepresi-
dente a un account di posta elettronica in Ucraina? Una desti-
nazione remota rende per tanti motivi meno probabile rintrac-
ciare o farequal cosacontro un attaccante. Questo generedi rea-
ti solitamente viene considerato di bassa prioritain paesi come
I'Ucraina, dove |la polizia ritiene infrazione poco degna di nota
un crimine commesso in Internet. Percio una casellapostalein
paesi che difficilmentecollaborano con le forze dell'ordine sta-
tunitensi & unastrategia intelligente.
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PREVENIAMO GLI ATTACCHI

Un ingegnere sociale preferira sempre prendere di mira un
dipendente che difficilmente intuisce che c'eé qualcosa di so-
spetto nelle sue richieste. Non solo gli rende pit facileil lavo-
ro, ma anche meno rischioso, come illustrano gli esempi in
questo capitolo.

Ingannare I'ignaro

Ho gia sottolineato la necessitadi addestrare i dipendenti in
modo che non possano essere indotti a seguire le istruzioni di
un estraneo. E tutti devono anche capirei pericoli creati da una
richiestadi interventosul computer altrui. La politicaaziendale
dovrebbe proibirlo tranne quando specificamente approvato da
un dirigente. Le situazioni accettabili sono:

¢ Quando larichiestaé fatta da una personaben conosciuta,
con una domanda a quattr'occhi o per telefono selavoce é
riconoscibile senza equivoci.

* Quando s verifical'identita del richiedente tramite proce-
dure comprovate.

¢ Quando l'azione e autorizzata da un supervisore o da altra
persona provvistadi autorita che conosce personalmenteil
richiedente.

| dipendenti devono essereistruiti a non dare aiuto a persone
che non conoscono direttamente, anche se sostengono di essere
dirigenti. Una volta approntate le politiche di verifica, la dire-
zione deve aiutare il personale a osservarle, persino se dovesse
significare che un dipendente non obbediraa un dirigente che
gli chiededi infrangere unaregola.

Ogni azienda deve avere anche alcune procedure che istrui-
scanoil personalesu comerisponderedlerichiestedi interven-
to su computer o macchine correlate. Nédl'episodio della casa
editricel'ingegnere sociale ha preso di mira una nuova assunta
che non era stata messa al corrente delle procedure sulla sicu-
rezza delle informazioni. Per prevenire questo genere di attac-
chi ogni dipendente nuovo o vecchio deve seguire una regola
semplice: non usare mai un computer in caso di richiesta da
parte di estranei. Punto.

Ricordate che ogni lavoratore con accessofisico o elettronico
a un computer 0 a uno strumento correlato e passibile di mani-
polazioni.

I1 personale, soprattutto del settore 17, deve capire che per-
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mettere I'accesso alle reti informatiche & come dare il numero
della propria carta di credito a uno che fa televendite. 11 perso-
nale deve stare molto attento alle richieste che possono portare
allo scoperto informazioni delicate o compromettere il sistema
informatico aziendale.

Gli impiegati della 1T devono anche stare in guardia contro gli
interlocutori sconosciuti chesi spaccianocomeforniton. In gene
re, un'azienda deve pensarese siail caso di indicare persone spe-
cifichecomecontatti per ogni fornitoredi tecnologia,imponendo
agli altri dipendenti di non rispondere ale richieste dei fornitori
di informazioni o cambiamenti sui macchinari telefonici o infor-
matici. In questo modol e persone designate conosconoil fornito-
rechetelefonaevienein visita, ed &€ meno probabilechesi faccia
no ingannare da un impostore. E se un fornitore chiama anche
quando l'azienda non ha un contratto di assistenza, questo atteg-
giamento deve sollevare automati camente sospetti.

Tutti i componenti dellastruttura devono conoscerele minac-
ce dlasicurezzadell'informazione e i punti deboli. Ricordatevi
chei custodi e simili devono essere addestrati non solo nella
sorveglianzagenericama anchein quella specifica dell'informa-
zi one. Vigo chele guardie hanno spesso libero accessofisico al-
I'intera struttura, devono saper riconoscerei vari tipi di attacco
che possono essere portati contro di loro.

Attenti allo spyware

Una volta lo spyware commerciale era usato soprattutto dai
genitori per controllare che cosafaceseroi figli in Internet, edai
datori di lavoro, in teoria per vedere che cosa combinavano gli
impiegati mentre navigavano in Internet. Un uso un po' piu se-
rio erail rilevamento dei potenziali furti di informazioni o lo
spionaggioindustriale. | progettisti commercializzavanoil loro
spyware offrendolo come strumento per proteggere i bambini,
quando in reata il vero mercato era rappresentato da persone
che desideravano spiare qualcuno. Oggi la vendita di spywareée
sostenutain grandissima parte dal desiderio di sapere seil con-
sorte 0 amato ti stiatradendo.

Poco primadi iniziare a scriverela storielladello spywarein
gueste pagine, |la persona chericevele email per conto mio (vi-
sto che non posso usare I nternet) ha trovato un messaggio spam
che pubblicizzavaunaserie di prodotti spyware. Un software of-
ferto era descritto come segue:

Eccezionale! Da non perdere: questo potente programma di
monitoraggio e spionaggio cattura in segreto ogni digitazionee
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il tempo el'intestazione di tutte lefinestreattivedi un filedi te-
sto, il tutto restando nascostoin sottofondo. | log possono esse-
re cifrati e inviati automaticamente a uno specifico indirizzo di
posta elettronica oppure registrati su disco fisso. L'accesso al
programma é protetto da password e pud essere nascosto dal
Menu CTRL+ALT+DEL.

Usatelo per monitorare UrL, sedute chat, emailo tante altre
cose (persino password;-)).

Installatel 0 senza essere scoperti su QUALSIASI PC € mandatevi

Breccia negli antivirus?

Un antivirus non scopre lo spyware commerciale, percio lo
vede come innocuo anche se serve a spiare. In questo modo, I'e-
quivaente informatico de telefono sotto controllo passa inos-
servato, creando il rischiodi esseretutti quanti sottoposti a sor-
veglianzaillegale in qualsiasi momento. Owiamente, i produt-
tori di antivirus possono ribattere che lo spyware pud essere
usato per scopi legittimi, e quindi non dovrebbe essere trattato
comeillegale. Pero gli sviluppatori di certi strumenti un tempo
utilizzati dagli hacker, e oraliberamente distribuiti o venduti co-
me software di sicurezza, sono ugualmentetrattati alla stregua
di codici illegali. E una politicadel doppio binario, e mi doman-
do perché.

Un altro strumento offerto nella medesima e-mai 1 prometteva
di riuscire a catturare le schermate dell'utente, come se ci fosse
una telecameraalle sue spalle. Alcuni di questi programmi non
richiedono nemmeno |'accesso fisico al computer, bastainstalla
re e configurare in remoto |'applicazione e avrete dl'istante un
computer sotto controllo! Lrsr deve amare latecnologia.

Essendo cosi facile procurarsi 1o spyware, la vostra azienda
deve prevedere due livdli di protezione. Dovete installare un
programma di rilevamento spyware come SpyCop (disponibile
dawww.spycop.com) su tutte le postazioni di lavoro, e doveteri-
chiedere che il personale faccia scansioni periodiche. Inoltre,
dovete informare i dipendenti del pericolo di essere convinti a
scaricare un programma o di aprire un allegato che potrebbein-
stallare un programma pericol 0so.

Oltre a impedire che lo spyware sia installato mentre un im-
piegato é lontano dallascrivaniaper una pausa caffe, apranzo o
in riunione, una politicache impongaatutti di bloccareil com-
puter con una password salvaschermo o metodi simili abbas-
sera notevolmenteil rischio che persone non autorizzate acce-
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dano ai computer. Anchese uno é riuscito ainfiltrarsi in un uf-
ficio o cubicolo non potraaccedere ai file, leggere lapostaoin-
stallare spyware o altri programmi aggressivi. Le risorse neces
sarie per mettere in funzione una password salvaschermo sono
pari azero, ei vantaggi nella protezionedelle postazioni di lavo-

ro sono notevoli.Il rapporto costi-benefici in questo caso e lapa-
lissiano.
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13.
Attacchi piu elaborati

Ormai avretecapito che quando un estraneo telefona con una
richiesta di informazioni scottanti o di qualcosa che potrebbe
riuscirgli prezioso, |a persona che riceve la chiamata dev'essere
preparata afarsi dare il suo numero di telefono e a richiamare
per verificareche costui siadavvero chi affermadi essere, un di-
pendentedell'azienda o di unaconsociataoppuredell'assistenza
tecnicadi un fornitore, per esempio.

Persino quando una ditta applica una proceduracheil perso-
nal e segue attentamente per verificarechi chiama, gli attaccanti
abbastanza sofisticati sono ancora capaci di usare tanti trucchi
con cui far credere ala vittima che sono effettivamente chi af-
fermano di essere. Persinoi dipendenti pitt attenti allasicurezza
possono essere turlupinati da metodi come questo.

LA FUORVIANTE IDENTIFICAZIONE DI CHIAMATA

Chiunque abbia mai ricevuto una chiamata su un cellulare
conoscel’'optional dell'identificazionedi chiamata, laschermata
chemostrail numero di chi vi telefona. I n ambito commerciale
offre il vantaggio di far capire subito al dipendente se |a chia-
mata vieneda un collegao dafuori.

Tanti anni fa alcuni phreaker ambiziosi S sono permessi il
lusso dell'identificazione di chiamata ancora primache il servi-
zio fosse disponibile a pubblico e se la spassarono facendo
scherzi allagentetipo risponderee salutare I'altro per nomean-
che prima che dicesse una parola.

Proprio quando pensate di essere al sicuro grazieallaverifica
dell'identita fidandovi di quel che vedete, cioedi quanto appare
sul display, I'attaccante colpisce.
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La telefonata a Linda

Giorno/Ora: martedi 23 luglio, ore 15:12
Luogo: uffici del settore finanze, Starbeat Aviation.

I1telefono di Linda Hill squillo proprio mentre stavascriven-
do un appunto per il capo. Controllo la chiamata, che veniva
dall'ufficio di New Y ork, anche se erada partedi un certo Victor
Martin, un nome Sconosci uto.

Penso di lasciarlaallasegreteria per non esserecostretta ain-
terrompere, pero a un certo punto vinsela curiosita, e cosi sol-
levo la cornetta. L'dtro si presento dicendo che era delle pubbli-
che relazioni e stava preparando del materiale per il presidente.
" Sta andando a Boston per colloqui con le banche e ha bisogno
del bilancio di questo trimestre. Ah, un'altra cosa. Vuole anche
le proiezioni finanziarie sul progetto Apache," aggiunse Victor,
usando il nomein codicedi un prodotto che sarebbe stato una
delle proposte fondamentali della compagnia per la primavera.

Quando lei gli chiesel'indirizzo di email, il sedicente Victor
rispose di avere un problemaariceverle pérchéc'eranoii tecnici
al lavoro. Potevafaxargliele? Appena Linda acconsenti le diede
I'interno corrispondente al suo fax.

Lei lo spedi pochi minuti dopo.

Peccato che Victor non lavorasse per le pubbliche relazioni.
Anzi, non lavoravanemmeno per quell'azienda.

La versione di Jack

Jack Dawkinsavevainiziato sin daragazzino come borseggia-
tore allo Yankee Stadium, sulle affollate piattaforme della me-
tropolitana efrai turisti serali in Times Square. Sera dimostra-
to cosi lesto di mano e pieno di risorse da poter sfilarel'orologio
dal polso ddlla vittima senza che questa nemmeno se ne accor-
gesse. Purtroppo ndl corso della sua impacciata adolescenza
aveva perso la mano leggera e sera fatto beccare. Nd carcere
minorile avevaimparato un nuovo mestiere con minori rischi di
essere preso.

I1 suo incarico attuale consisteva nell'ottenere il piti recente
bilancio di un'azienda, piix leinformazioni sui ricavi, primache
i dati fossero inviati alla commissione di Borsa diventando di
pubblico dominio. I1 suo cliente era un dentista che non voleva
spiegare come mai gli servivano quelle informazioni. Secondo
Jack era una prudenzarisibile. Ne avevaviste tante, forse quello
aveva problemi a tavolo da gioco oppure un‘amichetta costosa
di cui lamoglie non sapevanulla. Oforse s era appena vantato
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con laconsortedi quanto era bravo a giocarein Borsa, e adesso
aveva perso una cifra e voleva piazzare un grosso investimento
Su un'azienda sicura sapendo in anticipo se le azioni sarebbero
salite unavolta presentati i risultati trimestrali.

Lagente normale ci rimane quando scopre quanto poco tem-
po serve a un ingegnere socia eintraprendente per risolvereuna
situazioneinaspettata. Quando Jack torno dal suo appuntamen-
to con il dentista avevagia un piano. I1suo amico CharlesBates
lavorava per la Panda Importing, una ditta provvistadi un cen-
tralino privato o Pex.

Secondo una terminologiafamiliarea chi ne sa qualcosadi s-
stemi telefonici, il PBX eracollegatoa un servizio di telefoniadigi-
tale noto comeT1, configurato come Primary Rate Interface 1SDN
(Integrated ServicesDigitd Network) o pr1 1SDN. I n parole povere,
ogni voltache telefonavano dalla Panda, |e informazioni per I'da
borazionedellachiamatauscivanolungo un canale che andavafi-
no alla centralinadell'azienda tel ef onica, e comprendevanoil nu-
mero dd chiamante inviato (a meno di non essere bloccato) a
meccanismodi identificazionedellachiamatadd ricevente.

L'amico di Jack sapeva come programmare il centralino in
modo che la persona ricevente vedesse non il vero numero di te-
lefono ala Panda maqualsias altro numero inserito, un trucco
chefunzionasempre perchéle compagnietel efonichelocali non
si curano di confrontare il numero di chiamata ricevuto dal
clienteconi veri numeri per cui |'abbonato pagale bollette.

A Jack Dawkins bastava accedere a un servizio telefonico dd
genere. Per fortuna il suo amico e talvoltasocio Charles Bates
erasemprefdicedi dargli una mano per un compenso nomina
le. In questo caso riprogrammaronoin viatransitoriail centrali-
no dell'aziendain modo che le chiamate da una data lineanella
sede ddllaPandasimulasserol'interno di Victor Martin e unate-
lefonatadalla Starbeat Aviation.

L'ideache l'identificazione di chiamata possa mostrare il nu-
mero cheti pare e tanto poco risaputa che di rado questo servi-
Zio vienemesso in dubbio. In questo caso Lindafu felicedi faxa-
rel'informazione richiestaal tizio che credeva appartenessedle
pubbliche relazioni.

Quando Jack appese, Charlesriprogrammoil centralino della
Panda per ripristinare I'originaleimpostazionedel numero.

Analizziamo |'attacco
Alcune aziende non vogliono chei clienti oi fornitori sappia-

noi numeri di telefono dei di pendenti. Per esempio, la Ford puo
decidere che le chiamate dal loro centro assistenzaclienti deb-
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bano mostrare il prefisso del numero verde e una dizione tipo
"Assistenza Ford invece del vero numero diretto del responsa
bile chefalatelefonata. La Microsoft potrebbe permettere ai di-
pendenti di dareil proprio numero invecedi lasciare chetutti i
riceventi vedano l'identificazionedi chiamata. In questo modo
I'azienda pud mantenere lariservatezzadegli interni.

Perd questa possibilitadi riprogrammare regala una scappa
toia pratica per lo scherzomane, per il recupero crediti, per
quello delletelevendite e ovviamente per I'ingegnere sociale.

VARIAZIONE suL THVIA
C’'E AL TELEFONO IL PRESIDENTE DEGLI STATI UNITI

Come co-conduttore di una trasmissione radiofonica, I1 lato
oscuro di Zntemet, su kxr1 Tdk Radio di Los Angeles, ho lavorato
sotto I'egida del direttore della programmazione dell'emittente,
David, uno dei piu grandi lavoratori che abbia mai conosciuto,
difficilissimo da raggiungereper tel efono essendo sempre molto
occupato. E uno di quelli che rispondono solo se leggono sull'i-
dentificazione di chiamata che e una persona con cui devono
parlare per forza

Quando lo chiamavo, avendo il blocco sul mio cellulare, lui
non sapevamai chi stava telefonando e quindi non rispondeva,
percio venivo dirottato sullasegreteria, cosa molto frustrante.

Ne parlai con un vecchio amico cofondatoredi unimmobiliare
che scovauffici per leditte di hi-tech, e assieme escogitammo un
piano. Lui avevaaccesso d centralino della sua azienda, un Meri-
dian che consentedi programmareil numero, come descritto nel
caso precedente. Ogni volta che dovevo raggiungereil direttore
dellaprogrammazione e non ¢i riuscivo, chiedevoal mioamicodi
programmareil numero di mia scelta che doveva comparire ndl-
I'ildentificatore. Certevoltelafacevo sembrare comesevenissedal
suo assistente, altre dalla holding proprietaria dell'emittente.

La mia preferitaerala chiamata che sembrava provenire dal
suo numero di casa, acui lui rispondevasempre. Pero devo am-
metterlo, era sempre gentile quando rispondeva e scopriva che
l'avevo fregato un'altra volta. La parte migliore era che poi re-
stavain linea abbastanza da sentire che cosa desideravo.

Quando ho spiegatoquesto trucchetto all’Art Bell Show ho fat-
to in modo che l'identificatore mostrasse nome e numero della
sede di Los Angeles dell’FBI. Art & rimasto scosso dallatrovata, e
mi hatirato le orecchie perché stavo facendo una cosaillegale,
mad o gli ho ricordato che & perfettamente legale fino a quando
non commetti unafrode. Dopo il programma ho ricevuto parec-
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chie centinaiadi emailche mi La prossima volta che vi telefo-

chiedevano di spiegarecomesi | nanoe'identificatoredi chiama:
faceva Adessolo sapete. tavi mostra chevienedall’adora-

E lo strumento ideale per re- | ta mamma... be, potrebbe essere
galare credibilita al'ingegnere | unadoratoingegneresocide.
sociale. Se per esempio duran-
telafasedi ricerca dell'attacco
scopre che il bersaglio ha I'identificatore, puo falsificareil nu-
mero in modo che sembri provenire da una ditta o dipendente
fidato. Un esattore puo far apparire che la chiamata arrivi dal-
l'ufficio dellavittima.

Pero fermatevi un attimo arriflettere sulleimplicazioni. Unin-
truso informatico puo chiamarvi a casasostenendodi esseredd
settorerr dellavostraimpresa, e di avere un bisogno urgentedel-
la password per ripristinarei vostri file dopo un crash di server.
Oppurel'identificatore mostranome e numero della vostra ban-
cao broker di Borsa, e quellaragazza dallavoce suadente ha so-
lo bisogno di verificarei numeri di conto e il cognomeda ragaz-
zaddla mamma. Per buona misuravorrebbeverificareil piN del
Bancomat acausadi problemi al sistema. Un team di operazione
d'attacco in Borsa puo far in modo di figurare come se chiamas-
se dallaMerrill Lynch o dalla Citibank. Potrebbe chiamare qual-
cuno chevuolerubarvi I'identita, in apparenzatelefonando dalla
Visa e convincendovi adargli il numero di cartadi credito. Un ti-
po rancoroso potrebbesostenere di essere un federaleo del fisco.

Se avete accesso a un sistema telefonico collegato a un prr piit
qud pizzicodi competenzadi programmazioneche potete acquis-
redal sitoweb dd fornitoredd sistema, potete usare questa tattica
per fare divertenti scherzi agli amici. Conoscete qual cuno con esa
gerate ambizioni politiche?Potete programmareil numerodi rife-
rimento 202 456-1414, el'identificatoreindichera"CasaBianca'.

Saraconvinto chelo stiachiamando il presidente!

La morale dellastoria e semplice: non fidarsi mai dell’identi-
ficazionedi chiamata, se non quando las usa per le chiamate
interne. Siaa casasiain ufficio tutti devono essered correntedi
questo trucco e sapere che nome e numero che compaiono sul
display non devono essere dati per scontati quando s tratta di
verificarel'identita

LA DIPENDENTE INVISIBILE

Shirley Cutlass ha trovato una nuova maniera divertente per
faresoldi in fretta. Bastacon le interminabili orealacatena. S
e unitadle centinaia di artisti della truffacoinvolti nel crimine
del decennio. Adesso é unaladradi identita
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Ogg ha preso di mirale informazioni confidenziali del setto-
re servizi per laclienteladi una compagniadi carte di credito.
Dopo i soliti compiti a casa, chiama la compagnia vittima e
chiede a centralinista che risponde di essere messain contatto
con le telecomunicazioni, dove domanda del responsabiledelle
casellevocali.

Usando le informazioni raccolte durante le ricerche sostiene
di chiamarsi NormaTodd dellasede di Cleveland. Poi utilizzan-
do un trucco che ormai dovrebbe esservi familiare, affermache
tra una settimana arrivera alla sede centrale e avra bisogno di
una mailbox vocale per non essere costretta a fare lunghe inte-
rurbane per controllarei messaggi registrati nellasua. Non ce
bisogno di una connessione telefonicafisica, basta solo una ca-
sellavocale. L'uomo risponde che ci penseralui e che larichia
mera quando sara tutto sistemato per darle gli estremi.

Le ribatte con voce seducente: "Sto andando in riunione,
posso richiamarlatra un‘ora?".

Quando lei richiama, I'amministratore dice che é tutto a po-
sto e le dale informazioni, I'interno e la password temporanea,
ele chiede se sacome cambiarela password dellasegreteria, co-
si Shirley I'ascolta compita mentre |'amministratore spiega la
procedura, anche se la conosce bene quanto lui.

"A proposito, dall'albergo quale numero devo chiamare per
controllare i messaggi?' chiede Shirley. L'altrole dail numero.

Le telefona, cambiala password e registrail suo nuovo salu-
toin uscita

Shirley attacca

Finoraé stato facile. Adessoé prontaa usarel'arte dell'inganno.

Chiamail settore servizi alaclienteladell'azienda. " Sono del-
le riscossioni della sede di Cleveland,” dice, poi lancia una va
riante della scusa ormai familiare. "L'assistenza mi sta siste-
mando il computer e ho bisogno del vostro aiuto per avere
un'informazione." Poi fornisce nome e data di nascita della per-
sonadi cui sta rubando I'identita elencando le informazioni che
vuole: indirizzo, cognome da ragazza della madre, numero di
carta di credito e scadenza, credito disponibile e movimenti.
"Mi richiami aquesto numero, e se non c¢i sono lasci pure detto
in segreteria," conclude, dando I'interno preparato per lel dal-
I'amministratore dellecaselle vocali.

Hadafareperil restodellamattinata, percio controllalasegre-
teriasolo nd pomeriggio. C'étutto quello che hachiesto. Primadi
appendere, Shirley cancellail messaggioin uscita. Sarebbeun er-
rorelasciars allespallelaregistrazioneddlasuavoce.
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E il furto di identita, il reato a maggior tasso di crescitain
America, il crimine "in" de nuovo secolo, sta per fare un'altra
vittima. Shirley usale informazioni sulla personae sullacartadi
credito appena ottenute per iniziare ad addebitarealavittima.

Analizziamo l'attacco

In questatruffal‘attaccante ha primaingannato il responsabi-
le delle caselle vocali dell'azienda facendogli credere di essere
una dipendente per cui allestire una voice mailbox transitoria.
Se si fosse premurato di controllare, I'uomo avrebbe scoperto
che il nome e il numero di telefono forniti corrispondevano a
quelli nel database aziendale.

I1resto é stato solo questionedi dare unascusaragionevolesu
un problemainformatico, chiedereleinformazioni desideratee
pregare che la risposta fosse lasciata in segreteria. Perché mai
un impiegato dovrebbe essere
ril uttante a condividere infor- | proyate a chiamare la vostra ca-
mazioni con una collega?Dato | sgllavocaeogni tanto. Se senti-
che il numero di telefono for- | te un messaggioin uscita diver-
nito da Shirley era chiaramen- | so dal vostro, forse avete appe-
te un interno, non c'eramotivo | na incontrato il vostro primo
di sospettare. ingegnere sociale.

LA COLLABORAZIONE DELLA SEGRETARIA

I1 cracker Robert Jorday entrava di continuo nellereti infor-
matiche di una multinazionale, la Rudolfo Shipping Inc. Allafi-
nel'azienda si accorse che qualcuno violavail loro terminal ser-
ver e che attraverso quello potevacollegarsi con qualsiasi siste-
ma interno. Per salvaguardare la rete, la Rudolfo decise di ri-
chiedere una " modem password su ogni terminal server.

Robert chiamo il centro operazioni rete [Noc-Network Ope-
rations Center] spacciandosi per un avvocato del settore legdee
accampando problemi di connessione. L'amministratore di rete
che raggiunsegli spiego che c'erano stati problemi di sicurezza,
quindi adesso tutti gli utenti da modem dovevano ottenere la
password mensile dal loro direttore. Robert s domando allora
quale metodo usavano per comunicare la password mensile ai
direttori e come ottenerla. Scopri allorachela password del me-
Se successi Vo sarebbe stata spedita per postainterna.

Questo semplificava le cose. Robert fece qualche ricerca,
quindi chiamo I'azienda subito dopo il primo del mese raggiun-
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L'ingegneresocialedotato & mol- gendo la segretaria di un ca-
to bravo ainfluenzare lagenteaf- | Poufficio, Janet. "Ciao, Janet,
finché gli facciaun favore. Rice | SONO Randy Goldstein dellari-
vere un fax e inoltrarlo atrove| cerca e sviluppo. So che devo
sembra una cosa tanto innocua| aver ricevuto la nota con la
che e elementareconvincereuna | password mensile per collegar-
personaal banco daccoglienzaa| s a server da fuori, perd non

farlo per noi. Quando qualcuno| |3 trovo da nessuna parte. Tu
chiede un favore cheriguardale | |'hai ricevuta?”

informazioni, se non lo conosce- Janet confermo

hrtyd i tarelasuaiden-| - 5ando Robert le chiese se
poteva gentilmente mandarglie-
la per fax, lel dissedi si. Percio
lediedeil numerodi fax del banco d'accoglienzain un diverso edi-
ficio dellasede centrale, dove sera gia messo d'accordo chedli te-
nesseroi facsimili e glieli rimandassero. Perd stavolta usd un nuo-
vo metodo per fars rimbalzare il fax, dando dla ricezionistaun
numero che andavasu un serviziofax online, chein automaticori-
ceve un facsimile elo inviaall'indirizzo di emai 1dell'abbonato.
La nuova password arrivo nella casella di posta.elettronica
che Robert aveva aperto presso un servizio gratuito in Cina. Era
sicuro che anche se avessero rintracciato il fax, I'investigatore
avrebbe avuto gravi problemi a ottenere la collaborazione dei
funzionari cinesi che secondo lui erano piu riluttanti che ami-
chevoli in materie del genere. E soprattutto non era costretto ad
apparire fisicamentesul punto d'arrivo del fax.

IL TRIBUNALE DEL TRAFFICO

Penso che chiunque sia stato multato per eccesso di velocita
abbiasognato a occhi aperti lamanieradi scamparla. Non certo
prendendo altre lezioni di scuola guida o banal mente pagando
la multa oppure cercando di convincere il giudice con qualche
cavillo tecnico tipo quand'e stata I'ultima volta che hanno con-
trollato I'autovelox o 1l tachimetro dellavolante. No, l'ipotesi piu
affascinante e quelladi fregareil sistema

La truffa

Anche se non raccomanderei a nessuno di provarequesto me-
todo per non pagare una multa (comesi dice sempre, non pro-
vatelo a casa), & pero un ottimo esempio di come |'arte dell'in-
ganno puo aiutare l'ingegnere sociae.
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11 nostro violatore ddl codicestradal elo chiameremo Paul Du-
rea

Prim pass

"Poliziadi Los Angdles, distretto Hollenbeck."

"Sdve, vorrei parlare con chi controllai mandati di compari-
zione."

"Sonoio."

"Perfetto. Sono |'awocato John Leland, dello studio Mee-
cham, Meecham e Tabot e dovrei chiedere la comparizione di
un agentein una causa.”

"Va bene. Quale agente?"

“C’¢ un Kendall nellavostra stazione?'

"Numero di matricola?"

"21349."

"Si. Per quando le serve?’

“Il mese prossimo, pero dovrei far comparire parecchi altri te-
stimoni e poi dire a giudicei giorni buoni. G sono giorni il
prossimo mesein cui |I'agente Kendall e impegnato?’

"Vediamo... E in ferie dal 20 al 23, e ha l'addestramento 18
eil9”

"Grazie. Per ora mi basta. Larichiamo quando hanno fissato
il giornoinaula."

Tribunale cittadino, segreteria

Paul: "Vorrel programmare la comparizione in aula per una
multa".

Impiegato: "Va bene, posso assegnarle il 26 del mese prossi-
mo".

"Bene. Vorrel presentare una contestazione."

"Una contestazione della multa?"

IIS‘.II

"D'accordo. Possiamo fissarla per domani mattina o pomerig-
gio. Cosa preferisce?’

"Pomeriggio.”

"Contestazionedomani all'una e mezzaaula6."

T

"Grazie, ci saro.
Tribunale cittadino, aula 6

Data: giovedi, 13:45.
Segretario: "Signor Durea, prego, si avvicini a banco".
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Giudice: "Signor Durea, ha capito i diritti che le sono stati
spiegati oggi pomeriggio?’.

Paul: " Si, Vostro onore™.

"Preferiscelelezioni di guida?Ladenuncia sararitirata dopo
il completamento effettivodi otto ore di corso. Ho controllato la
suafedina penal e e attualmente risultaidoneo."

"No, Vostro onore. Con rispetto chiedo il processo. Un'atra
cosa, Vogtroonore. Sard in viaggio, madovrei essereliberol'8 o
il 9. Sarebbe possibilefissareil processo uno di questi due gior-
ni? Domani parto per lavoro per I'Europa e torno tra quattro
settimane.”

"Benissimo. Processofissato '8 giugno, ore otto etrenta, aula4.”

"Grazie, Vostro onore."

Tribunale cittadino, aula 4

L' 8 Paul arrivo presto in tribunale. Quandoentro il giudiceil
segretario gli consegno lalistade casi in cui gli agenti non s
erano presentati. 11 giudicechiamo gli imputati eli informo che
il caso era chiuso.

Analizziamo I'attacco

Un agente rilascia una multala firma con il nome e numero
di matricola (o0 come si chiama il numero personale nella sua
struttura). Trovare a qual e stazione appartiene & una passeggia
ta, basta una telefonata ale informazioni abbonati citando |la
struttura di tutela dell'ordine che compare nellacitazione (stra-
dale, ufficioddlo sceriffo o altre) per averegia un piedeinfilato
nella porta. Contattata questa agenzia, potete ottenere |'esatto
numero di telefono della segreteria mandati dell'area in cui é
stata elevatala multa

| tutori ddll'ordine devono comparire in aula con regolarita,
fa parte dd loro lavoro. Quando un procuratore distrettuale o
un difensore ha bisogno dellaloro deposizione, se sa come fun-
zionail sistema, controlla per primacosai giorni in cui I'agente
e libero. E facile, basta chiamare I'impiegato dei mandati di
comparizionedella sua stazione o distretto.

Di solito durante queste conversazioni I'avvocato chiede se
I'agente sara libero nella tal data. Invece per questo giochetto
Paul haavuto bisogno di un minimodi tatto, dovevatrovare una
ragione plausibile perché I'impiegato gli spiegassein quali date
I'agente non era disponibile.

Quando ando per la primavoltain tribunal e perché non disse
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semplicemente a  segretario
quale data voleva? Facile da
quel che mi risulta, di solito i
segretari di tribunale non per-
mettono & pubblico di sceglie-
re la data. Se quella suggerita
dal segretario non vabene, alo-
ra sara offerta qualche alterna-
tiva, ma e il massmo che pos
sono fare. D'dtro canto, uno
chee dispostoasprecaretempo
afars vivo per una contestazio-
nee possibilesiapiu fortunato.

Paul sapevadi averedirittoa

La mente umana & un'invenzio-
ne meravigliosa. E interessante
notare quanto riesca a essere
creativa |la gente quando s trat-
tadi inventaremodi subdoli per
ottenere quanto le pare o per to-
gliers da una situazione spino-
sa. Dovete usare la medesima
creativita e immaginazione per
proteggerei sistemi informatici
e di informazione nei settori
pubblici e privati. Percio, gente,
guando pensate alle politichedi
sicurezza delle vostre aziende..
Siate creativi e pensate fuori dal

sentiero tracciato.

una contestazione. E sapeva
che i giudici sono spesso di-
sposti a cedere in caso di ri-
chiestadi unadata specifica. Chiesecon scrupolo le date coinci-
denti con i giorni in cui I'agente era impegnato nell'addestra-
mento sapendo che nel suo stato questi giorni avevano la prece-
denza sulle comparizioni in aula

E nelle cause per infrazioni al traffico quando |'agente non si
presenta... la causa é chiusa. Nessuna multa. Niente lezioni di
guida. Nessun punto negativo sulla patente. E soprattutto nes-
sunaregistrazione di infrazioni!

Secondo mealcuni poliziotti,commessi di tribunale, procura-
tori distrettuali e simili che leggono queste pagine scuoteranno
tristemente il capo perché sanno perfettamente che questo truc-
chetto funziona. Pero scuoterelatestaé il massimo che possono
fare. Non cambiera nulla. G scommetterei. Come dice Cosmo
nel film del 1992 I'signori della truffa: “E solo questione di uno e
zero," per far capire cheallafinetutto s riduceall'informazione.

Fino a quando le varie polizie sono disposte a dare informa:
zioni sugli impegni degli agenti praticamente a tutti coloro che
chiamano, sara sempre possibile non pagare le multe. Avete
breccesimili nelle procedure dellavostraazienda, varchi cheun
astuto ingegnere sociale puo sfruttare per avere informazioni
che preferireste non arrivassero nelle sue mani?

LA VENDETTA DI SAMANTHA

Samantha Gregson era arrabbiata.
Aveva lavorato duro per lalaurea, accumulando molti debiti
con il mutuo studenti. Le avevano sempre detto che il pezzo di
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cartati regalavauna professioneal posto di unlavoro, i soldi ve-
ri. Einvecelaureatasi in amministrazione non avevatrovato un
impiego decente.

Perlomeno era abbastanza contenta di aver ricevuto quell'of-
ferta della Lambeck Manufacturing. Certo, era umiliante accet-
tareil posto di segretaria, mail signor Cartright le avevaspiega
to che erano molto soddisfatti di averlacon loro, e che quel po-
sto da segretaria l'avrebbe messa sullarampadi lancio non ap-
penaliberatosi un posto in amministrazione.

Due mesi dopo avevasaputo che uno dei vicedirettori di Cart-
right se ne andava. Quella notte non aveva quasi chiuso occhio
immaginandosi gidaa quinto piano, in un ufficio con una porta,
apartecipare ariunioni e prendere decisioni.

11 mattino dopo si reco subito dal signor Cartright, il qualele
disse che secondo loro Samantha doveva imparare altre cose
sul settore primadi essere adatta per una posizionedirigenzia-
le. Infine, assunsero un dilettante esterno che ne sapeva meno
dilei.

Fu allora che comincio a capire: |'azienda era imbottita di
donne ma erano quasi tutte segretarie. Non le avrebbero mai
dato unincarico dirigenziale. Mai.

Ritorsione

G misequasi una settimana per pensare comefargliela paga
re. Circaun mese prima, un taledi unarivistaspecializzatal'a-
veva raggirata quando era passato da loro per il lancio di un
nuovo prodotto. Qual chesettimana dopo I'aveva chiamata in uf-
ficio dicendo che se gli avesse mandato informazioni sul nuovo
Cobra 273 le avrebbe spedito un mazzo di fiori e se poi erano
notizie scottanti valide per un articolo sarebbe venuto apposta
da Chicago per portarlafuori acena.

Pochi giorni dopo Samantha era ndl'ufficio del giovane
Johansson quando questi si collegd con larete aziendale. Senza
nemmeno stare a pensarci, gli guardo le dita (il cosiddetto
"shoulder surfing", spiare una personache digita per rubarlela
password o altre informazioni). Johansson aveva battuto
“marty63” come password.

I1 piano stava cominciando a prendere forma. Ricordava an-
cora di aver battuto un comunicato poco dopo il suo anivoin
azienda. Ne trovo una copia nello schedario e ne batté una nuo-
vaversioneimitando illinguaggio del primo. Diceva

A: C. Pdton, uff. It
DA: L. Cartright, Sviluppo
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M artin Johansson lavoreracon un gruppo progetti speciali del mio
dipartimento.
Quindi I'autorizzo ail'accesso ai server usati dal gruppo progettazio-
ne. I1profilodi sicurezza del signor Johansson dev'essere aggiornato
per garantirgli i medesimi diritti ail'accesso in quanto sviluppatore
del prodotto.

Louis Cartright

Quando erano quasi tutti a pranzo Samantha taglio lafirma
del signor Cartright dal comunicato originae, I'incollo sulla
nuova versione e shianchetto i bordi, poi fece una fotocopiae
una copia della copia. Adesso non si notavano piu le ombre at-
tornodlafirma

Poi mando il fax dalla macchinaaccanto al'ufficio del signor
Cartright.

Tregiorni dopos trattennefino atardi aspettando che uscisse-
ro tutti, quindi entro nell'ufficio di Johansson cercando di entrare
in retecon i suoi username e password, marty63. Funziono.

Dopo pochi minuti aveva localizzatoi file con le specifiche
del prodotto Cobra 273, scaricandoli su uno Zip.

I1dischettoeraal sicuro nellasua borsettaquando usci d fre-
sco vento della serain pieno parcheggio. In serata sarebbe par-
tita per andare atrovarequel giornalista.

Analizziamo |'attacco

Un dipendente insoddisfatto, una ricerca ne file, una veloce
operazione di taglia e incolla e shianchetta, un po' di copiaggio
creativo e un fax. Voila Aveva sotto gli occhi le segretissime no-
tiziesul prodotto e sul marketing.

Pochi giorni dopo un giornalistadi unarivistadel settore ave-
va il suo scoop con le specifichee i piani di marketing di un
nuovo articoloinnovativo, dettagli che sarebberofiniti nellema:
ni degli abbonati con mesi di anticipo rispetto al'uscitadel pro-
dotto. Le aziende concorrenti avrebbero avuto parecchie setti-
mane di vantaggio per sviluppare prodotti equivaenti e prepa-
rare una campagnadi stampa per controbattere Cobra 273.

Naturalmente la rivista non rivelera mai la fonte del pro-
prio scoop.

PREVENIAMO GL| ATTACCHI

I dipendenti devono sapere che, quando s chiede loro
un'informazione preziosa, delicatao vitale che potrebbe avvan-
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taggiare un concorrente o altri, I'identificazionedi chiamata co-
me metodo per verificarel'identitadi chi telefonadafuori non e
sufficiente. Devono usare metodi divers di verifica, come per
esempio controllare presso il superiore di costui che sia una ri-
chiesta corretta e che |'utente sia autorizzato a ricevere quel-
I'informazione.

La proceduradi verificaesige un equilibrio che ogni azienda
devetrovareda sola: sicurezzaa scapito della produttivita. Qua-
le prioritaassegnareall'applicazionedelle misuredi sicurezza?|
membri del personalesaranno restii contro le proceduredi sicu-
rezza o addiritturale aggireranno pur di svolgereil loro lavoro?
Capiscono perché la sicurezza é importante per |'azienda e per
loro? Occorre rispondere a queste domande se si vuole appron-
tare una politicadella sicurezza basata sullaculturaaziendale e
sulle necessitacommerciali.

Tanta gente vede come una seccatura tutto cio che interferi-
sce con |'esecuzione del proprio lavoro e aggirale misure di si-
curezza che le sembrano uno spreco di tempo. La chiave giu-
stae motivareil personale tramite educazione e informazione
affinché la sicurezza diventi parte integrante delle mansioni
quotidiane.

Anche seil servizio di identificazionedella chiamata non do-
vrebbe mai essere usato come metodo di conferma delle telefo-
nate a voce da fuori, un altro metodo denominato identificazio-
ne automatica del numero (aNI1) invece pud. E un servizioforni-
to quando un'azienda si abbona per utenze tipo numero verde
incui é lel apagareletelefonatein arrivo, ed é affidabile. A dif-
ferenza dell'identificazione di chiamata, il centralino dellacom-
pagnia dei telefoni non usa le informazioni inviate dal cliente
quando fornisceil numero. Quelloindicato dall’ani & il vero nu-
mero assegnato all'utente.

Ricordate inoltre che parecchi produttori di modem hanno
aggiunto nelle loro macchine un'opzione identificazione che
protegge |a rete aziendale permettendo le chiamate in accesso
remoto solo da un elenco di numeri autorizzati. | modem con
identificazionedi chiamata sono un mezzo accettabiledi auten-
ticain un ambiente a bassa sicurezzama, come avreteormai ca-
pito, manipolarli e relativamentefacile, quindi non ci si dovreb-
be affidarea per verificare un'identita o unalocalizzazione
negli ambienti a massimasicurezza.

Per risolvereil problema del furto d'identita, come nella sto-
ria in cui hanno convinto un responsabile di servizio a creare
una mailbox vocale sul sistera telefonico aziendale, prevedete
che tutti i servizi telefonici, tutte le caselle vocdi e tutti gli ac-
cess all'édenco aziendale, su carta o in rete, debbano essere ri-
chiesti per iscritto su un modulo apposito. La domanda dev'es
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sere firmata dal capoufficiodel richiedente, e I'amministratore
delle segreterie vocali dovraverificarelafirma.

La politica di sicurezza aziendale deve prevedere che i nuovi
account o I'allargamento dei diritti di accesso siano concessi so-
lo dopo verifica positivadela persona richiedente, come una te-
|lefonataal direttore o amministratore di sistema o suo delegato
al numero specificato sull'elenco aziendale stampato o online.
Sel'impresa usalee-mail sicurein cui i dipendenti possonofir-
mare digitalmente i messaggi, anche questa verifica alternativa
puo essere accettata.

Ricordate semprechequalsias dipendente, che abbia accesso
0 no ai sistemi informatici aziendali, pud essere ingannato da
uningegneresociale. Tutti devono passare dal training specifico
per lasicurezza. Segretari, addetti al ricevimento, centralinisti e
guardie devono diventareesperti delleforme pit1 probabili di at-
tacco, per essere meglio preparati a difendersi.
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14.
Spionaggioindustriale

La pericolositadegli attacchi alleinformazioni di enti statali,
grandi imprese e universitae ben nota. Quasi ogni giornoi gior-
nali ci raccontano di un nuovo virus, blocchi del servizioo furti
dei dati sulle carte di credito da un sito di e-commerce.

Sappiamo di cas di spionaggio industriale come quando la
Borland ha accusato la Symantec di rubare segreti commerciali,
0 la Cadence Design Systems ha denunciato il furto del codice
sorgente da parte di un concorrente. Tanti uomini d'affari leggo-
no questi articoli credendo che allaloro azienda non potrebbe
mai accadere.

Invece succede ogni giorno.

VARIAZIONE SUL TEMA

I1raggiro descritto nel racconto seguentedev'essere stato ten-
tato parecchie volte, anche se sembra tolto di peso da un film
hollywoodiano come Insider o dalle pagine di un romanzo di
John Grisham.

Causa collettiva

Immaginate un'enorme causa collettiva contro una grande
azienda farmaceutica, la Pharmomedic. Secondo la denuncia,
I'azienda era a corrente del fatto che uno del suoi farmaci pitt
venduti avevaeffetti collaterali devastanti, mache uscivano allo
scoperto solo quando il paziente assumevail farmaco daanni, e
la Pharmomedic aveva i risultati di numerosi studi che eviden-
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Ziavano auesto rischio ma li aveva tenuti nascosti senza mai
passarli come d'obbligo alaFpa.

William "Billy" Chaney, awocato eponimo dello studio legale
di New Yok che patrocina lacausacollettiva. haletestimonian-
ze di due medici della Pharmomedicche confermanola denun-
cia. Perb sono tutti e duein pensionee non hanno uno straccio
di documentazionee quindi non sarebbero testimoni forti, con-
vincenti. Billy sadi non avere granchéin mano. A meno di non
riuscireaentrare in possessodi unadi quellerelazioni o di una
comunicazionetradue dirigenti, perderalacausa.

Percid assoldaunadittagia utilizzatain passato: Andreeson e
Figli, investigatori privati. Non sa come facciano Pete e collabo-
ratori aottenerelaloro roba, né vuole saperlo. Sa solo che Pete
Andreeson e un eccellentedetective.

Per Andreeson un incarico ddl genere & qud che lui chiama
un lavoro in nero. Lasua primaregolaé che gli studi legali ele
aziende che o assoldano non devono sapere comefa a ottenere
informazioni, in modo da non essere assol utamentei mputabili.
Se cé qualcuno che vedrai sorci verdi sara Pete, il qualeritiene
chevagalacandelacon quel che guadagnaconincarichi dd ge-
nere. Tral'altro, lui ricava una soddisfazione personal e quando
puo fregarei furbacchioni.

Sei documenti che Chaney desideraesistonoreal mentee non
sono stati distrutti, saranno negli archivi della Pharmomedic.
Perb trovarli negli enormi schedari di una grande multinaziona
le & un compito immane. D'altro canto & possibile che abbiano
dato delle copie ai propri legdi, lo studio Jenkins e Petry. Se dli
avvocati delladifesasanno che questi documenti esistono e non
li consegnano durante le indagini preliminari, allora violano il
codice professionale e anchelalegge. Secondo Pete, un compor-
tamento del genererende giusto qualsiasi attacco.

L'attaccodi Pete

Peteincaricaun paio di ragazzi di fare alcune ricerche, e cosi
nel girodi pochi giorni scoprea qualedittas rifanno Jenkins e
Petry per stoccare i materiali d'archivio, e sa che questa struttu-
ra conservaunalistade nomi chelo studio legale autorizza a
prelievo dei nastri. Sa anche che ciascuna di queste persone ha
una sua password. Manda cosi un paio di ragazzi per un lavo-
rettoin nero.

I due scassinano la serratura con una macchinettacomprata
in rete su www.southord.com.Nd giro di pochi minuti, diciamo
verso le tre di notte, entrano negli uffici della ditta di deposito
materiali e accendono un personal. Viene loro da sorridere ve-
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dendo il logo di Windows 98 perché cio significa che sara un
gioco da ragazzi. Windows 98 non richiede alcunaformadi au-
tentica. Dopo un po' di ricerche trovano un database Microsoft
Accesscon | nomi delle persone autorizzate dai clienti al prelie-
vo dei nastri, e aggiungono un nome falso alalistadi Jenkinse
Petry, corrispondente a quello che figura sulla patente fal sa pro-
curata da uno dei due. Potevano invece entrare di scasso nel de-
posito e cercare di localizzarei nastri in questione?Certo, maa
quel punto tutti i clienti, compresolo studio legale, si sarebbero
accorti dello scasso. E gli attaccanti avrebbero perso un vantag-
gio. Ai professionisti piace sempre|lasciare una porta aperta per
un ingresso futuro, casomai Si rivelasse necessario.

Fedeli a unaregolaclassicadello spionaggioindustriale di te-
nere qual cosain serbo per utilizzi futuri, fanno anche unacopia
su dischetto del file contenente I'elenco delle persone autorizza-
te. Non sanno se servira mai, ma é uno di quei tipici "giacché
siamo qui, facciamol 0" che ogni tanto torna comodo.

I1giorno dopo uno dei due chiamaladittadi deposito usando
il nome aggiunto all'eenco e la password corrispondente, chie-

dendo tutti i nastri Jenkins e

Le informazioni di valore devo-
No essere protette in qualsias
formao luogo. Un elenco clienti
halo stessovaorechesiasu car-
tao informadi file in ufficioo
in archivio. Gli ingegneri socidi
preferiscono sempre il punto di
attaccopit facileda penetrare, il
meno difeso. Una struttura e
sterna di archivio é considerata
un luogo dove e pit difficile es-
sere vigti o scoperti. Ogni orga
nizzazione che deposita dati di
valore, ddlicati o critici presso
terzi dovrebbe cifrarli per pro-
teggernela riservatezza.

Analizziamo |'attacco

Petry dell'ultimo mese e an-
nunciando che sarebbe passato
un fattorino aprenderli. A meta
pomeriggio Andreeson hai na-
stri in mano. | suoi collaborato-
ri scaricano i dati nel loro siste-
mainformatico, pronti a cerca-
re con comodo. Andreeson e
molto contento chelostudiole-
gale, come quasi tutti, non s
siascomodato acifrare i dati di
back-up.

| nastri vengono restituiti al
magazzino il giorno dopo e
Nnessuno sapra mai niente.

Per colpa delle falle nella sicurezza fisica, i "cattivi" non

hanno avuto acun problema a entrare con lo scasso nel depo-
sito, arrivare a computer e modificare il database con |'elenco
delle persone autorizzate ad accedere all'unita di stoccaggio.
L'aggiunta di un nome all'elenco ha permesso agli impostori di
ottenere i nastri di back-up che cercavano, senza nemmeno
dover commettere un furto ai danni del deposito. Dato che
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molte imprese non cifrano i dati di back-up, le informazioni
erano allaloro mercé.

Questo caso ¢ un altro esempio di un fornitore che non mette
in atto delle ragionevoli precauzioni, permettendo cosi all’attac-
cante di compromettere le informazioni del cliente.

IL NUOVO PARTNER COMMERCIALE

Gli ingegneri sociali hanno un grande vantaggio sui truffato-
ri, ladistanza. Un dritto puo fregarvi solo se & a quattr'occhi, e
in quel modo dopo potete dare i suoi connotati oppure addirit-
turafar intervenire la polizia se subodorate in tempo la truffa
in corso.

Gli ingegneri sociali evitano come la peste questo rischio.
Pero certe volte e un rischio necessario, giustificato dalla poten-
ziale ricompensa.

La versione di Jessica

Jessica Andover era contentissima del suo lavoro presso una
rampante aziendaimpegnata nellarobotica. Certo, erasolo una
start-up e pagava pochino, pero era piccola, i colleghi simpatici
ecerail piacere aggiuntivodi sapere che le sue stock option po-
tevano renderla ricca. Vabbeé, forse non milionaria quanto i fon-
datori, ma comunque abbastanza agiata.

Que martedi mattina d'agosto Rick Daggot entro nell'atrio con
un sorriso cheandavada un orecchioal'atro. Con quel completo
COstoso (Armani) eil pesanteorologiod'oro massiccio (Rolex Pre-
sident) piu un taglio di capelli impeccabile, aveva quell'aria ma
scolinae sicuradi sé che facevaimpazzireleliceali.

"Buongiorno, sono Rick Daggot e devo vedere Larry," disse.

I1sorriso di Jessicas spense immediatamente. "Larry?Larry
é in vacanza, questa settimana.”

"Ho un appuntamento con lui all'una. Sono appena arrivato
in volo da Louisville proprio per incontrarlo,” insistette Rick,
estraendo il Palm e mostrandoglielo.

Jessica controlld scuotendo il capo. "I1 20 e la settimana
prossi ma.”

Allorail sedicente Rick riprese il palmare e lo guardo meglio.
"Oh no, che fesseria ho commesso."

"Posso prenotarle ailmeno il volo di ritorno?" chiese Jessica,
dispiaciuta

Mentrelei telefonava, Rick confesso di esserein trattative con
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Larry per un'aleanza strategicadi marketing. L'aziendadi Rick
producevamateriali per lelineedi montaggio, che s ingranava-
no alla perfezione con il nuovo prodotto di Larry, il C2Alpha.
Mess insieme, i prodotti di Rick e il C2Alpha avrebbero forma-
to un binomio imbattibile che avrebbe aperto importanti mer-
cati industriali per entrambe le imprese.

Quando Jessica ebbe prenotato un posto su un volo del tardo
pomeriggio, Rick disse: "Be, almeno potrei parlare con Steve se
cée'. Purtroppo il vicepresidentee cofondatore dell'azienda non
erain ufficio.

Rick, flirtando un tantino con Jessica, suggeri allorache, es-
sendo ormai 1i e avendo un volo solo nel tardo pomeriggio, non
gli sarebbe dispiaciuto invitare a pranzo qualche responsabile
del progetto. E aggiunse: "E naturalmente anche te. Cé qualcu-
no che puo sostituirti all'oradi pranzo?'.

Arrossendo compiaciuta per I'invito, Jessicagli chiesechi de-
siderava nello specifico. Lui premette ancora qualche tasto sul
palmare, poi fecealcuni nomi, due tecnici dellaricercae svilup-
po, il nuovotipo del settore vendite e marketing e quello del set-
tore finanze distaccato al progetto. Suggeri inoltre che fosse lel
aintrodurre i rapporti di Rick con I'azienda, ma che poi gli sa-
rebbe piaciuto presentarsi da solo. Dopo aver proposto il mi-
glioreristorante dei paraggi, un posto dove Jessica aveva sem-
pre desiderato andare, disse che avrebbe prenotato per mezzo-
giorno e mezzo e che avrebbe richiamato in mattinata per veri-
ficare chefossetutto a posto.

Incontratisi a ristorante (gli altri quattro pit Jessica), il tavo-
lo non era ancora pronto, percio si fermarono al bar dove Rick
chiari che erano tutti suoi ospiti. Era una persona di classe, di
quelle che ti fanno subito sentire a tuo agio, come se lo cono-
scess da anni. Aveva sempre la cosa giusta da dire, la battuta
pronta quando la conversazionelanguivae ti faceva desiderare
la sua attenzione.

Rivel0 sufficienti particolari sui suoi prodotti da delineare la
soluzione di joint venture che pareva eccitarlo tanto, e cito pa-
recchiegrandi aziende cui gia vendevafinché tutti i presenti co-
minciarono aimmaginarsi il loro prodotto diventare un succes-
sone appena uscito di fabbrica

Poi Rick si dedico a Brian, uno dei tecnici. Mentre gli altri
discutevano traloro, ebbe uno scambio di vedute con Brian la-
sciandolo parlare degli aspetti rimarchevoli del C2Alpha e di
quanto lo distingueva dalla concorrenza. Scopri cosi un paio
di dettagli che I'azienda tacevamadi cui Brian sembrava mol-
tofiero.

Rick prosegui in quel modo con gli altri, mentre sostavano al
bar, discutendo simpaticamente con ciascuno. Quello del mar-

VY'W.INFORMA-AZIONE.INFO



keting parevalieto di averela possibilitadi parlaredelladata di
distribuzione e dei piani commerciali. E il contabile estrasse
unabustadallatasca per mettere nero su biancoi dettagli di co-
sti di produzione, prezzo a pubblico e margini previsti, e delle
condizioni contrattabili con ogni venditore, che elenco.

Quandoil tavolo fu pronto Rick aveva gia discusso con tutti e
si era fatto parecchi ammiratori. Alla fine dd pasto tutti gli
strinsero la mano e lo ringraziarono. Rick scambio con ciascu-
noil biglietto davisitaeen passant disseaBrian, il tecnico, che
voleva discuterne ancora appenatornavalarry.

I1giorno seguente, quando rispose al telefono, Briansi ritrovo
Rick, il quale affermavadi avere appena avuto uno scambio di
opinioni con Larry. "Torno da voi lunedi per decidere qualche
specifica con lui, ma intanto vuole che sappia tutto del vostro
prodotto e dice che dovresti mandargli per posta elettronicagli
ultimi progetti e specifiche. Decideralui le parti che devo avere
primadi spedirmele.”

Quandoiil tecnico confermo che s poteva fare, Rick rispose:
"Ottimo. Larry voleva farti sapere che ha un problema con le
e-mail. Invece di mandarla sul suo solito account, S& messo
d'accordo con |'albergo che gli ha aperto un account su Y ahoo.
Dovresti mandare i file alarryrobotics@yahoo.com."

Quandoil lunedi mattina Larry arrivoin ufficio abbronzato e
sereno, Jessica non vedeval'ora di parlargli di Rick. "Che tipo
eccezionae. G hainvitati a pranzo, persino me." Larry pareva
perplesso. "Rick?Chi diavolo é Rick?"

"Macome, il suo nuovo partner.”

"Che cosa??!1"

"E tutti sono rimasti impressionati dalle sue domande.”

“Non conosco nessun Rick...”

"Ma cosadice?Se é uno scherzo, Lary, non e divertente.”

"Vogliosubito ladirigenzain salariunioni. Subito. Non m’in-
teressa se hanno da fare. E tutti quelli che erano presenti a
pranzo. Compresalea."

S sedettero rabbuiati a tavolo, pressoché muti. Larry entro,
s sedette e annuncio: "Non conosco nessun Rick. Non ho un
nuovo partner chevi sto tenendo nascosto. Pensavo fosse owvio.
Seceé un burlonetravoi, voglio che parli subito".

Non si senti volare una mosca. La stanza sembravadiventare
pit buiaogni secondo che passava.

Allafine Brian chiese: " Perché non ha detto niente quando le
ho mandato |lamail con le specifichede prodottoeil codicesor-
gente?'.

"Quale mail?!”

Briansi irrigidi. "Oh... cazzo."

Cliff, I'altro tecnico, intervenne dicendo: "Ha dato a tutti il
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suo biglietto da visita. Basta chiamarlo per sapere che cosa sta
combinando”.

Brian apri il palmare, premette un tasto e lo passo a Larry.
Tutti i presenti, ancora speranzosi nonostante I'evidenza, guar-
daronoin tranceil capo mentre componevail numero. Dopo un
attimo Larry attivo il vivavoce per far sentire a tutti il segnaledi
occupato. Dopo parecchi tentativi nell'arco di venti minuti, lo
scoraggiato Larry domando allacentralinista di chiederel'inter-
ruzione di chiamata.

Qual che secondo dopo la centralinista gli domando con aria
di sfidacome avesse avuto quel numero. Larry le spiego cheera
sul biglietto da visitadi un tale che doveva sentire con urgenza.
Allorale ribatté: "Mi dispiace, maé il numero collaudo dell'a
ziendatelefonica. Da sempre occupato".

Larry inizido a stilare I'elenco delle informazioni passate a
Rick. Non era un quadro allegro.

Poi arrivarono due investigatori dellapoliziaper il primo ver-
bale ma, dopo aver sentitoi fatti, precisarono che non erano sta-
ti commessi reati di loro competenzae non potevanofarci nulla.
Consigliaronoa Larry di contattare I'Fbi, avendo loro la giuri-
sdizione sui crimini riguardanti il commercio interstatale.
Quando Rick Daggot aveva chiesto al tecnico di spedireil risul-
tati dei test facendosi passare per un altro forse aveva commes-
so un reato federale, perd Rick dovevaverificarecon il Bureau.

Tre mesi dopo Larry erain cucinaaleggereil giornalea cola
zione quando il caffé gli ando di traverso. Cio che temeva, da
quando aveva saputo di Rick, sera verificato. 11 suo peggior in-
cubo erali nero su bianco, sulla prima paginadellasezione eco-
nomica. Un'azienda sconosciuta stava annunciando |'uscita di
un nuovo prodotto che sembravaesattamente il C2Alpha chelo-
ro stavano sviluppando da due anni.

Quei maledetti li avevano battuti con I'inganno. | suoi sogni
erano distrutti. | milioni di dollari investiti nellaricerca e svi-
luppo persi. E con molta probabilita non avevala minima pro-
vain mano.

La versione di Sammy Sanford

Abbastanzain gamba da poter aspirare a un ottimo stipendio
con un lavoro legale, ma nello stesso tempo abbastanza deviato
da preferire sharcareil lunario con le stangate, Sammy Sanford
sela cavava piuttosto bene. Era stato notato da una spia costret-
taa pensionamento anticipato a causade suoi problemi di al-
colismo e che, rancorosa e amareggiata, avevatrovatola manie-
radi venderei talenti in cui il governo I'aveva reso esperta. Sem-
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prein cercadi persone da sfruttare, |0 spione avevainquadrato
Sammy fin dal primo momento in cui l'aveva conosciuto. E
Sammy aveva trovato facile, e alquanto fruttuoso, passare dal
furto dei soldi dellagenteal furto dei segreti delle aziende.

Molti non avrebbero fegato afare quel chefaccioio. Se pro-
vate a fregare la gente al telefono o in Internet quelli non ve
dono che faccia avete. Ma ogni bravo dritto, uno della vecchia
scuola che lavora a quattr'occhi (e ce ne sono ancora molti in
circolazione, pitt di quel che credete), pud guardarti in faccia,
spararti una panzana e farti credere quel che gli pare. Cono-
sco alcuni giudici chelo ritengono reato. lo credo sia una do-
te naturale.

Perd non puoi arrivare alla cieca, prima devi prendere le mi-
sure. Con una truffa di strada puoi saggiareil polso di un pollo
con due chiacchiere traamici e un paio di suggerimenti ben ar-
chitettati. Poi arrivano lerisposte giustee... tombola! Hai il pol-
lo nel sacco.

Invece un lavoretto con un'azienda appartiene a cio che noi
definiamo il "giro grosso”. Devi programmare, scoprire dov'e la
stanza dei bottoni e cosavogliono. Di cosa hanno bisogno. Pia-
nificare un attacco. Essere paziente, fare ricerche. Capire quale
parte reciterai e provare le battute. E non entrare da quella por-
tafinché non sei pronto.

Ho speso pin di tre settimane per questo colpo. I1 cliente mi
ha tenuto due giorni in seduta per spiegare quello che facevala
"miad’ azienda e come descrivere i tanti motivi per cui sarebbe
stata un'alleanza fruttuosa.

Ed ebbi il colpo di fortuna. Chiamai I'altra dittadicendo di far
parte di unastrutturadi capitali di rischio, e che eravamo inte-
ressati a unincontro e stavo organizzando gli appuntamenti per
trovare un giorno nei due mesi successivi in cui tutti i soci era-
no disponibili, percio volevo sapere se c'era un periodo da evita
re, giorni in cui Larry eravia. Ladonna spiego che, in effetti, il
capo non avevafatto ferie da due anni, daquando cioeerasorta
la struttura, ma adesso sua mogliese |o portava a giocare a golf
la prima settimana d'agosto.

Mancavano sol o due settimane. Potevo attendere.

Intanto, unarivistaspecializzatadel settoretecnologicomi ri-
velo il nome della ditta responsabile delle pubbliche relazioni
dell'azienda, cui dissi che mi piacevail risalto che riuscivano a
dare a loro cliente specializzato nellarobotica, e aggiunsi di vo-
ler parlare con il loro uomo per coinvolgerlo anche con la mia
azienda. Scoprii che questi era una giovane donna dinamica in-
teressatissima a un nuovo cliente. Durante un pranzo costoso
bagnato da un bicchierino di troppo, la signorina cerco di con-
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vincermi cheloro erano bravissimi a comprenderei problemi di
comunicazionedel clientee a scoprire le soluzioni giuste. Cela
misi tutta per convincerla, avevo bisogno di dettagli. Grazie a
qual che sollecitazioneda parte mia, a fine pasto mi aveva rac-
contato piti cose del nuovo prodotto e dei problemi aziendali di
quanto sperassi.

La faccenda procedette sul velluto. Lescamotage di apparire
imbarazzato perché avevo sbagliato la settimana dell'appunta-
mento nonchél'idea che giache c'ero potevoincontrare la squa-
dra, fu ingoiatoamo elenzadalla ragazzaal banco, che era per-
sino dispiaciuta per me. 11 pranzo mi costd centocingquanta ver-
doni con lamancia. Maavevo quel che mi serviva. Numeri di te-
lefono, incarichi e un tipo in posizionecrucialeche mi pendeva
dallelabbra.

Ammetto che Brian é stato un problema. In un primo mo-
mento erasembrato il generedi persona che mi avrebbespedito
tutto cio che volevo, einvece sembravaasserragliarsi appena af -
frontavo |'argomento. Paga sempre prevedere |'imprevedibile.
L'account anomedi Larry lo tenevodi riserva. Quelli dellasicu-
rezza Y ahoo stanno ancora aspettando che qualcuno lo usi di
nuovo per poterlorintracciare. Aspetterannoalungo. Lamusica
e finita. Adesso posso passare a un altro progetto.

Analizziamo |'attacco

Chiunque architetti una truffa faccia a faccia deve calzare
una maschera che lo renda accettabile al bersaglio. Ne indos-
sera una quando devefarsi vedereall'ippodromo, un'altra per il
baretto frequentato dalla preda, un'altra ancora ndl locale raffi-
nato di un albergo elegante.

Con lo spionaggio industriale funziona pitt 0 meno allo stesso
modo. Un attacco pud comportare giaccae cravattae ventiquat-
tr'ore costosase per caso la spiarecita la parte del dirigente di
una grande azienda, del consulente o del responsabilevendite.
Se invece deve presentarsi come progettista di software o tecni-
CO O impiegato, i vestiti, l'uniforme, il look saranno diametral-
mente opposti.

Per infiltrarequell'azienda, il tipo che s faceva chiamareRick
Daggot sapeva di dover emanare un'aura di competenzae fidu-
cia nel propri mezzi, sostenuta dalla perfetta conoscenza dei
prodotti e dellafilosofiaaziendale.

Non é stato molto difficile metterele mani sulle informazioni
di cui aveva bisogno per cominciare. Ha escogitato un discreto
trucco per scoprire quando il gran capo eravia. Piu difficile, ma
non tanto, e stato scoprire i dettagli sul progetto per sembrare
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"addentro”. Spesso queste in-
formazioni sono note a molti
fornitori e investitori, a qudli
dei capitali di rischio contattati
per i finanziamenti, dle ban-
che e dlo studio legde. Perd
|'attaccante deve stare attento:
trovare qual cuno che puo rive-
larenotizieriservate puod essere
difficoltoso, marivolgers adue
o trefonti per scoprire chi puo
esserespremuto come un limo-
nefacorrereil rischio che, pri-
ma O poi, qualcuno mangi la
foglia E pericoloso. | Rick
Daggot di questo mondo devo-
no essere scrupolosi e mai bat-
tereduevoltelastessastrada.
Anche il pranzo e stato un
momento abbastanza delicato.
Intanto, c'erail problemadi fa-
rein modo di restare a tu per
tu per qual che minuto con cia-
SCUNO, Senza essere sentito da-
gli altri. A Jessica aveva detto
ale dodici e mezza ma in
redta il tavolo era prenotato
per I'una in quel ristorante co-

Anche se la maggior parte degli
attacchi é condotta per telefono
O posta elettronica, non date
per scontato chel'attaccante ar-
dito non s fara mai vivo di per-
sonain azienda. Nella maggior
parte dei cad, l'impostore usa
qualche trucco tipico dell'inge-
gneriasociale per entrare in un
edificio, dopo averefalsificatoil
tesserinodi riconoscimento con
un programmadiffusissmo co-
me Photoshop. E i biglietti da
visita con le linee collaudo del-
I'aziendadei telefoni?Rockford,
una serie di telefilm su un de-
tectiveprivato, ha mostrato una
tecnicaastuta ein un certo sen-
so divertente. Rockford (inter-
pretato da James Garner) hain
auto una macchina portatile
che stampa biglietti da vistae
che usa per produrre i cartonci-
ni utili per I'occasione. Oggi-
giorno uningegneresocia epuo
farseli stampare in un'ora in
qualsiasi copisteriao farseli da
solo con lastampante laser.

stosissimo del genere conto spese. In quel modo, il falso Rick
speravadi avereil tempo di bere qualcosaa bar, comein effetti
& successo. L'occasioneideale per passare dall'uno al'atro fa
cendo due chiacchiere.

Perd ci sono sempretante possibilitadi commettere un passo
falso, di dare una rispostasbagliata, di fars sfuggire una frase
inopportuna che rischiadi smascherarlo. Soltanto una spiain-
dustriale estremamente sicura di sé e molto scaltra puo correre
il rischiodi esporsi in quel modo. Per suafortuna, gli anni delle
truffe di strada I'avevano affinato, regalandogli una gran faccia
tostaelasicurezzadi riuscire a fugare qual unque sospetto an-
chein caso di errore. E stato il momento pit pericol oso dell'in-
tera operazione, el sollievo quando ha portato a buon fine una
stangata come questa gli ha fatto capire come mai non era co-
stretto aguidare auto da corsao fare paracadutismo o tradirela
moglie: s divertiva troppo con il suo lavoro. Quante persone
possono dire altrettanto?

Che cosa induce un gruppo di uomini e donne in gamba ad
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accettare un impostore? Noi valutiamo una situazione con I'i-
stinto e il ragionamento. Se la storiafila (questa e |a parte ra-
gionata) e un truffatore riescea proiettare un'immagine credibi-
le, di solito finiamo con I'abbassare la guardia. E I'immagine
credibileadistinguereil truffatore di successodaquellochevie
ne subito smascherato.

Chiedetevi quanto siete sicuri di non abboccare mai a una
storiacome quelladi Rick. Sesiete certi che non succedera, do-
mandatevi allorase qualcuno vi hanai fregati. Selarispostaal-
la seconda domanda ¢ si, probabilmente & anche la risposta
esatta alla prima domanda.

GIOCARE ALLA CAVALLINA

Una sfida: la seguente storiellanon parla di spionaggioindu-
striale. Mentre |a leggete vedete se riuscite a capire come mai
I'ho inseritain questo capitol o!

Harry Tardy eratornato a vivere dai suoi, ed era molto ama-
reggiato. | marine erano sembrati un'ottima cartafino aquando
non erastato silurato dal corso. Adesso eratornato nellacittadi-
na che odiava, seguiva un corso di informatica al collegelocae
€ cercavauna maniera per fareil colpo grosso.

Allafinedli vennein mente un piano. Mentre beveva qualche
birra con un collega di corso, lamentandosi dd loro istruttore
(un so-tutto-io arrogante), avevano escogitato in combutta un
piano intricato per farlo fuori: avrebbero rubato il codice sor-
gente di un popolare pba (Personal Digital Assistant) per farlo
arrivare sul computer del tipo, organizzando la questione in
modo da lasciare una pista affinché |'azienda danneggiata pen-
sasse cheil ladro fosselui.

11 suo nuovo amico, Karl Alexander, sosteneva di "conoscere
qualche trucchetto", percio avrebbe spiegato a Harry come riu-
scirci. Senzarischi.

Compiti a casa

Qualchericercapreliminare svelo a Harry cheil prodotto era
stato creato presso il Centro sviluppo nella sede oltreoceano del
produttore, pero c'era anche unastruttura per laricercaelo svi-
luppo negli Stati Uniti. Perfetto, spiegd Karl, perché per il buon
funzionamento del colpo doveva esserci una sede statunitense
che aveva bisogno di accedere a source code.

A quel punto Harry era pronto a chiamare all'estero, ein que-
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sti casi viene buonalacartadella pieta “Oddio, sono nei pastic-
ci, ho bisognodi unamano, per favore, per favore, mi aiuti”. Na-
turalmente doveva essere qualcosa leggermente piu raffinata.
Karl scrisse anche un copione, ma quando Harry lo lessesuono
fasullo. Alla fine, s aleno con I'amico in modo da riuscire a
spiegare di che cosa aveva bisogno con unacertadisinvoltura

Arrivatoil momento, disse qual cosadel generecon Karl sedu-
to accanto: "Chiamo dallaricercae sviluppo di Minneapoliseil
nostro server si ¢ beccato un worm che hainfettato I'intero di-
partimento. G é toccatoreinstallare il Sistemaoperativomauna
voltaripristinato dal back-upnon é bastato. Indovini chi doveva
controllarel'integritadei back-up?I1sottoscritto. Quindi il capo
mi ha mangiato vivo e la direzione ¢ incavolata per la perdita
dei dati. Senta, avrel bisogno ddl'ultima revisione del codice
sorgente appena possibile. Vorrel che gzippasse [archiviare pit
file in uno solo compresso, grazie a una utility Gnu Linux;
N.d.A.]il codice sorgentee melo mandasse”.

A qued punto Karl scrisse in fretta una frase, cosi Harry ag-
giunse, rivoltoal tipo con cui stava parlando, che bastavatrasfe-
rire il file internamente, ala ricerca e sviluppo di Minneapoalis.
Era un dettaglio importantissimo: appena l'altro capi che dli
chiedevano soltanto di trasferireil file a un altro settore dell’a-
ziendas tranquillizzd. Cosac'era di male?

Quindi accetto di mandare lo Gzip. Passo dopo passo, con
Karl afianco, Harry accompagno I'interlocutore lungo la proce-
dura di compressionedell'enorme source code in un unico file
compattato e gli diede anche il nome da assegnareal file com-
presso, "newdata’,spiegandochein questo modo avrebberoevi-
tato confusioni con | vecchi dati rovinati.

Karl fu costretto a spiegareil passo successivodue volte prima
che Harry o comprendesse, pero era essenziale per questa parti-
ta dla cavdlina inventata dall'amico. Harry doveva chiamare
Minnegpolisdicendo di voler inviare un file, mentreloro doveva
no mandargli qualcosaltro, ovviamente il tutto accompagnato
da scuse per farlo sembrare plausibile. Harry era piuttosto con-
fuso perché dovevadire"io vi sto mandando un file' quando in-
vece non era affattolui chelo mandava. Dovevafar credereal ti-
po dellaricercae sviluppo cheil file arrivava dalui mentreinve-
ce la avrebbero ricevuto il source code proprietario dall’Europa.
"Perchédevo dirgli che arrivadame quando inveceviene dall’al-
tra parte dell'Oceano?” domando al complice.

"I1tipo a Minnegpolise il fulcro dellafaccenda. Deve credere
di fare solo un favore a un collega qui in America, che starice-
vendo un filedate e poi lo rimbal za," spiego Karl.

Alla fine Harry comprese, cosi chiamo Minneapolis e do-
mando ala centralinista di essere messo in collegamentocon il
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centro informatico, dovechiesedi poter parlare con un operato-
re. Vennea telefono un tale che sembravaun coetaneo. Harry lo
saluto, gli spiegod che chiamava dal reparto assemblaggio dell’a-
zienda, a Chicago, e che stavacercando di inviareun file a un
partner, sebbene"abbiamo un problemacon il router e non rie-
sco ad accedere dla loro rete. Vorre spedire il file a lel, poi
quando I'ha ricevuto le telefono per dirle come inoltrarlo d
computer del partner".

Fin qui tutto bene. Quindi Harry chiese d giovanotto seil suo
centro informatico aveva un account anonimo FTP, un'imposta-
zione che permettedi trasferire file da e per una cartella senza
bisogno di password. Si, era disponibile, cosi I'altro diede a
Harry I'indirizzo 1p interno per raggiungerlo.

Con questainformazionein saccocciaHarry richiamo il cen-
tro sviluppoin Europa. A quel punto il file compresso era pron-
to, cosi Harry diedele istruzioni per trasferireil filed sito ano-
nimo FTp. INn meno di cinque minuti il file compresso del source
code arrivo a ragazzo alaricercae sviluppo.

Incastrarelq vittima

Eravamo a meta strada. Adesso prima di procedere, Harry e
Karl dovevano aspettaredi esseresicuri cheil filefossearrivato,
e nédll'attesa andarono alla scrivania dell'esercitatore dall'altra
parte della stanza per prowedere agli altri due passaggi neces-
sari. Prima installarono un server anonimo rre sulla sua mac-
china, ladestinazionefinaledd file.

La seconda mossa forniva la soluzione a un problema altri-
menti complesso. Chiaramente non potevano dire al tipo di
Minnegpolisdi inviare un file a un indirizzo tipo warren@rms.
ca.edu. I1suffisso .edu tradisceimmediatamente, visto che qual -
siasi persona minimamentepraticalo riconoscerebbe comel'in-
dirizzo di un ateneo o simili el'operazione salterebbein un bat-
ter d'occhio. Per evitarlo, entrarono nd Windows per rintraccia
rel'indirizzo1r dellamacchina, che sarebbe diventatoquello per
ricevereil file.

Intanto eragia venutal'ora di richiamarel'operatore allari-
cercae sviluppo. Quando fu al telefono Harry disse: "Ho appe-
na trasferito il file che dicevo. Puo controllare se é arrivato?".
Si, eraarrivato. Allora Harry gli chiese di provare ainoltrarlo
dandogli I'indirizzo 1p, e rimase d telefono finchéil giovanotto
inizio a trasmetterlo, poi i due complici guardarono con un
sorrisone la luce sul drive del computer dell'istruttore dall’al-
tra parte della stanza lampeggiare e lampeggiare, impegnataa
scaricare.
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Harry fece ancora due chiacchiere con il tipo su come un
giorno computer e periferiche sarebbero diventeti pit affidabili,
poi ringrazio e sal uto.

I due copiarono il file dalla macchinadel nemico su un paio
di Zip, uno a testa, per darci un‘occhiata in seguito, come se
avessero rubato un quadro dal museo per godersdlo ma non
osasserofarlo vedereagli amici. Solo che in questo caso era pin
come prendere una copia de dipinto, mentreal museo restava
semprel'originae.

Poi Karl spiego a Harry come rimuovere il server rrp dalla
macchinae cancellarele traccein modo che non restassero pro-
ve del crimine, soltanto il file rubato, lasciato dove poteva esse-
refacilmente reperibile.

Come passo conclusivo, postarono unasezionedd codicesor-
gente su Usenet direttamente dal computer ddla vittima. Solo
una parte, per non recare grave nocumento all'azienda, pero la
sciando chiare tracce che portavano direttamente alla vittima.
Avrebbe avuto i suoi problemi a giustificars.

Analizziamo |'attacco

Anche se c'é voluta una combinazionedi vari elementi per far
funzionare questa bravata, non potevaandare a buon fine senza
I'abile ricorso alla carta dellasimpatia e della pieta: il mio boss
mi mangiavivo e la direzione é incavol ata ecc. Questo, assieme
allaspiegazionelucidadi comela persona all'altro capo del filo
potevadargli una mano arisolvereil problema, si & dimostrato
un raggiro assol utamente convincente. Ha funzionato in questo
caso cometante altre volte.

I1 secondo elemento cruciale: I'uvomo che conoscevail valore
del files é sentito chiederedi inviarloa unindirizzoi nt er no.

Terzo tassello: I'operatore vedeva benisssimo che il file gli era
inviato da dentro. Poteva solo significare, almeno cosi sembra-
va, che colui che glid'aveva inviato |'avrebbe spedito alla desti-
nazione finale soltanto se la sua connessione alla rete esterna
fosse stata in funzione. Che cosac'era di maead aiutare quella
persona spedendol oin sua vece?

Elastoriadel file compresso con un nome cambiato?Pare un
tocco marginale, e invece é importante. L 'attaccante non poteva
permettersi il rischio del file che arrivava con un nome chel'a:
vrebbe identificato al volo come source code o relativo al pro-
dotto. Larichiestadi inviareil filecon un nomedel generefuori
dalla compagniaavrebbefatto scattare il campanellod'alarme.
Una ridenominazionecon un nome innocuo era essenziale. Co-
me previsto dagli attaccanti, il secondo giovanotto non haavuto
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La regola fondamentale che| remore ainviareil fileall'ester-
ogni dipendente deve ficcarsi | NO- Un file con un nome come
benein testaée non paMe mai "neNdata" Che non da\/a | nd|Z|
file a persone che non conosce- | sullaveranatura del contenuto
te direttamente, ancheselade- | non I'avrebbe insospettito.
stinazione & interna dla rete Per finire, avete capito che
aziendale, se non su conferma | cosac'entra questo episodioin
delladirigenza. un capitolo sullo spionaggio
industriale?Selarisposta e no
eccovi la spiegazione: questi studenti hanno fatto uno scherzo
che poteva essere organizzato tranquillamente da una spia in-
dustriale professionista, forse pagatada un concorrente o da un
governo straniero. Come che sia, il danno potevaessere tremen-
do per l'azienda, compromettendo gravemente le vendite del
nuovo prodotto una volta che quello della concorrenza fosse
uscito sul mercato.

Un attacco del genere potrebbeessere portato anchecontro la
vostraimpresa?

PREVENIAMO GLI ATTACCHI

Lo spionaggio industriale, da sempre un pericolo per gli affa-
ri, € diventato il pane quotidiano delle spie tradizionali che si
sono riciclate nel campo furti a pagamento di segreti aziendali
dopo la fine della Guerra fredda. Oggi i governi stranieri e le
multinazionali usano spieindustriali freelance per rubare infor-
mazioni. Anchele aziende interne assoldano dei broker di infor-
mazioni che varcano il confine della legalita per ottenere dati
cruciali. Sono innumerevolii cas di ex spie militari riciclate co-
me broker dotati di un'esperienza e una competenza tali che
permettono loro di sfruttare facilmente le varie organizzazioni,
soprattutto quelle che non sono riuscite aimpiantare sal vaguar-
die adatte a proteggereleinformazioni e a educareil personale.

Sicurezza fuori sede

Che cosa poteva salvare I'azienda che ha avuto problemi con
lastruttura esterna di deposito?In questo caso il danno poteva
essereevitato seavesserocifratoi dati. Certo, lacodificasignifi-
catempo e spesein piu, perovaelo sforzo. | filecrittati devono
essere controllati con regolarita per verificarechelacodifica/de-
codifica procedaa dovere.

Ceé sempre il pericolo che le chiavi di crittaggio vadano per-
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dute o cheI'unica personache le conoscefiniscasotto un tram,
perd questi inconvenienti possono essere minimizzati. Tutti co-
loro che conservano informazioni delicate presso un'altra ditta
€ non usano la codificasono, scusate lafranchezza, degli idioti.
E come andare afare due passi in un quartiere malfamato con
delle banconote che spuntano dalla tasca, in pratica &€ come
chiederedi essere rapinati.

Lasciarei supporti del back-up dove chiunque pud prenderli &
unaclassicafalladella sorveglianza. Parecchi anni fa sono stato
dipendente di un'azienda che poteva sforzarsi un po' di pit di
proteggerele informazioni sui clienti. 11 personalelasciavai na-
stri di back-upfuori dalla stanza computer sbarrata e un fattori-
no li raccoglieva ogni giorno. Chiunque poteva sottrarre questi
nastri che contenevano tutti i documenti in chiaro elaborati al
word processor delladitta. Sei dati di back-up sono cifrati, la
perdita del materiale e un fastidio, se nonlo sono... be, capite
meglio di me le conseguenze per la vostraazienda.

E abbastanza assodata |a necessita nellegrandi aziendedi un
affidabile stoccaggioesterno. Pero le proceduredi sicurezza de-
vono comprendere un'indagine sulla struttura di deposito per
analizzareil loro grado di attenzione procedurale. Se non sono
attenti quanto lavostraimpresa, tutti i vostri sforzi rischiano di
€ssere COmpromessi.

Le piccoleimprese hanno una discretaalternativaal back-up:
inviare ogni sera i file nuovi e quelli cambiati a una struttura
cheoffrearchivioin rete. Anche qui & essenzialechei dati siano
cifrati, altrimenti le informazioni sarebbero a disposizione non
solo di un dipendente corrotto della ditta di stoccaggio, ma an-
chedi ogni intruso in grado di infiltrarsi nei sistemi informatici
o néellarete di deposito online.

Owiamente se allestite un sistema di codifica per proteggere
lasicurezzadei file di riserva, dovete anche pensare a una pro-
cedura di massima sicurezzaper conservarele chiavi di crittag-
gio o le passphrase chele sbloccano. Le chiavi segrete usate per
cifrarei dati dovrebbero essere conservate in cassaforteo in un
caveau. La procedura standard deve prevederela possibilitache
i1 dipendente gestore di questi dati se ne vada al'improvviso,
muoia o passi a un altro incarico. Devono esserci sempre alme-
no due persone che conosconoil posto di stoccaggioe le proce
dure di codifica/decodifica oltre alle disposizioni su come e
guando cambiarele chiavi. Queste procedure devono anche esi-
gerechelechiavi siano cambiateimmediatamente alla partenza
di ogni dipendente che vi aveva accesso.

VW'W.INFORMA-AZIONE.INFO



Chi e quello?

L'esempio addotto in questo capitolo di un furbo artista della
truffachesfruttail suo fascinoper indurre il personalea condi-
videre con lui le informazioni confermal‘importanza della veri-
fica dell'identita. Anche larichiesta di farsi rispedireil codice
sorgente a un sito rre illustral'importanza della conoscenzadi-
rettadel richiedente.

Nd VVademecum troveretele misure specifiche per verificarel'i-
dentitadi un estraneo cherichiedeinformazioni o domandadi fa-
re qualcosa. Abbiamo parlato per tutto il libro della necessita di
verifica. Nd Vademecum troveretei dettagli su comefarlo.
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Quartaparte
Innalzarelasbarra
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15.

Presadi coscienzaetraining
sullasicurezzadedleinformazioni

Un ingegnere sociale e stato incaricato di rubarvi i piani dd
vostro nuovo prodotto innovativo che deve uscire tra due mesi.
Che cosa puo fermarlo?

I1vostro firewall? No.

Forti strumenti di autenticazione? No.

Sistemi di rilevamentodelleintrusioni? No.

Lacifratura? No.

Un accesso limitato ai numeri di telefono per gli access mo-
dem su lineacommutata? No.

| nomi in codice ai server che rendono difficile a un esterno
capirequaledi loro ospitai progetti del prodotto? No.

Laveritae che non esiste tecnologiaa mondo che possapre-
venireun attacco portato da un ingegneresociale.

SICUREZZA GRAZIE A TECNOLOGIA, FORMAZIONE
DELPERSONALEEPROCEDURE

Le ditte specializzate ndl'esecuzione di "penetration test” ri-
ferisconochei tentativi di intrusione nei sistemi informatici del
cliente usando metodi di ingegneria sociale hanno successo
quasi al cento percento. Le tecnologiedi sicurezzapossono ren-
dere piu difficili questi attacchi sottraendo il potere decisionale
ale persone, perd I'unica maniera efficace di ridurre la minac-
ciaeé nell'uso di tecnologieassi ene a procedure che impongano
regole baseal comportamentodel personale e a una preparazio-
ne e addestramento adeguati dei dipendenti.

C'e solo unamaniera per tenere al sicuro i piani del prodot-
to ed & avere una forza lavoro preparata, consapevole e co-
scienziosa. Cio significa un addestramento alle procedure ma
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anche, eforse persino pitt importante, un programmadi “awa-
reness’, di presa di coscienza sempre attivo. Alcune autorita
del settore raccomandano che il quaranta percento del budget
complessivo per la sicurezza dell'azienda sia investito sulla
presa di coscienza.

11 primo passo consiste nel rendere tutti coloro che lavorano
nella struttura consapevoli delle persone poco scrupolose che
useranno I'inganno per manipolarli psicologicamente. | dipen-
denti devono essere consci delle informazioni da proteggere, e
di come proteggerle. Una volta che capiscono meglio come pos
SONO essere manipolati, s trovano in una condizione migliore
per accorgersi che é in corso un attacco.

La consapevolezzadella sicurezzasignificaanche educare al-
le procedure aziendali di sicurezza. Come sara esposto meglio
successivamente, queste politiche presuppongono una serie di
regole necessarie a guidare il comportamento del personale, af -
finché proteggai sistemi eleinformazioni delicate.

Questo capitolo e il prossimovi forniranno un programma di
sicurezza che potrebbe salvarvi da attacchi costosi. Se non ave
te personale addestrato e attento che segua procedure mirate,
non ¢ questionedi se madi quando perdereteinformazioni pre-
ziose per mano di un ingegnere sociale. Non aspettate di essere
colpiti da un attacco primadi metterein vigore queste procedu-
re: potrebbe essere devastante per lavostraimpresae per il be-
nesseredel dipendenti.

CAPIRE COME GLI ATTACCANTI SI APPROFITTANO
DELLA NATURA UMANA

Per sviluppare un positivo programma di training per prima
cosa dovete capire come mai lagente é vulnerabile agli attacchi.
Identificando queste tendenze nella fase di formazione (per
esempio, focalizzando I'attenzione durante le discussioni in sti-
le gioco di ruolo), potrete aiutare i vostri dipendenti a capire
perché possiamo esseretutti manipolati dagli ingegneri sociali.

La manipolazione ¢ stata studiata dai sociologi per ameno
un cinquantennio. Robert B. Cialdini ha riassunto le sue ricer-
che sul numero del febbraio 2001 di " Scientific American™, pre-
sentando le sei "tendenze base della natura umana’ che vengo-
no coinvoltein un tentativo di ottenere assenso a unarichiesta.

Gli ingegneri socidi si basano su queste sei tendenze (in ma
niera consapevoleo assai spesso inconscia) durantei loro tenta:
tivi di manipolazione.
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Autorevolezza

La gente hala tendenza a cedere quando una personaautore-
volele fa una richiesta. Come discusso atrove in queste pagine,
una persona puo essere convintaa esaudireunarichiestase cre-
de cheil richiedentesiaun'autorita o una persona autorizzataa
fare una domanda del genere.

Nd suo libro Influence, il professor Cialdini riporta uno stu-
dio condotto in tre ospedali del Middle West in cui ventidue di-
verse guardiol e sono state contattate da una persona che soste-
neva di essere un medico dell'ospedale e dava istruzioni per
somministrare un farmaco a un degente. Le infermiere che ri-
cevevano queste istruzioni non conoscevanola persona che te-
lefonava e non sapevano nemmeno se fosse un medico (nonlo
era). Inoltre, leistruzioni per il farmaco arrivavano per telefo-
no, in chiaraviolazionedella prassi ospedaliera. 11 farmaco da
somministrare non eraautorizzato in corsia, eil dosaggio indi-
cato era il doppio di quello massimo giornaliero, rischiando
quindi di mettere a repentaglio la vita del paziente. Eppure
Cialdini segnalache nel 95% dei cas "l'infermiera ha prelevato
la doseindicata dall'armadietto medicinali e stava per sommi-
nistrarla al paziente" prima di essereinterrotta da un osserva-
tore che le spiegaval'esperimento.

Esempi di attacco: Un ingegnere sociade tenta di indossare
una maschera autorevol e sostenendo di essere delladivisoneit
oppure un dirigente o uno stretto collaboratoredi un dirigente
dell'azienda

Simpatia

La gente ha la tendenza a obbedire quando la persona che
avanzalarichiestaé riuscitaa presentarsi accattivanteo conin-
teress, fede e atteggiamenti simili a quelli dellavittima.

Esempi di attacco: Conversando, |'attaccante riesce ad ap-
prendere passatempi e interessi della vittima e dichiara simili
interessi e passioni. Oppure puo sosteneredi venire dallo stesso
stato o dalla stessa scuola, o di avere mete identiche nellavita
Inoltre I'ingegnere sociale tentera di imitare il comportamento
dellavittimaper creare una parvenzadi somiglianza.

Ricambiare

Possiamo obbedire automati camente a una richiesta quando
Ci é stato dato o promesso qualcosadi vaore. ILdono puod essere
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un oggetto o un consiglio 0 un aiuto. Quando una persona ha
fatto qualcosa per te, hai latendenza arestituire, a ricambiare.
Questa pulsioneimplacabilesi presenta persinoin situazioni in
cui la persona che riceve il dono non I'aveva richiesto. Uno dei
modi pit efficaci per indurre le persone afarci un "favore' (ob-
bedire a unarichiesta) é fare un regalo o dare un aiuto che cre
un obbligoimplicito.

I membri dellasetta religiosaHare Krishnasono sempre stati
molto bravi aindurre lagentea donare allaloro causa regalan-
do loro per primi un libro o unfiore. Se chi ricevecercadi resti-
tuire il dono, colui che I'ha regalato non |o accetta, spiegando
che & un regalo per lui. Questo principio di restituzione e stato
sfruttato dai Krishna per far aumentare in manierasensibilele
donazioni.

Esempi di attacco: Un dipendente riceve una telefonata da
una persona che sostiene di essereddl settore 1T, questi gli spie-
gache alcuni computer aziendali sono stati infettati da un nuo-
VO virus non riconosciuto dall'antivirus capace di distruggere
tutti i file conservati su una macchina. Questa personasi offre
di accompagnareil dipendente lungo la procedura per risolvere
i problemi. Dopodichéchiededi provare una utility che e stata
aggiornata di recente per permettere di cambiare password. 11
dipendente é restio a dire di no perché l'altro gli ha appenare-
galato una teorica protezione da un virus, quindi ricambia ob-
bedendo alarichiesta.

Coerenza

Lagente halatendenzaadiredi si dopo aver sposato pubbli-
camente una causa. Una volta promesso che faremo una cosa,
non vogliamo apparire inaffidabili o indesiderabili, cosi tende-
remo a cercare di apparire coerenti con la nostra promessa o
presadi posizione.

Esempio di attacco: L'attaccante s mette in contatto con una
dipendente abbastanza novellinae le da consigli sull'accordoda
lei firmato di attenersi a certe proceduredi sicurezzacome pre-
condizione per I'utilizzode sistemi informatici aziendali. Dopo
avere discusso di alcune misure di sicurezza, colui che chiama
chiede all'utente lasua password per "verificarel'ottemperanza’
a gueste politiche con la scelta di una password difficile. Una
voltachele harivelato la password, I'altro le consigliadi sce-
glierele prossimein modo chel'eventual e attaccante non riesca
a indovinarle. La vittima obbedisce in base al suo desiderio di
attenersi alle politiche aziendali e all'assunto che |'attaccante
stia solo verificandola sua adesione.
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Convalida sociale

Le persone hanno latendenza a obbedire quando, in tal mo-
do, sembrano allinearsi agli altri. Leazioni altrui sono accetta
te come convalida della correttezza del comportamento in
questione.

Esempi di attacco: Colui che telefona sostiene di essere im-
pegnato in uno studio e nominaaltre persone dell'ufficioche a
suo dire hanno giacollaborato. Lavittima, convinta chela col-
laborazione degli altri convalidi I'autenticita della richiesta,
accetta di partecipare. Alloral'altro pone una serie di doman-
detracui quelle cheinducono lavittima arivelare username e
password.

Scarsita

Lagentetende adire di si quando crede chel'oggetto cercato
stia scarseggiando e altri siano in competizione per averlo, op-
pure che sia disponibilesolo per un breve periodo di tempo.

Esempio di attacco: L'attaccante manda delle emailin cui so-
stiene che le prime cinquecento persone che si registreranno
presso il nuovo sito web vinceranno i biglietti gratuiti per un
nuovo film di successo. Quando un impiegatoignaro si registra
pressoil sito gli chiedono di fornireil suo indirizzo aziendaledi
email e di scegliere una password. Tante persone tendono a
usare per comodita la stessa password o una similein ogni si-
stema informatico che usano. Sfruttando questo punto debole,
I'attaccante tenterain seguito di insidiare il lavoro del bersaglio
ei suoi sistemi casalinghi sfruttando username e password inse-
riti durantela registrazionesul sito web.

CREARE PROGRAMMI DI ADDESTRAMENTO E PRESA DI COSCIENZA

Pubblicare un opuscolo sulla politica di sicurezza delle
informazioni oppure dirigere il personale a una pagina intra-
net che la spiega non abbassa di per séi rischi. Ogni impresa
devedefinireleregole per iscritto, ma anche fare sforzi specia-
li per indurre tutti coloro che lavorano con le informazioni
aziendali o con i sistemi informatici a imparare e rispettare
questeregole. Inoltre, doveteessere sicuri che tutti capiscano il
senso di ogni strategia in modo da non aggirare le regole per
pura comodita. Altrimenti |'ignoranza sara sempre la pronta
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scusa per il dipendente e l'esatto punto debole che gli ingegne-
ri sociali sfrutteranno.

I1 fine cruciale di ogni programma di presa di coscienzari-
guardo la sicurezzae di indurre il personale a cambiare com-
portamento, motivando ogni dipendente avoler partecipare alla
protezione delle informazioni della struttura. In questo caso
sara molto motivantespiegarecomelaloro parteci pazionerega
lera un vantaggio non solo all'azienda ma anche allo stesso di-
pendente. Dato chel'aziendaconservacerte informazioni perso-
nali su ogni lavoratore, quando i dipendenti fanno laloro parte
per proteggerei dati o i sistemi d'informazionein realta stanno
proteggendo ancheleloro.

Un programma di training ala sicurezza richiede un appog-
gio sostanzi0so, le sue attivitadevono raggiungerequal siasi per-
sona abbiaaccesso ainformazioni delicate o ai sistemi informa-
tici, dev'essere continuo e regolarmente revisionato per aggior-
nare il personale sulle nuove minacce e punti deboli. | dipen-
denti devono comprendere che la direzione é totalmente impe-
gnata nel programma, e dev'essere un impegno concreto, non
un mero messaggio di auguri fatto con lo stampino. E il pro-
grammadeve avere alle spallerisorse sufficienti per sviluppars,
comunicare, essere messo alla provae misurarneil successo.

Scopi

Lalineadi condotta essenziale da tenere in mente nel prepa-
rare un programmadi addestramento e presadi coscienzasulla
sicurezza ddlle informazioni, & che deve imperniarsi sulla
presa d'atto, in tutto il personale, che la sua azienda puod essere
attaccata in qualsiasi momento. Devono capire che ognuno di
loro recita una parte nelladifesacontroi tentativi di intrusione
nel sistemi informatici o di furtodi dati preziosi.

Vigto che vari aspetti della sicurezza delle informazioni coin-
volgono la tecnologia, & troppo facile per i dipendenti pensare
che il problema possa essererisolto dai firewall e da altri stru-
menti di protezione. Lo scopo primario dell'addestramento do-
vrebbe essere quello di far nascerein ogni dipendentela consa-
pevolezza di essere la prima linea della sicurezza complessiva
dell'organizzazione.

L ‘addestramento deve avere uno scopo ben piu ato del sem-
plice impartire delle regole. Colui che progetta il programma
deve prevedere la forte tendenza dei dipendenti, sempre sotto
pressione perché completinoil loro lavoro, a trascurare o igno-
rare le proprie responsabilita. E importante conoscere le tatti-
che dell'ingegneria social e e sapere come difendersi dagli attac-
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chi, mai frutti arriverannosoltanto seil training sara pensatoin
modo da concentrarsi soprattutto sulla motivazione nell'usare
questo sapere.

L 'azienda puo affermare che il programma ha ottenuto il suo
SCopo Minimo se tutti coloro che hanno compl etato la prepara-
Zione sono convinti e motivati da un unico concetto base: lasi-
curezzadelleinformazioni fa parte del loroimpiego.

| dipendenti devono capiree accettarelarealtadellaminaccia
degli ingegneri sociali, e che una grave perditadi informazioni
segrete pud mettere a repentaglio I'azienda oltre che le loro
informazioni personali eil posto di lavoro. In un certo senso es-
sere poco attenti alla sicurezzadelle informazioni sul posto di
lavoro equivale a essere superficiali con il proprio numero di
cartadi credito o PN del Bancomat. Quest'ultimo potrebbe esse-
re un paragone convincente per creare un certo interesse per
questo generedi problematiche.

Metterein atto il programma

11 responsabiledel programmadeve capirechenon s trattadi
un progetto a taglia unica, ma dev'essere allestito in modo da
adattarsi alle necessita specifiche di gruppi divers al'interno
dell'impresa. Anche se tante politiche di sicurezzadi cui s par-
lera nel Vademecum valgono per tutto il personale, molte altre
sono mirate. Come minimo, tante aziende avranno bisogno di
programmi su misura per gruppi diversi come dirigenti, perso-
nale1T, informatici, personale non tecnico, segretari, centralini-
sti e custodi. (Vedi lo schemadelle procedure secondo incarico
nel Vademecum.)

Dato che il personale della sorveglianza non dev'essere per
forzaesperto di computer e, a parte forsecasi limitatissimi, non
entra a contatto con queste macchine, di solito non viene consi-
derato quando si progettano addestramenti del genere. Pero gli
ingegneri sociali possonoingannare le guardiefacendoin modo
che permettano loro di entrare nello stabilimento o negli uffici,
oppure convincendoli a fare un'azione che permette poi un’in-
trusione informatica. Per quanto i custodi non abbiano di sicu-
ro bisogno dell'addestramento completodd personal eche gesti-
sce 0 usai computer, Cid nonostante non devono essere trascu-
rati nei programmi d'istruzione sui problemi dellasicurezza.

Nd mondo delle imprese ci sono pochi argomenti su cui il
personale dev'essere educato che siano tanto importanti e in-
trinsecamente tanto noios quanto la sicurezza. | programmi
pitt intelligenti riescono a informare catturando nel contempo
I'attenzionedegli dlievi e suscitando il loro entusiasmo.
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11 programma dovrebbe essere un'esperienza interessante e
interattiva, usando tecniche come le dimostrazioni dei metodi
degli ingegneri sociali tramite i giochi di ruolo, la lettura degli
articoli sui recenti attacchi ad altre imprese meno fortunate, la
discussione su come avrebbero fatto gli dlievi per prevenireil
danno, oppure la visione di video divertenti e al contempo
istruttivi. Ci sono varie compagnie specializzate che vendono
questi video ei relativi materiali.

Gli aneddoti di questo libro vi forniscono molto materiale
con cui spiegare metodi e tattiche dell'ingegneriasociale, per
rendere consapevoli della minacciae per dimostrarei punti de-
boli del comportamento umano. Mettetein conto di usare que-
ste trame come base per giochi di ruolo. Inoltre, le storie pro-
poste offrono spunti coloriti per awiare discussioni animate su
come avrebbero potuto fare le vittime per impedire il successo
dell'attacco.

Un astuto programmatore di corso e degli istruttori ingegnosi
incontreranno molti problemi, ma escogiteranno anche tanti
spunti per mantenere altal'attenzione dellaclasse e intanto mo-
tivaregli dlievi adiventare parte della soluzione.

Struttura del training

Dovreste allestire un programma base di addestramento alla
sicurezza che tutti i dipendenti devono frequentare. | nuovi as-
sunti devono partecipare come parte dell'apprendistatoiniziale.
Raccomando inoltre che nessuno abbia accesso ai computer fi-
no a quando non ha seguito unalezione base di orientamento
sui problemi dellasicurezza.

Per questa preparazione iniziale raccomando unalezione ab-
bastanzatirata per non far calarel'attenzione e piuttosto breve,
affinché i messaggi importanti non siano dimenticati. Se la
quantita di materiale da affrontare giustifica sicuramente un
addestramento piu lungo, I'importanza di spiegare e motivare
tramite un numero ragionevole di messaggi essenziali vince, a
mio parere, qualsiasi strategiadi |ezioni lunghe una mezzagior-
natao unagiornata interatali dastordirelagentecon eccessive
informazioni.

In queste sedute bisogna insistere sul danno che pud essere
recato dl'azienda e ai singoli dipendenti, a meno che tutto il
personal e non rispetti le buone abitudini di sicurezza. Ancor pit
importante cheimparare le procedure specifiche & la motivazio-
ne dei dipendenti ad assumersi responsabilita personali nel
campo dellasicurezza.

Nelle situazioni in cui alcuni dipendenti non frequentano con

VY'W.INFORMA-AZIONE.INFO



diligenzale lezioni, I'impresa dovrebbe pensare se siail caso di
usare altre forme didattiche, come video, lezioni al computer,
corsi online 0 materiali scritti.

Dopolabrevelezioneiniziale, dovrebberoessere previsti altri
appuntamenti pitr lunghi per spiegaregli specifici punti deboli e
le tecnichedi attacco relative allaloro posizione nellastruttura.
E prevedete un aggiornamento all'anno come minimo. La natu-
radella minacciaei metodi usati per sfruttare la gente cambia
Nno in continuazione, percio il contenuto ddl programma dovreb-
be esseresempre rinnovato. I noltre, I'attenzionedelagentecala
con il tempo, quindi |'addestramento andrebbe ripetuto a inter-
valli ragionevali per ribadirei principi base. Anche qui bisogna
insistere affinchéi dipendenti restino convinti dell'importanza
delle misure di sicurezza e siano abbastanza motivati a rispet-
tarle, e quindi non basta presentare le minacce specifiche e i
metodi di ingegneriasociale.

| dirigenti devono concedere abbastanza tempo ai sottoposti
perchési impratichiscano nelle procedure, e devono partecipare
al programma. Non potete aspettarvi cheil personalestudi o se-
gualelezioni nel tempo libero. Ai nuovi assunti bisognaconce-
deretuttoil tempo di prenderein esamele proceduredi sicurez-
zaeil materiale cartaceo primadi ricoprirel'incarico.

| dipendenti che cambiano posizione nell'organizzazione,
passando a un incarico che contempla I'accesso a sistema
informatico o a dati riservati, dovrebbero owiamente comple-
tare un programma di addestramento su misura per le loro
nuove responsabilita. Per esempio, quando un operatore di
computer diventa amministratore di sistema o un centralinista
diventa segretario personale, dovra sostenere un ulteriore trai-
ning.

Contenuti de cors

Ridotti all'osso, tutti gli attacchi degli ingegneri sociali han-
no lo stesso comune denominatore: I'inganno. Lavittimaé in-
dotta a credere che |'attaccante sia un collega oppure una per-
sona autorizzata all'accesso a informazioni riservate o a dare
istruzioni contenenti azioni da eseguire al computer o0 su un
macchinario correlato. Quasi tutti questi attacchi possono es-
sere sventati se il dipendente preso di mira segue semplice-
mente due criteri:

e Veificarel'identita del richiedente. La persona chefalari-
chiestaé dawero chi sostiene di essere?

VW'W.INFORMA-AZIONE.INFO



* Verificarese lapersona é autorizzata. Hadiritto a sapere?E
autorizzataad avanzare questarichiesta?

Se le lezioni riescono a cambiare i comportamenti in modo
che ogni dipendente diventi scmpoloso nel sottoporre a questi
criteri ogni richiesta, il rischio degli attacchi degli ingegneri so-
ciali si riduce in maniera proporzionale.

Un programma pratico che risolvai problemi del comporta-
mento umano e dell'ingegneriasociale dovrebbeincluderequan-

to segue:

e Unadescrizionedi come gli attaccanti sfruttano le capacita
tipiche dell'ingegnere sociale per ingannare la gente.

¢ | metodi usati dagli ingegneri sociali per raggiungerel'obiet-
tivo.

¢ Comericonoscereun presunto attacco di ingegneriasociae.

e Laprocedura per gestirele richieste sospette.

e Doveriferirei tentativi o gli attacchi andati a segno degli in-
gegneri sociali.

¢ L'importanzadi indagare chiunque ponga una richiesta so-
spetta, indipendentemente dalla proclamata posizioneo im-
portanzadi quella persona.

¢ Perché non ¢l si devefidare implicitamentedegli altri senza
adatta verifica, anche se la tendenza sarebbe quella di con-
cedereil beneficiodel dubbio.

¢ L'importanza di verificare l'identita e la posizione di ogni
persona che richiede informazioni o piaceri. (Vedi "Proce-
dure di verificae autorizzazione'" nel Vademecum per i modi
con cui verificarel'identita.)

¢ Procedure per proteggerele informazioni delicate, compre-
salafamiliaritacon i sistemi di classificazione dei dati.

e |'ubicazionedelle procedure di sicurezzadell’organizzazio-
ne elaloroimportanza per la protezione delleinformazioni
edei sistemi di informazione.

¢ Un sommario delle politiche chiave e una spiegazione dd
loro significato. Per esempio, doveteinsegnare a ogni dipen-
dente comeescogitare una password difficiledaindovinare.

e [_'obbligo per tutto il personale di obbedire a queste proce-
dure ele conseguenzedel non rispettarle.

Per definizione l'ingegneria sociale prevede una qualche spe-
ciedi interazione umana. Un attaccante usera Spesso una note-
volevarietadi metodi e tecnol ogieddla comunicazione per arri-
vare allo scopo. Percido un programma completo di presadi co-
scienzacercheradi includere parte di quanto segue:
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* Procedure di sicurezza relative alle password nei computer
enellecasdlevocali.

* Procedure per quando occorre rivelareinformazioni o ma
teriali delicati.

e Politica dell'uso della posta el ettroni ca, comprese le misure
per prevenireattacchi tipo virus, worm e cavdli di Troia

e Esigenzefisichedi protezione comei tesserini daesibire.

e La responsabilitadi bloccare le persone presenti nel locai
che non mostrino il tesserinodi riconoscimento.

e Le migliori pratiche sicure ddl'uso della segreteriate efoni-
caededlecasedllevocali.

e Come decidere il livelo di segretezza delle informazioni, e
le migliori misure per proteggerele informazioni sensibili.

e Come cestinare nel modo corretto i documenti e i supporti
informatici che contengono o hanno contenuto materiali ri-
servati.

Inoltre, se I'azienda prevede di svolgere dei penetration test
per val utarel'efficacia delledifese contro gli attacchi degli inge-
gneri sociali, bisognerebbe preavvertire i dipendenti. Che sap-
piano pure che in un momento qualsiasi potrebbero ricevere
una telefonatao altre comunicazioni che utilizzerannole tecni-
che degli attaccanti, in quanto parte dell'esame. Usatei risultati
di questi test non per punire ma per valutare la necessitadi ul-
teriore addestramento in questi settori.

| dettagli su tutte questevod |i troverete ne Vademecum.

METTERE ALLA PROVA

Lavostra azienda potrebbe voler mettere ala provail perso-
nale per verificare I'assimilazione delle informazioni proposte
durante|'addestramento ala sicurezzaprimadi porlo davanti a
un computer. Se prevedetetest in rete, ¢i sono molti programmi
di assessment design che vi permetteranno di analizzareimme-
diatamentei risultati del test per capire quali parti debbano es
sere spiegate meglio.

Inoltrelavostraimpresapuo prenderein esamelapossibilita
di fornire un certificato, come testimonianzade completamen-
to della preparazione, qual e ricompensae motivazione.

In quanto elemento di routine del programma compl etato,
raccomandiamo di richiedere a ogni dipendente di firmare
un'impegnativa sulle politiche e principi di sicurezza insegnéti
nel programma. Alcune ricerche indicano che una persona che
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s impegna, firmando un accordo di questo tipo, ha maggiori
stimoli e attenzioni nell'attenersi alle procedure.

PRESA DI COSCIENZA SENZA SOLUZIONI DI CONTINUITA

Quasi tutti sanno che quanto s apprende, anche in campi im-
portanti, tende asvanirea meno di non essere rinfrescato perio-
dicamente. Data I'importanza della consapevolezza dei dipen-
denti riguardo I'argomento delladifesadagli attacchi degli inge-
gneri sociali, & essenziale prevedere un programma di attenzio-
ne continua.

Un metodo per tenerelasicurezzasempre a mente nel lavora-
tore é di renderla uno specifico incarico di ogni personadell’or-
ganizzazione. In questo modo li incoraggerete a riconoscere il
ruolo svolto all'interno dellasicurezzacompl essivadell'azienda.
Altrimenti, vi troveretedi fronte a un atteggiamento rispetto al-
lasicurezzadel tipo "non e roba che mi riguarda’.

Benché la responsabilitd complessivadi un programma sulla
sicurezza delleinformazioni sia di solito affidata a una persona
della sorveglianza o del settore Information Technology, |0 svi-
luppo di un programma di attenzione sara probabilmente mi-
gliore qualora sia impostato in modo congiunto con il settore
preposto allaformazione generale.

II programma continuativo di consapevolezza dev'essere
creativo e utilizzare ogni canale disponibile per comunicare i
messaggi sulla sicurezza in maniera da non farli dimenticare,
affincheil personalesia sempre tenuto vigilealle buone abitudi-
ni. Come per la pubblicitaclassica, umorismo eintelligenzanon
guastano. Variarelastesuradei messaggi impedisceche diventi-
no tanto risaputi da essereignorati.

L'elenco delle possibilita per un programma continuativo di
presadi coscienza potrebbe contemplare:

¢ Fornire copiedi questo libro atutti i dipendenti.

e Inserire materiali informativi nella newsl etter aziendal e: ar-
ticoli, promemoria nei boxini (preferibilmente brevi e che
calamitino |'attenzione) oppure fumetti, tanto per fare qual-
che esempio.

¢ Appendere un'immagine dell'impiegato del mese per lasicu-
rezza.

¢ Affiggeremanifesti nelle aree del personale.

* Attaccare avvisg in bacheca

¢ Fornire allegati stampati allabusta paga.
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* Mandare aggiornamenti per posta elettronica.

¢ Usare salvaschermo che parlino dellasicurezza.

¢ Trasmettereun annuncio che parli dellasicurezzane siste-
madi casdllevocali.

e Stampare adesivi per i telefoni con messaggi del tipo "La
personacon cui stai parlando e davvero chi dicedi essere?’.

¢ Preparare promemoriadafar comparire sul computer dopo
il logon, tipo: "Se stai inviando informazioni riservatein e-
mail, codificale".

e Inserire I'attenzione alla sicurezza come voce immancabile
nei rapporti annuali sulle prestazioni del dipendente.

¢ Fornire promemoria attinenti in intranet, casomai usando
fumetti o storielline divertenti e comunque incentivando
I'interesse dei dipendenti aleggerli.

¢ Piazzare in mensa uno schermo per messaggi €l ettronici
Su cui passano messaggi sulla sicurezza che cambiano di
continuo.

e Distribuirevolantini o opuscoli.

¢ E pensate anche a trovate come i biscotti della fortuna in
mensa, ciascuno contenente al posto dell'oroscopo un mes
saggio sullasicurezza.

La minacciae costante. Anchei vostri messaggi devono esse-
re costanti.

COS’HO DA GUADAGNARE?

Oltre a questi programmi raccomando fortemente uno sche-
ma attivo e ben propagandato di incentivi. Dovete premiarei di-
pendenti che hanno individuato e prevenuto un tentato attacco
oppure hanno contribuito in qualche altra maniera a successo
del programma. L'esistenza di ricompense dovrebbe essere ri-
cordata ai dipendenti durante tutte le lezioni sulla sicurezza, e
le infrazioni dovrebbero essere ampiamente pubblicizzate in
tuttal'organizzazione.

L'dtra faccia della moneta é far capire alla gente le conse-
guenze delleinfrazioni alle politichedi sicurezza, sia per riotto-
sita sia per negligenza. Anche se tutti commettiamo errori, leri-
petute violazioni alle procedure non devono essere tollerate.
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Vademecum per lasicurezza
delle informazioni aziendali

Nove grandi aziende ed enti statali su dieci sono stati attaccati dagli
intrusi informatici, stando ai risultati di uno studio condotto dall’rer €
riferiti dall’Associated Press nell'aprile del 2002. Dato interessante, la
ricerca ha riscontrato che solo un'azienda su tre ha riportato o reso
pubblico un attacco. Questareticenza a svelarei danni é giustificabile.
Per evitaredi perdere lafiduciadei clienti e prevenireulteriori attacchi
da parte di intrusi che hanno scoperto la vulnerabilitadi una compa-
gnia, quasi tuttele strutture non rendono pubblici gli incidenti ai dan-
ni dellasicurezzainformatica.

Sembra che non ci siano steti stiche sugli attacchi degli ingegneri so-
ciai. eanche seci fosseroi numeri sarebEero atamente inal‘gﬂ abili. In
quasi tutti i casi, un'azienda non si accorge che un ingegneresocialeha
'rubato” le informazioni, quindi tanti attacchi passano ignorati o non
sono divulgati.

Potete mettere in atto contromisure efficaci contro quasi tutti i tipi
di attacco di ingegneri sociali. Perd guardiamo infaccialarealta: ame-
no che tutti neﬁ'organizzazione capiscano l'importanza dellasicurezza
esi NiNO a conoscere e rispettare le procedure aziendali relative,
gli aht_tacc i degli ingegneri sociali rappresenteranno sempre un grave
rischio.

Infatti, man mano che facciamo passi avanti quanto ad armi tecno-
logiche contro lefalle nellasicurezza. | e tattiche di inganno usate dagli
ingegneri sociali per attingere a informazioni proprietarie o per pene-
trarelarete aziendale diventeranno di sicuro moltgqiu frequenti e so-
fisticate. Unaspiaindustrial e tentera naturalmente JPparrivare all o sco-
po usando il metodo pit facile e che contempla meno rischi di essere
individuato. Ndlla pratica, un'azienda che ha protetto lasuareteei si-
stemi informatici usando tecnologieall'ultimo grido puo essere piu vul-
nerabileagli attaccanti chesfruttano lestrategie, tattiche e metodi del-
I'ingegneria sociale per ottenere quel che vogliono.

Questo capitolo presenta dettagliate politiche studiate per minimiz-
zarei rischi degli attacchi daparte di ingegneri sociali, unaserie di mi-
sure contro i tentativi che non si basino strettamente sullo sfruttamen-
to dei punti deboli tecnologici, ma usino qualche pretesto o trucco per
ingannare un impiegato fidato affinchéforniscainformazioni o esegua
azioni che daranno al malfattore accesso a delicateinformazioni di la-
voroo alereti e sistemi informatici dell'azienda.
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CHE COS’E, UNA POLITICA DELLA SICUREZZA?

Le politiche della sicurezza sono composte da una serie di chiare
istruzioni cheforniscono lelineedi condotta per il comportamento dei
dipendenti per la protezione delle informazioni, e sono un mattone
fondamentale per allestire controlli efficaci per controbattere i poten-
ziali attacchi alla sicurezza. Queste procedure sono ancora pit signifi-
cativequando si tratta di prevenire eindividuaregli attacchi degli inge-
gneri sociali.

I controlli efficaci sono implementati addestrando i dipendenti tra-
mite Frocedure ben documentate. Tuttavia, e importantericordare che
le politichedi sicurezza, anche se seguite con fervore religiosodal per-
sonale, non danno la garanzia assoluta di poter sventare qualsiasi at-
tacco. Una meta ragionevolerimane quelladi abbassarei rischi alivel-
li accettabili.

Le procedure presentatein queste pagine comprendono anche misu-
re che hanno ragione di comparire, per quanto non siano centrate su
temi di ingegneriasociale, perchétrattano tecniche usate normal mente
negli attacchi. Per esempio, i consigli su come aprire gli attachment,
che potrebbero installare subdoli cavalli di Troia, i quali permettereb-
bero all'attaccante di impossessarsi del computer della vittima, sono
pertinenti a un metodo usato spesso dagli intrusi informatici.

I passi per approntare un programma

un pro%ramma completo di sicurezza delle informazioni inizia di
solito con la valutazione del rischio intesaadecidere:

e Quali informazioni devono essere protette?

¢ Quali sono le minacce specifiche contro questi beni?

¢ Quale puod essereil danno all'impresa qualora si concretizzassero
queste minacce potenziali?

La prima metadellavalutazionede rischio é stilare una scaletta di
priorita delle informazioni che necessitanodi salvaguardieimmediate,
quindi deciderese queste contromisure possano essere positivei Nun’a-
nalis costi-benefici. In parole povere, quali beni bisogna proteggere
per primi e quanti soldi spendere per proteggerli?

essenzialeche la direzione sostenga con forzala necessitadi svi-
luppare misure di sicurezza e un relativo grogramma di formazione.
Come per qualsias altro programma aziendal e, se quello sulla sicurez-
zavuole avere successola direzione deve fare molto di piu chelimitar-
s agarantireil suo appoggio, devedimostrare un veroimpegno con l'e-
sempio diretto. | dipendenti devono sapere che la direzione crede sul
serio che lasicurezza delleinformazioni sia essenzia ealle operazioni,
che proteggereleinformazioni é fondamental e perchéla compagniari-
mangain piedi e cheogni posto di lavoro puo dipendere dal successodi
questo programma.

Lapersonaincaricatadi stilare le proceduredi sicurezzadeleinfor-
mazioni deve anche capire che esse devono essere scritte in unaforma
scevradi tecnicismi, facilmente comprensibile per i dipendenti meno
tecnol ogizzati. E anche importante cﬁe il documento chiarisca perché
oghi misura & importante, altrimenti il dipendente potrebbe snobbarle
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come pura perditadi tempo. Lestensore dovrebbecreare un documen-
to per presentarela politicacomplessivae un altro separato per levarie
misure singole, visto che la politica cambiera meno di frequente delle
specifichemisure messein atto per rispettarla.

Inoltre, I'estensore dovrebbe sapere come usare le tecnologie per la
sicurezzaper far rispettare le procedure valide. Per esempio, quasi tut-
ti i sistemi operativi rendono possibile esigere che la password s
conformi a certe specifiche come la lunghezza. In alcune aziende, la
proibizionedi scaricare programmi puo essere controllata tramite im-
postazioni locali o globali all'interno dei sistemi operativi. Levarie pro-
cedure dovrebbero richiedere I'uso della tecnologia per la sicurezza
ogni volta che fa risparmiare eliminando i processi decisionali basati
sulle persone.

| dipendenti devono essere informati dei danni derivanti dal non
uniformarsi alle politichee alle procedure di sicurezza. Bisogna preve-
dere e pubblicizzare ampiamente un insieme di contromisure per chi
violala sicurezza. Inoltre, andrebbe creato un programma di ricom-
pense per i dipendenti che dimostrano di rispettare attentamente que-
ste misure o che individuano e riportano un problemaal sistema. ani
volta che ricompensate un dipendente per aver sventato unafallaala
sicurezza, il fatto dev'essere pubblicizzato in tutta la struttura, per
€sempio con un articolo sullanewdletter.

Una metadel programma di presa di coscienzasarebbe quelladi far
capirel'importanza delle misuredecise eil danno che puo risultare dal-
I'incapacitaa seguire questeregole. Datala natura umana, ogni tantoil
personaleignorera o aggireral prowedimenti che gli sembrano ingiu-
stificati o troppo laboriosi. E responsabilita della direzione verificare
cheil personale comprenda I'importanza di questa politicae sia moti-
vato a rispettarla piuttosto che trattarla come una serie di ostacoli da
aggirare.

importante ricordare che la politicasullasicurezza delle informa:
zioni non puod essere scolpita nel marmo. Con il mutare dei metodi
commerciali eladiffusionedi nuovi strumenti per lasorveglianza, que-
ste misure dovranno essere modificate o arricchite. Prevedete una sca-
letta regolaredi revisioni e aggiornamenti. Le procedure aziendali de-
vono essere reperibili nell'intranet aziendale oppure in una cartella a
disposizionedi tutti. I n questo modo aumentano |le probabilita chesia-
no revisionate di frequente e garantirete ai dipendenti un metodo co-
modo per trovare velocementelarisposta alle domande relative.

Per finire, bisognerebbe organizzare periodici penetration test e
vulnerability assessment tramite metodi e tattiche di ingegneriasociale
per far uscireallo scoperto le debolezze nellaformazione o nell’aderen-
za alle procedure aziendali. Prima di usare qualsiasi metodo per sag-
giare la penetrabilita, dovrete informare il personale che, di tanto in
tanto, possono essere messi in atto test del genere.

Come usare questa palitica
La politicadettagliata presentata in questo capitolo € solo un sotto-
gruppo delle politiche sulla sicurezza delle informazioni, secondo me,

necessarie per minimizzare i rischi. Quindi non dovrebbeessere consi-
derata una lista completa sulla sicurezza delle informazioni. Piuttosto
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& la base su cui costruire un esaustivo corpo di politichedi sicurezza
adatto ale necessita specifiche dellavostraazienda.

Gli estensori dovranno sceglierele misure adatte all'ambientespeci-
fico della loro azienda e alle sue mete commerciali. Ogni struttura,
avendo diverse necessitadi sicurezzain base alle strategie commercia
li, agli obblighi legali, alla cultura aziendalee ai sistemi di informazio-
ne usati, prendera cio chele serve daquanto é qui presentato e lascera
perdereil resto.

Bisogna anche fare dell e scel tesu quanto devono essere stringenti le
misurein ogni categoria. Una piccolaaziendain un piccolo stabilimen-
to in cui quasi tutti i dipendenti si conoscono non dev'essere molto
preoccupata per gli attacchi telefonici attuati fingendosi uno del perso-
nale (anche se ovviamentel'impostore pud spacciarsi come un fornito-
re). Inoltre, nonostante i rischi maggiori, un'azienda strutturata attor-
Nno a una cultura pii disinvolta e rilassata desiderera adottare soltanto
un sottogruppo limitato delle politiche qui raccomandate per consegui-
rei propri obiettivi di sicurezza.

CLASSIFICAZIONE DEI DATI

Una politicasullaclassificazionedei dati, cioélaloro etichettatura e
segretazione, ¢ fondamental e per proteggere le informazioni dell’'orga-
nizzazione, allestendo una serie di class ver gestireil rilascio di dati
sensibili. Questa politica fornisce un quadro d’insieme per proteggere
leinformazioni aziendali rendendo consapevoli tutti i dipendenti del li-
velo di riservatezzadi qualsiasi dato.

Se operate senza un criterio di classificazionedei dati, situazione
correntein quasi tutte le aziende odierne, lasciate quasi tutte le deci-
sioni nelle mani del singoli lavoratori. Naturalmente le decisioni dei
dipendenti sono di solito basate su fattori soggettivi piuttosto che sul-
I'informazione stessa. sulla sua delicatezza. cruciaita e vaore. Inol-
tre, i dati trapelano all'esterno perchéil personale ignoral'eventualita
che rispondendo a una richiesta |'informazione possafinire nelle ma-
ni di un malintenzionato.

La politicadi classificazionede dati predispone linee guida per ge-
stire a vari liveli di riservatezzale informazioni di valore. Quando a
ogni voce é assegnata una valutazione della riservatezza, il personae
puo seguire una seriedi procedure per lagestionedei dati proteggendo
cosl |'azienda dalla rivel azione inconsapevole o negligentedi informa-
zioni preziose. Queste procedure riducono la possibilita che i dipen-
denti vengano ingannati in modo dafornire informazioni “sensibili” a
persone non autorizzate.

Ogni dipendente dev'essere addestrato riguardo a questa politica,
compresi coloro che di solito non usano i computer o i sistemi di co-
municazione. Dato che ogni membro della forza lavoro, compreso il
personaledelepulizie, i custodi egli addetti allefotocopie, oltreai con-
sulenti, dli incaricati e persino gli awentizi, pud avere accesso alle
informazioni delicate, tutti possono essere bersagliodi un attacco.

Ladirigenzadeve decidereun detentore informazioni responsabiledi
tutti i dati utilizzati attualmente nell'azienda. Trale varie cose, questa
figurasara responsabiledella protezione delleinformazioni. Di regola,
deciderail livello di classificazione da assegnare in base alla necessita
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di proteggerei dati, rivedra periodicamente il livello di classificazione

nato e decidera possibili interventi correttivi. 11 detentore infor-
mazioni potra anche delegare |aresponsabilita della protezione dei da-
ti aun custode.

Categorie e definizioni della classificazione

I  fc-x ni dovrebbero e suddivise ;¢ 4> svariat liveli
di if 2 in base dla loro delicatezza Una it it un
particolare sistema, sara laborioso e costoso riorganizzare le informa-
zioni secondo nuove categorie. Nd nostro esempio ho scelto quattro li-
vdli, adatti a quasi tutte le aziende medie e grandi. A seconda del nu-
mero egeneredelleinformazioni delicate, I'aziendapuo decidere di ag-
iungere altre categorie introducendo modalita specifiche di controllo
cgielle informazioni. Néle piccole aziende[Dotra bastare uno schema a
tre livdli. Ricordate che piut complesso é [o schema pitr costa all'orga-
nizzazioneformareil personalee attuareil sistema.

Confidenziali

(%uestacategoriadi informazioni & la pit delicata. Le informazioni
contidenziali sono da usare soltanto dentro lastruttura. In quasi tutte
le occasioni devono essere condivise solo da un numero limitatissimo
di persone con incontestabile diritto a essere informate. La natura del-
le informazioni confidenziali é tale che qualsiasi diffusione non auto-
rizzata potrebbe danneggiare gravementel'azienda, gli azionisti, i part-
ner e/o | clienti. Di solito ricadono in unadi queste categorie:

¢ Informazioni su segreti commerciali, codice sorgente proprietario,
specifichetecniche o funzionali o dati sul prodotto che potrebbero
avvantaggiare la concorrenza.

¢ Informazioni di marketing o finanziarie non aperte al pubblico.

¢ Qualsiasi altrainformazione cruciale per le operazioni comelefu-
ture strategie commerciali.

Personali

Questa categoria copreleinformazioni di natura personale da utiliz-
zare soltanto entro lastruttura. Qualsiasi diffusionenon autorizzata di
informazioni personali potrebbe
danneggiare gravemente i dipen- - . .
denti o l'azienda qualora cadesse- | L&"informazioni a uso interno"” so-
roin mano afigurenon autorizza- | N0 S0 a%eé;‘t'te a”sms_blll dd
te (opratutto gl ingegherispoia- | PSS, 93 Sctrere
li). Le informazioni personali do- I' e oblineg e e
vrebbero comprendere la cartella | Medtoaguaepubiicos nvogera
medica del_dipendente, le assicu- categoria. Usoil termine"sensgbile
razioni sanitarie, le informazioni | (eNSitive) non in quanto categoria

: ti b % o stipendio e di classificazione, ma come como-
(S)'Jlnicc?gllo anca';l’ gon i bubbli- do metodo per riferirmi ale infor-
Cg dominigerson e 1p mazioni non pubbliche.
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Interne

Questa categoria di informazioni pud essere fornita liberamente a
ogni personadell'organizzazione. Di regola, la rivelazione non autoriz-
zata di informazioni a uso interno non dovrebbe causare grave nocu-
mento all'azienda, agli azionisti, ai partner, ai clienti o ai dipendenti.
Tuttavia, dgli esperti di ingegneriasociale possono usarle per camuffarsi
dadipendente autorizzato, incaricato esterno o fornitoreper ingannare
il personaleignaro affinché forniscainformazioni utili all’accesso non
autorizzato ai sistemi informatici della struttura.

Bisognafirmare un accordo di riservatezza primadi rivelare infor-
mazioni auso interno aterzi comei dipendenti delledittefornitrici, in-
caricate di un servizio, consociateecc. Di solitoleinformazioniinterne
comprendono tutto guanto viene usato nell'attivita giornalierache non
dovrebbe essererivelato a esterni, come l'organigramma, i humeri di
modem dellarete. i nomi dei sistemi interni. le procedure di accesso re-
moto, i codici degli uffici speseecc.

Pubbliche

Informazioni pensate apposta per essere diffuse pubblicamente.
Possono essere date liberamente a chiunque, comei comunicati stam-
pa, le informazioni sulle persone da contattare all'assistenza ai clienti
oppure gli opuscoli dei prodotti. Va notato che ogni informazione non
etichg’;}ata esplicitamente come pubblica dovrebbe essere ritenuta
sensibile.

Terminologia dei dati classificati

In base allasua classificazione, un dato dovrebbe essere distribuito
adeterminate categoriedi persone. Moalte politiche di questo capitolo
fanno riferimento a informazioni date a persona non verificata. Per i
fini di queste politiche, una persona non verificata ¢ colui che il di-
pendente non conoscedirettamente come collega con un incarico che
gli consenta accesso alle informazioni o che non é stato garantito da
terzi fidati.

Sempre per i fini di queste politiche, una persona fidata & cono-
sciuta direttamente ed ¢ nota come dipendente, cliente o consulente
dell'azienda, con un incarico che l'autorizza ad accedere alle infor-
mazioni. Una persona fidata pud anche essere un dipendente di un’a-
zienda che ha un rapporto duraturo con la vostra (per esempio un
cliente, un fornitore o una consociata che hafirmato un contratto di
riservatezza).

In una garanzia da parte di terzi, una persona fidata garantisce sul-
I'incarico o status di una persona e sul diritto a pretendereinformazio-
ni 0 azioni. Ricordateche in certi casi queste procedurevi richiedono
di verificare che la persona fidata sia ancora ale dipendenze della dit-
ta, prima di rispondere allarichiestadi informazioni o azioni da parte
di qualcuno garantito dalei.

Unaccount privilegiato & un account informatico o altro che ha dirit-
ti di accesso chevaoltreil normaleaccount utente, per esempio quello
di amministratore di sistema. | dipendenti con account privilegiati
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hanno di solitolapossibilitadi modificarei privilegi utente o di esegui-
refunzioni di sistema.

Una casella vocale generica di dipartimento & una mailbox vocale o
segreteria telefonica cui risponde un messaggio generico del settore.
Viene usata per proteggerei nomi e gli interni dei dipendenti che lavo-
rano in un dato ufficio.

PROCEDURE DI VERIFICA E AUTORIZZAZIONE

I ladri di informazioni usano di solito tattiche ingannevoli per otte-
nere o accedere a informazioni commerciali confidenziali, facendos
passare per legittimi dipendenti, incaricati o partner. Per mantenere
una sicurezza efficace, un dipendente che riceve unarichiesta di ese-
guire un'azione o di rivelare informazioni sensibili deve identificare
con sicurezzachi chiamaelasua posizioneprimadi acconsentire.

Le procedure raccomandate fornite in questo capitolo sono pensate
per aiutare il dipendente che riceve una domanda tramite telefono, e-
mail o fax a decidere selarichiesta e la personachelainoltra siano le-
gittime.

Richieste da persona fidata

Unarichiestadi informazioni o azioni da partedi persona fidata pud
esigere:

porti tali con la per-

¢ Unaverificachel'aziendaimpieghi oabbiareg;
sonadagiustificarel'accesso atale categoriadi informazioni. Que
sto per impedire che ex dipendenti, fornitori, incaricati esterni eal-
tri non pii1 associati all'aziendasi spaccino come personal e attivo.

¢ Unaverificachelapersonaabbia diritto di sapere e siaautorizzata

ad avere accesso alleinformazioni o arichiedere un'azione.

Richieste da persona non accertata

Quando una richiesta proviene da una persona non accertata, su-
bentra una ragionevoleprocedura di verifica per identificare con sicu-
rezza |la persona richiedente quale autorizzata a ricevere le informa-
zioni, soprattutto quando cio coinvolge in qualche modo computer o
macchinari correlati. Questaprocedura ¢ il controllofondamental e per
sventare gli attacchi degli ingegneri sociali: sesimili proceduredi veri-
fica sono rispettate, ridurranno in maniera spettacolare gli attacchi
riusciti.

E importante che non rendiate cosi gravoso questo processo da di-
ventare troppo costoso o essereignorato dal personale.

Come precisato sotto, la proceduradi verificaprevedetre passi:

¢ Verificare chela personasia effettivamentechi sostiene di essere.

¢ Verificarecheil richiedente sia attualmente un dipendente oppure
abbia un rapporto con I'azienda che I'autorizza ad accedere.
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* Decidere che |la persona e autorizzata a ricevere |'informazione
specificao arichiederequelladata azione.

Primo passo: verifica dell'identita

I passi raccomandati per la verificasono elencati di seguito in or-
dine di efficacia. Piu alto il numero, piu efficaceil metodo. Inoltrea
ogni voceé allegata una val utazione delle debolezzedi quel particola-
re metodo, oltre ai modi in cui I'ingegnere sociale pud sconfiggereo
aggirare lamisura al finedi ingannare un dipendente.

Identificazione di chiamata (presumendo che questa OEZi onesiapre
vistanellarete telefonicaaziendale). Accertatevi sullo schermoselate-
|lefonata provengadall'interno o dall'esterno, e che il nome o numero di
telefono corrispondaall'identitafornitada chi chiama,

Debolezza: I'informazione sulle chiamate esterne puo esserefalsifica-
tadachi haaccessoa un PBx 0 a un centralino collegato a servizio di
telefoniadigitae.

Richiamare. Cercatelo nell'elenco aziendale e richiamatelo presso
I'interno per verificareche siaun membro del personale.

Debolezza: un attaccante competente puo trasferire la chiamataa un
interno aziendalein modo che, quando si fala telefonatadi verificaal
numero comparso nell'elenco, venga rimbalzata al numero ester-
no dell'attaccante.

Garanzie. Una personafidata garantiscei'identita ddl richiedente.

Debolezza: gli attaccanti riescono spesso con qual che pretesto a con-
vincere un atro dipendente della propria identita di modo che questi
garantisca per loro.

Segreto condiviso. Usate un segreto aziendal e, come una password o
un codicegiornaliero.

Debolezza: se ne sono a conoscenza molte persone, é facilechelo sia
anchel'attaccante.

S?pervisore/capouﬁ‘icio. Telefonatea superiore del dipendente per
verificare.

Debolezza: seil richiedentehafornitoil numero per telefonareal suo
capoufficio, la personache il dipendente contatta quando chiama po-
trebbe non essereil vero capoufficio bensi un complice.

E-mailsicure. Richiedete un messaggio con firmadigitale.

Debolezza: se un attaccante ha gia compromesso un computer e in-
stallato un Key logger* per rubare la pass phrase, puo inviare anche
unae-mailcon firma el ettronica che sembri proveniredal dipendente.

Riconoscimento vocale. La personache ricevelarichiestahagiatrat-
tato con il richiedente (preferibilmentedi persona), sa per certo cheeé

* B un softwar e cheregistrai caratteri digitali sullatastier a, e opzionalmenteli
inviaall'estemo via Internet. [N.d.R]
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una personafidata e la conosce abbastanza da identificarela sua voce
per telefono.

Debolezza: ¢ un metodo abbastanza sicuro, difficile da aggirare per
|'attaccante, ma non serve se la personainterpellatanon hamai visto o
sentitoil richiedente.

Soluzione password dinamica. I1richiedentes autentica usando una
password dinamicacome un Secure 1.

Debolezza: per battere questo metodo un attaccante deve procurarsi
un apparecchio di password dinamica oltre a pIN ddl dipendente cui
appartiene legittimamente, oppure deve convincerlo a leggere l'infor-
mazionesullo schermo efornirgli il PIN.

In carne e 0ssa con il documento d'identita. Il richiedentes presenta
di personaefornisceun tesserinoo un altro documentod'identita, pos-
sibilimente con lafoto.

Debolezza: spesso gli attaccanti riescono a rubare un tesserino o a
crearne uno che sembri autentico, pero di solito evitano questa tattica
perchéapparire di persona comportail rischio di essereidentificatoe
denunciato.

Secondo passo: verifica dello status del dipendente

Lamassimaminacciaalla S curezzaddleinformazioni non proviene dal-
I'ingegnere socide professionista né dall'intruso informaticodotato, mada
qualcuno molto piu vicino: il dipendente appena licenziato desideroso di
vendicars oppure di mettere su un'impresa Sfruttando i dati rubati dall’a-
zienda. (Ricordateche unavariantedi questa procedurapud anche essere
usataper verificareche qual cuno abbiaancoraunareazioned'affari conla
vostraazienda, tipo fornitore,servizioesterno incaricato o a contratto.)

Primadi procurare informazioni delicate a un'altra persona o di ac-
cettareistruzioni per fare qualcosa sul computer o apparecchi correla-
ti, verificate sempre che il richiedentefaccia ancora parte dell’organi-
gramma aziendale usando uno di questi metodi.

Elenco del personale. Sel'azienda ha un elencoonline cheriporta con
esattezzai dipendenti attivi, accertare cheil richiedentevi figuri anco-
ra

Verifica da Farte del superiore del richiedente. Chiamate il suo supe-
rioreusandoil numero che comvare nell'elenco. non auello fornito dd
richiedente.

Verifica nel settore o ufficio del richiedente. Chiamateil settore o uffi-
cio del richiedentee domandate se facciaancora parte del personale.

Terzo passo: verifica dell'autorizzazione ad accedere

Oltreaverificarecheil richiedenteappartengaancoraa personaleo
abbia un rapporto di lavoro con la vostra azienda, resta ancoraiil pro-
blema se sia autorizzato ad avere accesso alle informazioni richieste o
sia autorizzato a pretendere specifiche azioni che possano coinvolgere
computer o apparecchi correlati.

Questadecisione pud essere presa usando uno dei metodi seguenti.
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Consultareelenchi di incaricolgruppo/responsabilita. Un'azienda pud
fornire un tempestivo accesso alle autorizzazioni stampando e enchi
dei dipendenti aventi diritto alle date informazioni. Questi elenchi pos-
soNno essere strutturati secondo incarico, ufficio o settore, responsabi-
lita o tramite una combinazione dei tre, e dovrebbero essere conservati
in rete per essere aggiornati e procurare un veloce accesso all’autoriz-
zazione. Di solito i cgietentori i informazioni sono responsabili della
creazionee conservazionedelleliste di accesso alle informazioni sotto-
posteal loro controllo.

en [ da un capoufficio. 1 ¢ :;nte 1 il
superiore 0 capoulfficio del ric affinché lo autorizzi a
alarichiesta

Ottenerel'autorizzazione dal detentore di informazioni o da un suo de-
legato. 11 detentore delle informazioni ¢ il giudice ultimo per decidere
sesiail caso di garantirel'accesso a una data persona. La proceduradel
controllo dell'accesso informatico significache il dipendente deve con-
tattare il superioreimmediato perché approvi larichiesta di accessoin
base al'incarico ricoperto. Se non esiste una definizione di auesto in-
carico, é responsabilita del capoufficio contattare il relativo detentore
di informazioni affinché dia il permesso. Questa catena di comando
dovrebbeessererispettatain modo chei detentori di informazioni non
siano gravati da troppe richieste.

Ottenere I'autorizzazione tramite pacchetto software proprietario. Per
le grandi aziendein un settore altamente competitivo, sarebbe consi-
gliabile allestireun pacchetto software proprietario che fornisca le au-
torizzazioni. Gli utenti non potrebbero controllare i diritti all'accesso
degli altri, ma inserirebbero il nome e I'identificatore associato indi-
cando leinformazioni richieste. Il pronrammafornira unarispostain-
dicante I'autorizzazione all'accesso de€ dipendente a queste informa-
zioni. Tdealternativa evitail pericolo di creare un elenco del persona
le, con i rispettivi diritti d'accesso a informazioni preziose, critiche o
delicate, che pud essererubato.

POLITICHE GESTIONALI

; ; i Le seguenti politiche riguarda-
£ importarterioardareche duestell- |, i dipendent! a livello dirjgen.
gneri sqidli, Pensatedi un atimo; se | Z191€, € sono suddivise in classi-
un ataccante che 9a prendendo di | ficazione dati, diffusione delle.in-
mira Una. compagnia s accorge che | formazioni, gestione del telefoni e
questa consava denchi dd genere | politiche miscellanee. Ricordo che
fara i tutto per ottenerli, euna valta | ogni categoriautilizzaunasuastrut-
avuti fra le mani, gli gpriranno | turadi numerazione per lafacilei-
molte porte mettendol’azienda inuna | - dentificazione delle misure indivi-
condizionedi grave pericolo. duali.

Paliticheriguardanti la classificazione dei dati

_ Per classificazionedati si intendeil modoin cui lavostraaziendaor-
dinain class lasensibilitadelleinformazioni e quanti dovrebbero aver-
Vi accesso.
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Assegnare una classificazioneai dati |

Politica: tutteleinformazioni di valore, cruciali o sensibili pertinenti
al lavoro devono avere una categoria di classificazioneassegnata dd
detentore di informazioni designato o da un suo delegato.

Spiegazione/Note: il detentore designato, o il delegato, assegnera una
classificazione consona a qualsiasi informazione usata di norma per
arrivare a una meta commerciale. Inoltre, controllerachi pud accedere
a quell'informazionee quale uso puo farne. 11 detentore pud cambiare
la classificazionee indicare un periodo di tempo per |a desegretazione
automatica.

Qualsiasi voce non contrassegnata in modo diverso dovrebbe essere
classificatacomesensibile.

Diffonderele proceduredi gestione delle informazioni classificate

Politica: |'azienda deve prevedere procedure che governino la diffu-
sione delleinformazioni in ogni categoria.

Spé‘ggazione/Note: una volta effettuate le classificazioni, occorrono
procedure per ladiffusionedelleinformazioni al personale e agli ester-
ni come evidenziato nelle procedure di verifica e autorizzazione gia
espostein questo capitolo.

Etichettare tutte le voci

ic  contrassegnare chiaramente a i a stampali Sai
supporti :hivi contenenti informazioni confidenziali, personali o
interne in modo che appaia evidente lacorrettaclassificazione dei dati.
Spiegazione/Note: i documenti su carta devono avere una copertina
con un’etichetta di classificazioneevidentee un'altra su ogni pagina, vi-
sibilequando viene aperto il documento. Tutti i fileelettronici non eti-
chettabili facilmente (database o file grezzi) devono essere protetti da
controlli all'accesso, per garantire che queste informazioni non siano
diffusein modo scorretto e non siano manipol ate, distrutte o reseinac-
cessihili. Tutti i supporti informatici quali dischetti, nastri e cp-roM de-
vono essere etichettati in based livello pit alto di classificazionedelle
informazioni contenute.

Diffusione delle informazioni

Ladiffusionedelle informazioni significalarivelazione dei dati ale
varieparti in base allaloro identita e autorizzazione all'accesso.

Procedura di verifica del dipendente

Politica: I'azienda dovrebbe prevedere procedure esaustive utilizza-
bili dai dipendenti per verificarel'identita, I'incarico e |'autorizzazione
ddl'individuo primadi diffondereinformazioni confidenziali o sensibi-
li odi eseguireuna proceduracheimplical’'uso di hardware o software
informatico.

Spiegazione/Note: laddove giustificato dalle dimensioni dell'azienda
edai bisogni specifici di protezione, andrebbero utilizzateletecnologie
avanzate di sicurezza per verificarel'identitd. La misura migliore sa-
rebbe usare apparecchi di verificainsieme a un segreto condiviso per
identificare positivamente le persone che avanzano la richiesta. Per
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uanto questa pratica possaridurreil rischio in maniera significativa,
ﬁ costo potrebbe essere proibitivo per certeimprese. In questi cas. I'a-
zienda dovrebbe utilizzare solo un segreto condiviso, come una pass-
word o un codicegiornaliero.

Diffusione di informazioni a terz

Politica: prevedeteun insiemedi procedure raccomandate per la dif-
fusionedi informazioni, che tutti i dipendenti devono essere preparati
aseguire.

Spiegazione/Note: in genere bisognaimporre queste proceduredi di-
stribuzione per:

¢ Informazioni libereall'interno dell'azienda.

¢ Distribuzionedi informazioni aindividui e dipendenti di organiz-
zazioni che hanno un rapporto consolidato con I'azienda, quali
consulenti, lavoratori a tempo determinato, interni, personale di
strutture fornitrici 0 consociateecc.

¢ Informazioni disponibili per I'esterno.

¢ Informazioni aqualsiasi livellodi classificazione qualorasiano dif-
fuse di persona, per telefono, per posta anche elettronica, per fax,
per casellavocale, per corriere e mezzo el ettronico.

Diffusione di informazioni confidenziali

Politica: le informazioni confidenziali, cioé quelle che potrebbero
provocare danni notevoli qual ora ottenute da persone non autorizzate,
[possono essere rilasciatesoltanto a personafidata autorizzata.

Spiegazione/Note: |e informazioni confidenziali in forma fisica (cioé
stampate 0 su supporto rimovibile) possono essere diffuse:

e Di persona. o )

e Tramite posta interna sigillata e contrassegnata come "confiden-
ziae'.

* Fuori dall'azienda tramite un corriere fidato (per esempio Federal
Express, ups esimili) con firma obbligatoriadel ricevente, o daun
servizio postale che prevede unaclasse di posta raccomandata.

Leinformazioni confidenziali sotto forma el ettronica (file, database,
e-mail) possono essere diffuse:

¢ All'interno di unae-mailcifrata.

¢ Come allegato sotto formadi filecifrato.

¢ Tramitetrasferimento el ettronicoa un server dellareteinternadel-
I'azienda.

¢ Daun programmafax del computer, ammesso chesoltanto il desti-
natario previsto usi la macchinaall’altro capo o che lo stia aspet-
tando presso quella macchina. Come alternativa, potete mandare
fax senzala presenzadel destinatario se usate un collegamentote-
lefonico crittato a un server fax protetto da password.

Le informazioni confidenziali possono essere discusse di persona,
per telefono all'interno dell'azienda, per telefono esterno se esistelaci-
fratura, per trasmissionesatellitare crittata, per collegamento crittato
in videoconferenzae per Voice Over Internet Protocol (voip) crittato.
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Per le tramissioni via fax, il metodo raccomandato prevede che il
mittente trasmetta una copertina e che il destinatario mandi una pagi-
nadi risposta appenalariceve per dimostrare cheé alla macchina, do-
podichéil mittente invierail fax.

Non sono accettabili per discutere o diffondere informazioni confi-
denziali i seguenti mezzi di comunicazione: emailin chiaro, messagg:
di casellavocae, posta normale e metodi di comunicazione senza Eﬁ
wireless (cellulari, cordless, sms).

Diffusione di informazioni personali

Poalitica: e informazioni personali, cioé quellesui dipendenti che, se
portate a conoscenza, potrebbero danneggiareloro o | azienda, posso-
no esserediffusesolo a personafidata autorizzata.

Spiegazione/Note: |e informazioni personali in forma fisica (cioé su
carta o su supporto d'archivio) possono esserediffuse:;

* Di persona. .
e Tramite postainternasigillatae contrassegnata come " personale”.
 Tramite posta normale.

Le informazioni personali in forma elettronica (file, database, e
mail) possono esserediffuse:;

e Tramite posta el ettronicainterna.

» Tramitetrasferimento elettronico a un server dellareteinternadel-
I'azienda.

¢ Per facsimile, ammesso che soltanto il destinatario previsto us la
macchina all'altro capo o che stia aspettando il fax presso quella
macchina. Potete spedirli anche a server fax Potetti da password.
Come alternativa, potete mandare fax senzala presenza del desti-
natario seinviati tramite collegamentotelefonico crittato a un ser-
ver fax protetto da password.

Leinformazioni personali possono essere discusse di persona, per te-
lefono, per satellite, per videoconferenzae vorr crittato.

Non sono accettabili per discutere o diffondereinformazioni perso-
nali i seguenti mezzi di comunicazione: emailin chiaro, messaggi di
voice mail, posta normale e metodi di comunicazione senza fili (cellu-
lari, cordless, sms).

Diffusione delle informazioni interne

Politica: leinformazioni a uso interno sono quelle da condividereso-
lo internamente al'azienda o con persone fidate che hanno firmato un
accordo di riservatezza. Bisogna prevedere dellelinee guida per la dif-
fusionedelleinformazioni interne.

Spiegazione/Note: |e informazioni interne possono essere distribuite
in ogni forma, compresa la posta €elettronica aziendale, ma non fuori
dall'azienda a meno che le emal non siano cifrate.

Discutere informazioni delicate per telefono

_Politica: primadi dare per telefono informazioni che non sono state
dichiarate pubbliche, |a persona che le forniscedeve riconoscerelavo-
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cedd richiedente per previi contatti di lavoro, oppure seil sistemate
lefonico ha identificatola chiamata come proveniente dall'interno as-
segnato al richiedente.

Spiegazione/Note: se la voce del richiedentenon é nota, chiamateil
suo interno per controllarlasul messaggioregistrato in segreteriaop-
pure il suo superiore per controllarel'identitae I'autorizzazioneall’ac-
Cesso.

Procedure del personaleall'ingresso o all'accoglienza

Palitica: il personale nell'atrio deve farsi consegnare un documento
confoto primadi affidare un plicoaquasias personache non sianota
come dipendentein ruolo. Occorrerebbeun registro su cui segnare no-
me, numero del documentod'identita, data di nascita, oggetto preleva
to eoraedatadd prelievo.

Spiegazione/Note: questa politicasi applica anche per la consegna
dei pacchetti in uscitaa qualsiasi fattorino o corriere. Le compagnie
come Federal Express usano tesserini di riconoscimento per i loro di-
pendenti.

Tradferimentodi software a terzi

Politica: prima di consegnare o rivelare programmi o istruzioni dei
computer, dovete verificarel'identita del richiedentee capire se questa
consegna e coerente con la classificazione assegnataa questeinforma-
zioni. Di norma, i programmi sviluppati in sedein formato source-code
sono considerati rigorosamente proprieta riservata e classificati come
confidenziali.

Spiegazione/Note: la decisione dell'autorizzaziones basa di solito
sulla necessitadd richiedentedi accedere d software per il propriola
Voro.

Abilitarelaposizionedd cliente

Politica: il personale addetto a vendite e marketing deve verificarela
posizione prima di dare numeri di telefono, piani di produzione, con-
tatti nel gruppo di produzioneo altre informazioni delicatea qualsiasi
clientepotenziale.

Spiegazione/Note: € una tattica usuale dello spionaggio industriale
entrare in contatto con un responsabile marketing e vendite per fargli
crederecheé in vista un grosso ordine. Per approfittare di questaocca
sioneil responsabilespesso rivela informazioni utilizzabili successiver
mente dall'attaccante come moneta di scambio per avere accesso a
informazioni delicate.

Trasferimentodi fileo dati

Palitica i fileedli altri dati elettronici non dovrebbero essere trasfe-
riti su altri supporti rimovibili a meno cheil richiedente sia personafi-
dataidentificatae con diritto di disporredi quei dati in quel formato.

Spiegazione/Note: un ingegnere socia e puo facilmenteingannare un
dipendentefornendo una richiesta plausibile per farsi copiareleinfor-
mazioni sensibili su nastro, Zip oaltro supporto rimovibileefarsdein-
viare oppure conservareal'ingresso per un successivo prelievo.
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Gestione telefoni

Le politiche di gestione dei telefoni garantiscono che i dipendenti
Fossano verificarel'identita di chi chiama e proteggereda chi chiama
e proprie informazioni come contatto.

Trasferimento di chiamata su numeri di moderno di fax

Politica: i servizi di trasferimento di chiamata che permettono di
passare |e tel efonate a numeri esterni non saranno attivati su modem o
numeri di fax al'interno dell'azienda.

Spiegazione/Note: gli attaccanti sofisticati possono tentare di ingan-
nareil personale dell azienda del telefono o lavoratori delle telecomu-
nicazioni interne affinché attivino il trasferimento di chiamata da un

cauna linea =2  controllata dallattaccante. Ques tattica

it allintruso di intercettare fax. richiedere linvio per £ di
informazioni riservate all'interno dell'azienda (il personaleda per scon-
tato che un fax all'interno dellastrutturasiasicuro), oppure convincere
chi si é collegato afornire lasua yassword facendo dlittare la chiamata
aun computer trappola che simula |a procedura di log-in.

A secondadei servizi telefonici dell'azienda, il trasferimento di chia
mata puo essere controllato dal provider e non dal settore telecomuni-
cazioni. In questo caso, sara fatta una richiesta a provider affinché
I'opzione trasferimento di chiamata non sia presente sui numeri asse-
gnati alelinee di fax e modem.

Identificazione di chiamata

Politica: il sistema telefonicoaziendal e deve fornirel'identificazione
di chiamata su tutti gli ayyarecchi interni e, vossibilmente. uno sauillo
diversoquando la te%efonata provieneda fuori.

szegazzone/Note sei dipendenti possono verificare I'identita di chi
telefona da fuori possono sventare un attacco o identificarel'attaccan-
te pressoil personale addetto alla sicurezza.

Telefoni di cortesia

Politica: per impedire chei visitatori si facciano passare per dipen-
denti, ogni telefono di cortesia indichera con chiarezzalalocalizzazio-
ne di chi chiama (per esempio "atrio") sull'identificatore di chiamata
del ricevente.

Spiegazione/Note: se l'identificazione di chiamata per le telefonate
interne mostra solo il numero d'interno, bisogma pensare alla possibi-
lita di unachiamata provenientedai tel efoni in sala d' aspetto oin altre
aree pubbliche. Non dev'essere possibile che I'attaccante faccia una
chiamata da uno di questi apparecchi per indurre un dipendente a cre-
dere chearrivi daun collega

Password i n default del fabbricante allegateai sistemi telefonici

Politica: I'amministratore delle casellevocali dovrebbecambiaretut-
tele password di default allegateallarete telefonicaprima dell'utilizzo
da parte del personale.

Spiegazione/Note: gli ingegneri sociali possono ottenere gli elenchi
delle password di default dai fabbricanti e usarle per accedere agli ac-
count amministratore.
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Casdlevocali di settore

Politica: installate una casella vocale generica per ogni ufficio che e
in regolarecontatto con il pubblico.

Spiegazione/Note: il primo passo dell'ingegnere sociale e la raccolta
di informazioni sull'azienda bersaglio e sul suo personale. Limitando
I'accesso a nomi € numeri di telefonodi dipendenti, un'azienda gli ren-
dera piu difficile identificare i bersagli dentro la compagnia oppure
usarei nomi dei legittimi dipendenti per ingannare altri colleghi.

Verifica dell'assigenzaal sistema telefonico

Palitica: nessun tecnico dell'assistenza potra accedere dall’esterno al
sistema tel efoni co aziendal e senza un'identificazione positivae un’au-
torizzazionea eseguireil suo lavoro.

Spiegazione/Note: gli intrusi informatici, accedendo ai sistemi telefo-
nici aziendali, possono creare casellevocali, intercettare i messaggi di-
retti ad altri oppurefaretelefonategratisa spesevostre.

Configurazionedd sistema telefonico

Palitica: I'amministratore delle casellevocali rispetterale esigenzedi
sicurezza generale configurando gli adatti parametri di sicurezza nel
sistematelefonico.

Spiegazione/Note: | sistemi telefonici possono essereinstallati conva
ri gradi di sicurezzaper i messaggi vocdi. L'amministratoredovrebbe
essere consapevoleddle esigenze di tutela della compagnia e lavorare
con il personale addetto alla sicurezzain modo da configurareil siste-
ma telefonico affinché proteggai dati delicati.

Opzionerrintracciamento ddla chiamata

Politica: a secondadellelimitazioni dd provider di telecomunicazio-
ni, I'opzione per rintracciare la chiamata sara attivata globa mente per
permettere agli impiegati di usarlanel casoin cui sospettino chesiaun
attaccante a chiamare.

Spiegazione/Note: i dipendenti devono essere addestrati a usare 'op-
zioneeinformati sulle circostanzegiusteper usarla. 11 rintracciamento
dellachiamata dovrebbe essere avviato quando chi telefonastachiara-
mente tentando di accedere non autorizzato ai sistemi informatici
aziendali o sta richiedendo informazioni riservate. Ogni volta che un
dipendente attival'opzione occorreinviare notificaa gruppo preposto
allasegnalazionedegli incidenti.

Sistemi telefonici automati zzati

Politica: se l'organizzazione usa un sistema di risposta automatiz-
zata, deve essere programmato in modo che gli interni non siano
annunciati quando si passa una chiamata a un dipendente o a un uf-
ficio.

Spiegazione/Note: gli attaccanti possono usareil sistema telefonico
automatizzato per farsi un'idea dei nomi e degli interni del persona-
le. A quel punto sfrutteranno gli interni per far credere a chi rispon-
de di essere dei colleghi aventi diritto alle informazioni riservate al
personale.
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Casedllevocali disattivate dopo una serie di tentativi falliti di accesso

Politica: programmate il sistema telefonico aziendale in modo da
escludere qualsiasi account vocale ogni volta che viene fatto un dato
numero di tentativi falliti di accesso.

Spiegazione/Note: 'amministratore delle telecomunicazioni deve
escludere una casella vocale dopo cinque successivi tentativi falliti di
log-in, poi resettare manual mente ogni blocco di casellavocae.

Interni telefonici limitati

Politica: Tutti gli interni di uffici o di settori che solitamente non ri-
cevono chiamate dall’esterno (ufficioassistenza. salainformatica, assi-
stenza tecnicadipendenti ecc.) dovrebbero essere programmati in mo-
do che questi telefoni siano raggiungibili solo dall'interno. Altrimenti
vanno protetti con una password in modo cheil personaleele persone
autorizzate, che chiamano dafuori, debbano inserirela parolad'ordine
corretta.

Spiegazione/Note: anche se questa contromisura frustrera quasi tutti
i tentativi degli ingegneri sociali dilettanti per arrivareai probabili ber-
sagli, dovrebbe essere ricordato che un attaccante deciso riuscira tal-
vclta a convincere un dipendentea chiamare I'interno ad accesso limi-
tato chiedendoalla persona che rispondera di tel efonareall'attaccante,
oppure di passargli l'interno in questione. Duranteil training allasicu-
rezza, occorrediscutere bene questo metodo di convincerei dipenden-
ti adare unamano al'intruso, per renderli edotti di queste tattiche.

Miscellanea

Struttura del tesserino d'identificazione

Politica: i tesserini di riconoscimentodevono essere fatti in modo da
comprendere una grande foto riconoscibileda lontano.

Spieaazione/Note: |afotografia classicasui tesserini € meglio di nien-
te per quanto riguarda la sicurezza. La distanza tra una persona che
entra nel palazzo e il custode o addetto all'accoglienza, che deve con-
trollarel'identita, & di solito abbastanza grande perchélafoto si dimo-
stri troppo piccola per riconoscerela persona mentre passa. Perchésia
utile, & necessario riprogettareil tesserino, se necessario.

Revisione dei diritti di accesso quando si cambia posizione o respon-
sabilita

Politica: ogni voltache un dipendente cambiaruolo o gli vengono af-
fidate responsabilitamaggiori o minori, il suo superioreawertiralairt
di questa novita perché possa essergli assegnato un adeguato profilo di
sicurezza.

Spiegazione/Note: lagestionedei diritti di accessodel personaleé ne-
cessaria per limitare la rivelazione di informazioni protette. Si appli-
chera la regola del minor privilegio: i diritti di accesso assegnati agli
utenti saranno i minimi necessari per eseguirequel lavoro. Ogni richie-
sta di cambiamento che risulti in diritti accresciuti deve concordare
con una politicadi concessione di accrescimentodiritti.

Il superioredel lavoratoreoppureil settore risorse umane avralare-

VY'W.INFORMA-AZIONE.INFO



sponsabilitadi notificareil settore I nformation Technology perchéade-
gui i diritti di accessodel detentore di account.

| dentificazione speciale per gli esterni

Politica: La vostra azienda dovrebbe rilasciare un pass speciale con
foto per gli addetti alleconsegnefidati e per i non dipendenti che devo-
no entrare nei vostri locali regolarmente.

Spiegazione/Note: Gli esterni che devono entrare nell'edificio regolar-
mente (per esempio per le consegne di vivande alla mensa oppure per
riparare la macchina delle fotocopie o installare telefoni) possono co-
stituire una minaccia. Oltre a rilasciaremateriali di identificazioneper
questi visitatori, verificate chei vostri dipendenti siano allenati aindi-
viduare un visitatore privo di pass e sappiano come comportarsi in
questasituazione.

Disabilitare gli account per i fornitori

Politica: ogni voltache un fornitorecui e stato assegnato un account
informatico %a conclusoil suo rapporto. o quando scadeil contratto, il
caposettore responsabile notificheraimmediatamente al settore Infor-
mation Technology affinché disabiliti gli account, compresi quelli usati
per accedereal database, al modem o per |'accesso Internet in remoto.

Spiegazione/Note: terminato un rapporto di lavoro c'eé sempreil peri-
colo chegli altri usino la conoscenzadei sistemi e delle proceduredel -
lavostraaziendaper accedereai dati. Tutti gli account informatici usa-
ti da quella persona o a lui noti devono essere subito disabilitati. Cio
comprende anche gli account dei database della produzione, quelli di
pofllegam_ento remoto e tutti quelli usati per accedere ad apparecchi
informatici.

Organizzazione del sistema di segnalazione incidenti

Palitica: dovreteallestire unastruttura per segnalaregli incidenti op-
pure, nelle aziende pit piccole, un singolo individuo e una riserva per
ricevereediffonderegli allarmi riguardo presunti incidenti in corso re-
lativi alla sicurezza.

Spiegazione/Note: centralizzando le segnalazioni di presunti inciden-
ti, un attacco che atrimenti sarebbe passato inosservato pud essere
scoperto. Nd caso siano scoperti e segnalati sistematici attacchi all’or-
ganizzazione,lastruttura di segnalazionedev'esserein gradodi intuire
che cosa sta prendendo di miral'attaccante in modo da poter decidere
contromisure speciali per proteggere quei beni.

I dipendenti delegati a riceverele segnal azioni devono conoscereal -
la perfezionei metodi e le tattiche degli ingegneri sociali,in modo da
poter val utare le segnal azioni e capire quando & in corso un attacco.

Hot line per segnalare gli incidenti

Palitica: prevedete una hot line collegataalla struttura di segnalazio-
neincidenti o con la persona delegata, che potrebbe essere un interno
feciledaricordare.

Spiegazione/Note: quando un membro del personal e sospettadi esse-
re bersaglio di un attacco, dev'essere in grado di notificareimmediata
mente alla struttura di segnalazione. Perché questa notizia sia tempe-
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stiva, tutti gli operatori e centralinisti dell'aziendadevono avereil nu-
mero in bella vista.

Un sistema di allerta tempestiva a livello aziendale puo aiutare in
maniera significatival'organizzazione nel rilevamento e nella risposta
a un attacco in corso. | dipendenti devono essere adeguatamente pre-
parati in modo che appena sospettano di essere vittima di un attacco
chiamino immediatamente |a hot line. Secondo le procedure stahilite,
il personale addetto alla seghalazione incidenti avvertira immediata:
mentei %ru%gi bersaglio dell'intrusione possibilein modo datenere al-
ta la soglia d’attenzione. Perché |a segnalazione sia tempestiva. il nu-
mero della hot line dev'essere conosciuto in tuttala struttura.

Sgillarele aree delicate

Politica: una guardia filtrera |'accesso dle aree sicure o ddlicate,
chiedendo due forme di autentica.

Spiegazione/Note: una formaaccettabile di autentica € unaserratura
elettronicain cui il dipendente deve passare il tesserino e inserire un
codice d'accesso. Il miglior metodo per recintare le aree delicate ¢ una
guardia a ogni entrata. Nelle organizzazioni in cui sarebbe troppo co-
stoso, usate due forme di convalidadell'identita. A secondadei rischi e
del costo, si raccomanda una carta d'accesso biometrica.

Ripostigli per lereti e per le telecormunicazioni

Politica: i ripostigli elestanze contenenti i cavi di rete o ddl telefono
0 punti di accesso allarete devono essere sempre sorvegliati.

Spiegazione/Note: soltanto il personale autorizzato potra accedereai
ripostigli o_a(fli stanzini delletelecomunicazioni. | manutentori esterni
oi fornitori devono essereidentificati con certezza. usando le procedu-
re diffuse dall'ufficio preposto alla sicurezza delle informazioni. L'ac-
cesso dle linee telefoniche, agli hub di rete, ai centralini e agli altri
macchinari correlati potrebbe essere usato dagli attaccanti per com-
promettere la sicurezza dei computer o dellarete.

Cassette della posta interna

Politica: le cassette per la posta interna non devono essere piazzate
in aree accessibili a tutti.

Spiegazione/Note: lespieindustriali o gli intrusi informatici capaci di
accedereai punti di raccoltadella posta interna possono inviare fecil-
mente autorizzazioni false 0 moduli che permettono al personale di
diffondereinformazioni confidenziali o afare qualcosache aiuti il ma
lintenzionato. Inoltre, I'attaccante pud mandare un floppy o un altro
supporto elettronico con istruzioni di installare un aggiornamento di
programma oppuredi aprire un file con all'interno comandi macro che
servono ai fini dell'intruso. Naturalmente ogni richiesta arrivata per
postainternaviene data per scontata come autentica da chi lariceve.

Bacheca aziendale

Politica: e bacheche per i laveratori non devono essere piazzatein
punti in cui haaccesso inubblico.

Spiegazione/Note: molteimprese hanno delle bachechein cui s affig-
gono informazioni riservate o personali affinché tutti le leggano. Spesso
Vi §i attaccano annunci dei datori di lavoro, liste dipendenti, promemoria
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interni, numeri di contatto privati dei dipendenti elencati nelle pubbli-
citaealtreinformazioni consimili.

Le bacheche possono essere piazzate presso la mensa o vicino alle
aree fumatori o di riposo cui i visitatori hanno accessoillimitato. Que-
sto genere di informazioni non dovrebbe essere messo a disposizione
di visitatori o pubblico.

Entrata del centro informatico

Palitica: lasalacomputer o il centro dati devono essere sempre sbhar-
rati eil personaledeve autenticare la propriaidentita primadi entrare.

Spiegazione/Note: la sicurezza aziendale dovrebbe pensare se sia il
caso di distribuire un tesserino elettronico o un lettore di card perché
tutti gli accessi siano controllati e memorizzati el ettronicamente.

Account clienti pressoi provider di un servizio

Palitica: il personaleche passadli ordini ai fornitori di servizi critici
per I'azienda deve prevedere una password degli account per impedire
a persone non autorizzate di fare ordini per conto dell'azienda.

Spiegazione/Note: i fornitori di servizi permettono ai clienti su richie-
sta di decidere una password. L'azienda dovrebbe stabilire password
per tutti i fornitori di servizi critici. Questa politica e fondamental eso-
prattutto per quanto riguarda tel ecomunicazionee I nternet. Ogni volta
che un servizio essenziale & compromesso, ¢ necessario verificare un
segreto condiviso prima che chi chiamasia autorizzato a fare un ordi-
ne. Ricordate anche che gli identificatori classici quali il numero della
previdenzasociale o di matricolaaziendale,il cognome daragazzadel -
la madre o simili non devono essere usati. Per esempio, un ingegnere
socialepotrebbe chiamarelacompagniadei tel efoni per ordinare di ag-
giungereopzioni comeil trasferimento di chiamata su linee dial-in op-
pure richiedere a provider di Internet di cambiare le informazioni di
traduzione in modo da fornire un indirizzoip fasullo quando gli utenti
€seguono una ricercahostname.

Contatto di dipartimento

Palitica: lavostracompagnia potrebbe avviare un programmain cui
ogni settore o ufficioaffida a un dipendente la responsabilitadi funge-
re da punto di contatto perché ogni lavoratore possa verificare con fa
cilital'identita degli sconosciuti che sostengono di venire da quel set-
tore. Per esempio, I'ufficio assistenza puo chiamare questa persona di
contatto per verificarel'identita di un dipendente che richiede un in-
tervento.

Spiegazione/Note: questo metodo di verificaddl'identita riduceil nove-
ro dei dipendenti autorizzati a garantireper i colleghi nel proprio settore
quando richiedono assistenzacomein caso di resettaggio delle password
o per atri problemi informatici. Gli attacchi degli ingegneri sociali hanno
successo anche perchéil personaedel'assistenzatecnicaé sempre pres-
sato e non verificain modo adeguato l'identitadei richiedenti. Di solito,
nelle grandi organizzazioni non e possibile conosceredi persona tutti gli
autorizzati per viaddl'devato numerodi lavoratori. Il metodo dd contat-
to singolo per le garanzie limitail numero di dipendenti chel'assistenza
tecnicadeve conoscere persona menteafini di verifica
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Password clienti

Politica: i rappresentanti dei servizi per laclientelanon potranno re-
cuperare le password degli account clienti.

Spiegazione/Note: spesso gli ingegneri sociali chiamano il servizio
clienti e tentano con un pretesto gi strappare un’informazione sull’au-
tenticade cliente come una password o if)numero della previdenza so-
ciale. Poi, forti di questa informazione, chiamano un altro servizio fin-

endo di essereil clientee ottengono dati oppure fanno ordini fraudo-
%enti. Per impedire il successo di questi tentativi occorre allestire un
software per 1l servizio clienti in modo chei rappresentanti possano so-
lo digitare le informazioni di autentica fornite dal chiamante ricevendo
una crli spostadal sistemaa confermadellacorrettezzao meno dellapass-
word.

Test di vulnerabilita

Politica: e consigliabilela notificaduranteil training el'orientamen-
to del dipendente dell'utilizzo periodico da parte dell'azienda delle tat-
tiche degli ingegneri sociali per saggiarei punti deboli della sicurezza.

SpiegaziondNote: senza questa notifica dei test di penetrazione, il
personal e potrebbe essere imbarazzato, arrabbiarsi o subire dltri trau-
mi psichici a causa dell'uso di tecniche ingannevoli contro di loro da
parte di colleghi o incaricati. Se si awertono durante il periodo di
orientamento I nuovi assunti che possono essere sottoposti a esami de
genere, preverretequesti attriti.

Esposizione delle informazioni confidenziali

Politica: leinformazioni aziendali non Breviste per ladiffusione pub-
blicanon saranno esposte in aree accessibili a tutti.

SpiegaziondNote: oltre alleinformazioni confidenziali sui prodotti o
la procedura, saranno parimenti tenute sotto chiave le informazioni a
uso interno comegli elenchi dipendenti o i numeri di telefono o gli or-
ganigrammi di ogni settore.

Training di attenzione alla sicurezza

Politica: tutte le persone impiegate dall'azienda devono completare
durante la fase di orientamento, un periodo di addestramento che le
informi sui problemi della sicurezza. Inoltre, ogni dipendente deve se-
guire corsi di aggiornamento a intervalli periodici, non oltre i dodici
mesi, come richiesto dal dipartimento incaricato del training.

Spiegazione/Note: molte organizzazioni snobbano del tutto il train-
ing. Stando all'analisi Global Information Security Survey del 2001,
soltanto il trenta percento delle organizzazioni prese in esame investo-
no nel training, cheinveceé essenzialeper minimizzarelefale ndlasi-
curezzatramite tecnichedi ingegneriasociale.

Corsi di preparazione alla sicurezza prima di ottenere |'accesso ai
computer

Politica: il personale deve frequentare e completare con successo
un corso di informazione sui temi della sicurezza prima che gli sia
consentito accedere ai sistemi informatici aziendali.

Spiegazione/Note: spesso gli ingegneri sociali prendono di mirai
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nuovi assunti sapendo che sono in genere quelli meno a corrente
delle politiche di sicurezza e delle procedure per decidere la classifi-
cazione ela gestione delleinformazioni delicate.

Il training dovrebbe prevedere un'occasione in cui i dipendenti
possano porre domande su queste politiche. Dopo |'addestramento, il
titolare dell’account dovra firmare di aver compreso le politichedi si-
curezza dando conferma che le osservera

Tesserino a codice colore

Palitica: i tesserini di identificazionedevono utilizzare un codice co-
lore per indicare se il possessore e un dipendente, un incaricato ester-
no, un lavoratore atempo determinato, un fornitore, un consulente, un
visitatore o uno stagista.

Slpiegazione/Note: il colore del tesserino € un mezzo eccellente per
cogliere al volo dalontano o status di una persona. Lalternativa po-
trebbe esserel'uso di caratteri pitt grandi nella scritta del ruolo, pero il
codicecoloreé inconfondibilee facile daindividuare. Un classicotruc-
co degli ingegneri sociai per accedereai palazzi é quello di travestirsi
dafattorino o riparatore. Unavoltaall'internodellastrutturasi camuf-
feranno da dipendente oppure mentiranno per ottenere la collabora-
zione dei colleghi ignari. Percid questa politicaimpediraloro di entra-
rein modolegittimonellastrutturaper poi infiltrarsi in areein cui non
devono avere accesso. Per esempio, una personaentrata come tecnico
dei telefoni non puod farsi passare per un dipendente: il coloredel tesse-
rino lo smascherera subito.

POLITICHE SULLA INFORMATION TECHNOLOGY

I1settore Information Technology di ogni azienda necessitadi poli-
tiche speciali che aiutino a proteggere le informazioni della compa
gnia. Per rispecchiare la tipica struttura dell'ufficio 1T di un’organiz-
zazione, ho suddiviso le politiche relative in generiche, assistenza,
ammi nistrazione computer e centrale operativa.

Generiche

Informazioni sui dipendenti del settore IT

Politica: i numeri di telefono e gli indirizzi e-mail dei singoli dipen-
denti del settore non saranno rivelati a nessuno che non sia autoriz-
zato.

Spiegazione/Note: 10 scopo di questa politicaé di prevenire |'abuso
delleinformazioni daparte degli ingegneri sociali. Rivelandosoloil nu-
mero generico o l'indirizzo di e-mail del settore T impedirete agli ester-
ni di entrare direttamente in contatto con il personae del settore. L'in-
dirizzo di e-mail dei contatti tecnici e della gestionedel sito dovrebbe
essere soltanto un nome generico come admin@nomeazienda.com.|
numeri telefonici pubblici dovrebbero essere collegati con una casella
vocaledi dipartimento, non con i singoli lavoratori.

Quando leinformazioni per i contatti diretti sono disponibili, allora
& semplice per I'intruso informatico raggiungere specifici dipendenti
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dell''r convincendoli a fornire informazioni utilizzabili in un attacco
oppure impersonando colleghi usando il loro nome o le informazioni
per il contatto.

Richieste di assistenza tecnica

Politica: tuttele richieste di assistenza tecnicadevono essere rivolte
al gruppo che legestisce.

Spiegazione/Note: gli ingegneri sociali potrebbero tentare di pren-
deredi mirail personale IT che, di regola, non gestiscei problemi tec-
nici e che potrebbe non conoscere le corrette misure di sicurezza
quando risponde a tali richieste. Inoltre il personale 1T dev'essere pre-
parato a non obbedire a queste richieste e rimandare I'interlocutore
al gruppo incaricato dell'assistenza.

Ufficio help desk

Procedure di accesso remoto

 Politica: il personale dell'assistenza non deve divulgare dettagli o
istruzioni sull'accesso remoto, compresi i punti esterni di accesso dla
reteoi numeri dei modem, a meno cheil richiedente non siastato:

¢ Verificato come persona autorizzata a ricevere informazioni in-
terne.

¢ Verificatocome personaautorizzata a collegars allarete aziendale
come utenteesterno. Senon e noto di persona, il richiedente dovra
essereidentificato in conformita con le procedure di verificae au-
torizzazioneesposte all'inizio di questo capitolo.

Spiegazione/Note: il Servizio assistenza interna é spesso il primo ber-
saglio dell'ingegnere sociale sia per la natura del suo lavoro, ci ~dare
una mano in caso di problemi informatici, sia perchédi solito ha privi-
legi elevati di sistema. Tutto il personale di questo ufficio dev'essere
preparato acomportarsi dafirewall umano per impedire diffusioni non
autorizzate di informazioni, che potrebbero aiutare persone non auto-
rizzatead accedereallerisorseaziendali. Laregolafondamentale é non
rivelare mai le procedure di accesso remoto a nessuno primadi un'i-
dentificazione.

Cambiare le password

Politica: la password di un account pud essere cambiata solo su ri-
chiestadd titolare dellaccount.

Spiegazione/Note: il trucco pit comune usato dagli ingegneri sociali &
il cambio dellapassword di un'altra persona. L 'attaccantefingedi esse-
re un dipendente e di avere perso o dimenticato |a password. Per ridur-
rele possibilitadi successodi questo generedi attacco, un dipendente
del settore 1T che riceve una richiesta di cambiamento password deve
richiamare il lavoratore prima di muovere un dito, e latelefonata non
dev'essere fatta ad numero fornito dal richiedente bensi a quello chefi-
gurain elenco. Vedi le procedure di verifica e autorizzazione riguardo
questa misura.
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Cambiarei privilegi di accesso

Politica: tuttelerichieste di aumentare i privilegi oi diritti di ac-
cesso devono essere approvate per iscritto dal superiore del titolare
dell'account. Una volta apportato il cambiamento sara necessario
mandare una conferma al capoufficio richiedente tramite posta in-
terna. Inoltre queste richieste devono essere verificate secondo le
procedure di verificae autorizzazione.

Spiegazione/Note: una volta che un intruso informatico ha compro-
messo un normale account, il passo successivosaradi elevarei relativi
privilegi in modo da avere il completo controllo del sistemainfiltrato.
Un attaccante a conoscenza dei processi di autorizzazione puo fingere
unarichiestaautorizzata auando e trasmessaper e-mail. fax o telefono.
Per esempi o, puo telefonare all'assistenza generica 0 a quella informa
tica per convincere un tecnico a garantire ulteriori diritti di accesso al-
Taccount compromesso.

Autorizzazionedi un nuovo account

Politica: una richiesta di nuovo account per un dipendente, incari-
cato o altra persona autorizzata dev'essere fatta o per iscritto firmata
dal superiore oppure tramite emailcon firma digitale. Questerichie-
ste devono essere verificate anche mandando una conferma tramite
postainterna.

Spiegazione/Note: visto che le password e le altre informazioni utili
per entrare nel sistemi informatici sono i primissimi bersagli dei |adri
di informazioni per guadagnarsi accesso, S rendono necessarie pre-
cauzioni speciali. L'intxtto di questa politicaé di impedire agli intrusi
informatici di fingersi personale autorizzato o di falsificarelerichieste
di nuovo account. Percio tutte queste richieste devono essere confer-
mate secondole proceduredi verifica e autorizzazione.

Consegna ddle nuove password

Poalitica: e nuove password devono essere gestite come informazio-

ni confidenziali, e consegnate con metodi sicuri come per esempio di
ersona, in una spedizione con ricevutadi ritorno o tramite corriere

O'Idatgél_\/edi le politiche sulla distribuzione delle informazioni confi-
enziali.

Spiegazione/Note: potete usare anche la posta interna ma si racco-
manda che |e password siano contenute in buste sigillate cosi da oscu-
rare il contenuto. Un metodo consigliato & di designare un contatto
informatico in ogni settore con la responsabilitadi gestire la distribu-
zione dei dettagli sui nuovi account e garantire I'identita del personae
cheperde o dimenticalapassword. In questi casi il personaledi a‘ppoF-
gio lgvoreré sempre con un gruppo ridotto di colleghi rispetto a quelli
che conosce di persona.

Disattivare un account

Palitica: prima di disattivare un account dovete chiedere conferma
chelarichiestasiastata fatta da una personaautorizzata.

Spiegazione/Note: questa politica vuole impedire che qualcuno falsi-
fichi unarichiestadi disabilitare un account e poi chiami per risolvere
I'impossibilita dell'utente ad accedere al sistema. Quando l'ingegnere
sociale telefona fingendosi un tecnico a conoscenza dell'impossibilita
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dellavittima a connettersi, questi spesso obbediscea una richiesta di
rivelarelasua password durante la sistemazione del problema.

Disabilitare porte seriali di rete o altri macchinari

Politica: nessun dipendente disabilitera alcun apparecchio di rete o
porta seriale per conto di tecnici non verificati.

Spiegazione/Note: questa politicaserve a prevenire unafalsarichiesta
di disabilitazione di una porta di rete, per poi chiamarel'utente dicendo
chedli s risolverail proﬁlerna di accesso allarete. Quando I'in§egnere
sociale, fingendosi tecnico comprensivo, telefona dimostrando di cono-
scereil proilerna della vittima, durante la sistemazionedel problemail
bersaglio obbedisce facilmente a un'eventuae richiesta di rivelare la
propria password.

Rivelazionedi procedure per accesso wireless

Politica: nessun membro del personale dovrebberivelareai non au-
torizzati allaconnessionele procedure per accedereai sistemi azienda-
li su reti wireless.

Spiegazione/Note: esigete sempre una pregressa verifica del richie-
dente come persona autorizzata a connettersi allarete aziendalein ve-
ste di utente esterno prima di spiegare |'accesso wireless. Vedi "Proce-
duredi verificae autorizzazione".

Notifica problemi

Politica: i nomi dei dipendenti che hanno segnalato problemi legati
al computer non dovrebbero essere diffus fuori dal settore Informa-
tion Technology.

Spiegazione/Note: in un tipico attacco, I'ingegnere sociale chiamerail
servizio assistenza chiedendo il nome di un dipendente che ha segnala-
to recentemente problemi al computer. Potrebbe fingere di essere un
collega, unfornitoreo un tecnico dell'aziendatel efonica, e unavoltaot-
tenuti i nomi di chi ha se%nalato qualche guaio li contattera dicendo
chestachiamando per risolverli. Durante latel efonatainganneralavit-
ti rr]nall per ottenere l'informazione desiderata o far eseguire un'azione
cheloaiuti.

Esecuzione comandi o apertura programmi

Palitica: il personale del settore 1T in possesso di account privilegiati
non dovrebbe eseguire comandi o aprire applicazioni su richiesta di
una persona che non gli & nota.

SFiegaziondNote: un classico metodo usato dagli attaccanti per in-
stallare un cavallo di Troiao altri software pericolos consiste nel cam-
biare il nome di un programma gia esistente, poi chiamarel'assistenza
informaticalamentando un m io di errore che compare ogni vol-
ta che tenta di aprirlo e convincenlo il tecnico a farlo per conto suo.
Quando questi esegue, il malware ereditai privilegi dell'utente che ese-
gueil programmae compie una task, dando cosi all'attaccante gli stes-
S privilegl informatici del tecnico dell'assistenza. In questo modo |'at-
taccante puo assumere il controllo del sistema aziendal e. Questa politi-
caintroduce una contromisura a una manovradel genere, richiedendo
al personale di appoggio di verificare la carica del collega prima di
aprire un programmasu richiestadi uno chetelefona.
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Amministraz onecomputer

Cambiarei diritti globali di accesso

Palitica: unarichiestadi cambiarei diritti globali di accesso correla-
ti a un profilo di lavoro nel settore el ettronico dovrebbe essere appro-
vatadal gruppo cui & delegatalaresponsabilitadi gestirei diritti di ac-
cesso sulla rete aziendale.

Spiegazione/Note: il personale autorizzato analizzera ogni richiesta
del genere per decidere se il cambiamento potrebbe comportare una
minacciaa]fasicurezzadelle informazioni. In questo caso Il responsa-
bile appianera conil richiedentei vari problemi per arrivareinsiemea
una decisione sui cambiamenti da apportare.

Richieste di accesso remoto

Politica: I'accesso remoto informatico sara fornito solo d personale
cheavradimostrato unarea e necessitadi accedereai sistemi informa-
tici aziendali dall'esterno. La richiesta dev'essere presentata da un ca
posettore e verificata come descritto nella sezione™ Proceduredi verifi-
cae autorizzazione".

Spiegazione/Note: una valutazione della necessita di accesso dall’e-
sterno allarete aziendal eda parte del personal eautorizzato, limitando-
lo solo alle persone che ne hanno assol uta necessita, potrebbe ridurre
in maniera esponenzialei rischi ei problemi gestiongi degli utenti in
accesso remoto. Meno sono le persone con privilegi di connessionevia
modem, piu ristretto é il novero del potenziali bersagli di un attacco.
Non dimenticate mai che |'attaccante puo prendere di miragli utenti
remoti per dirottare laloro connessionealla rete aziendal e oppure fa
cendosi passare per loro in unatelefonata pretesto.

Cambiare le password di account privilegiato

Palitica: un'eventualerichiestadi sistemare una passworddi un ac-
count privilegiato dev'essere approvata dal manager o amministrato-
re di sistema responsabile del computer relativo all'account. La nuo-
va password dev essere inviata tramite posta interna o consegnata di
persona.

Spiegazione/Note: ﬁh account privilegiati hanno accesso atutteleri-
sorsedi sistemae ai tile che vi sono conservati. Naturalmentequesti ac-
count hanno bisogno della massima protezione possibile.

Accesso remoto dell'assistenza esterna

Palitica: nessuno dell'assistenza esterna (comei tecnici del fornitore
di software o hardware) deve possedere tutte le informazioni sull’ac-
Cesso remoto o essere autorizzato ad accedere a tutti i sistemi 0 mac-
chinari correlati senza previa verifica dell'identita e autorizzazione a
erogare questi servizi. Se il fornitore richiede un accesso privilegiato
per garantire |'assistenza, |a password del|'account usato sara cambiata
Immediatamente una voltasvoltoil servizio.

Spiegazione/Note: gli intrusi informatici fingono di essere fornitori
per accedere alle reti aziendali informatiche o di telecomunicazioni.
Percio & essenzialeverificare I'identita del fornitore oltre all’autorizza-
zione acompierequalsiasi lavoro sul sistema. Inoltre, le porte del siste-
ma devono essere sbarrate una volta eseguito il lavoro cambiando la
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password usatadal fornitore. Non dovrete permettere ad al cun fornito-
redi scegliersi la propria password, anche soloin viatransitoria. Alcu-
ni di loro sono noti per usare la stessa o simile presso piu clienti. Per
€esempio, una compagnia specializzata nella sicurezza delle reti hain-
stallato degli account pn'vilIe’:giati sui sistemi di tutti i clienti conlame-
desi arBall password e, per aggiungereal danno labeffa, con |'accesso Tel-
net abilitato.

Autenticazione forte per ['accesso remoto ai sistemi aziendali

Politica: tutti i punti di connessioneallarete aziendal edalocaizzazio-
Nni remote devono essere protetti tramite I'uso di strumenti di autentica-
zioneforte comele password dinamiche o labiometria.

Spiegazione/Note: molte imprese si basano sulle password statiche
quale unico mezzo di autentica per gli utenti remoti. Questa abitudine
& pericolosain quanto poco sicura: gli intrusi informatici prendono di
mira qualsiasi accesso remoto che possa rivelarsi I'anello debole della
retedelavittima. Ricordatevi sempre che non sapete mai quando qual-
cun altro é al corrente dellavostra password.

Quindi qualsiasi punto di accesso remoto dev'essere protetto con
strumenti validi di autentica come identificatori a tempo, smart card o
macchinari biometrici di modo che |le password intercettate si rivelino
inutili per |'attaccante.

Quando I'autentica basata su password dinamiche risulta poco prati-
ca, gli utilizzatori dei computer devono rispettare religiosamentela po-
liticadi scegliere password difficili daindovinare.

Configurazione del sistema operativo

Politica: gli amministratori di sistema garantiranno che i sistemi
operativi siano appena possibile configuratl in modo da essere coeren-
ti con tuttelerelative procedure di sicurezza.

Spiegazione/Note: stilare e diffonderele politicherelative allasicurez-
zaé un passo fondamentaleversolariduzionedei rischi, ma nellamag-
gior parte dei casi I'ottemperanzaé per forzalasciata al singolo dipen-

ente. Tuttaviaci sono tante contromisure informaticheche possono es-
sere rese obbligatol ie i le ¢ i del sistema :er co-
me la lunghezza obbligatoria le \ i : le walitiche
di sicurezza tramitela configurazione dei parametri del sistemaopera
tivo sfilain maniera efficaceladecisionedalle mani dell'elemento uma
no, accrescendola complessivasi curezza dell'organizzazione.

Cessazione obbligatoria

Politica: tutti gli account devono scadere dopo un anno.

Spiegazione/Note: I'intento di questa politicaé di eliminarel'esi stenzadi
account non piu utilizzati, dato che gli intrusi informatici prendono nor-
malmente di mira quelli in sonno. Questa proceduragarantisceche tutti
gli account appartenenti a ex dipendenti o incaricati rimasti indietroven-
ganodisabilitatii n automatico.

A discrezione della dirigenza potrete esigere che tutto il personale
seguaun corso di aggiornamento sullasicurezzaallo scadere del rinno-
\éo oppure prenda in esame le procedure relative e firmi una lettera

'intesa.
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Indirizzi generici di posta elettronica

Politica: il settore Information Technolcgy approntera un indirizzo
generico di email per ogni dipartimento che comunica regolarmente
conil pubblico.

Spiegazione/Note: |'indirizzo generico puo essere diffuso al pubbli-
co dal centralino o sul sito web aziendale. Altrimenti ogni dipendente
potrarivelarel'indirizzo personale di mail soltanto alle persone auto-
rizzate.

Durantelaprimafasedi un attacco, I'ingegnere sociale di solito cer-
cadi ottenerei numeri di telefono, i nomi e le cariche dei dipendenti.
In quasi tutti i casi, queste informazioni sono a disposizione di chiun-
que sul sito web aziendale o banalmente telefonando. Se create caselle
vocali genericheo indirizzi generici di e-mailrenderete difficile asso-
ciareil nomea un dato ufficio o responsabilita.

Informazioni per le registrazioni di dominio

Politica: quandoci si registraper ottenere un indirizzo Internet o per
un nome ddl'host, le informazioni riguardanti il personale ammini-
strativo, tecnico o atro non devonoidentificareal cuna persona per no-
me. Invece dovreste presentare un indirizzogenericodi emaileil nu-
mero telefonico principal edell'azienda.

Spiegazione/Note: 10 scopo di questa politicae di impedirecheunin-
truso informatico approfitti delleinformazioni relative ale personeda
interpellare. Quando si forniscono nomi e numeri di telefono, un intru-
SO puo utilizzarli per contattare le varie personee tentare di convincer-
le con I'inganno a rivelare dati sul sisterna o a eseguire azioni che lo
aiuteranno nell'attacco. Oppure puo fingersi una persona che figura
nell'elenco per ingannarei colleghi. Invecedi un indirizzo di emaldi
un dato dipendente, leinformazioni per eventuali contatti devono esse-
rein formatipo amministratore@azienda.com.ll personaledel settore
tel ecomuni cazioni pud fornire unacasellavocale generica per i contat-
ti amministrativi o tecnici a finedi limitarelarivelazionedi informa-
zioni utili per un attacco.

Installazione di aggiornamenti della sicurezza e del sistema operativo

Politica: tutti i patch di sicurezzaper il sistemaoperativo e per le ap-
plicazioni saranno installati appena disponibili. Se questa politica si
scontra con l'attivita dei sistemi cruciali di produzione, questi aggior-
namenti dovranno essere ngortati appenapossibile.

Spiegazione/Note: unavoltaidentificatoun punto debole, il produtto-
re del software dovrebbeessere contattato immediatamente per sapere
seé disponibileun patch o simili. Un sistemainformatico privo di pat-
ch rappresenta una delle massime minacce allasicurezzade l'impresa.
Quando gli amministratori di sistema perdonotempo nell’a?licazione
degli aggiustamenti necessari, mantengono una finestra spaancata al-
I'ingresso dell'attaccante. Ogni settimanasu Internet sono Identificatee
pubblicatedecinedi punti deboli nellasicurezza. Fino a quando il 1pevr-
sonale della Information Technology non sara metodico nell’applica-
zionedi tutti i patch e correzioni riguardanti lasicurezzaappena fatti-
bile. larete sarasempre arischio di incidenti nonostante auesti sistemi
s trovino dietro il firewall aziendale. E importantissimo essere a cor-
rente delle vulnerabilitaidentificate nel sistema operativooppure nelle
applicazioni usate per il lavoro.
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Informazioni sui siti web

Politica: il sito web aziendaleesterno non riveleradettagli sullastrut-
tura néidentifichera per nomei dipendenti.

Spiegazione/Note: |e informazioni sulla struttura quali gli organi-
grammi, le gerarchie, gli elenchi dipendenti, i nomi, le posizioni, I nu-
meri di contatto interno, i numeri di matricola o simili usate per le pro-
cedureintramurali non dovrebbero essere disponibili sui siti web pub-
blici. Gli intrusi informatici ottengono spesso informazioni utilissime
sul sito web del bersaglio, che poi manipoleranno per sembrare un di-
pendenteinformato nell'operazionedel raggiro. Sara piti facile per loro
sembrare credibili avendoin mano queste informazioni. Inoltre posso-
no studiarle per scoprire quale puo essereil bersaglioin possessodi o
con accesso ainformazioni di valore o cruciali.

Creazione di account privilegiati

Politica: non bisognacreare account privilegiati o garantire privilegi
di sistemaa un account se non dietro autorizzazione dell'amministra-
tore o manager di sistema.

Spiegazione/Note: spesso dli intrusi informatici si fingono fornitori di
hardware o software per ingannare il personale della Information Te-
chnology affinché crel account non autorizzati. Questa politicamiraa
bloccare simili attacchi garantendo un maggiore controllo sulla crea
zione di account privilegiati.Il manager o amministratore del sistema
informatico deve approvare ogni richiesta di account con privilegi ac-
cresciuti.

Guest account

Politica: i guest account su qualsiasi sistema informatico o apparec-
chiature in rete devono essere disabilitati o eliminati, a parte un even-
tuale server Frp (File Transfer Protocol) con accesso anonimo abilitato
approvato dalla direzione.

Spiegazione/Note: il guest account fornisce accesso temporaneo alle
persone che non hanno bisognodi possedere un loro account fisso. Pa
recchi sistemi operativi vengonoinstallati con un guest account abilita-
to in default. Invece dovrebbero essere sempre disabilitati visto chela
loro esistenza violail principio della responsabilita dell'utente. La 1T
dovrebbe essere in grado di rilevare ogni attivita che coinvolgai com-
puter e poterla riferire a uno specifico utente.

Gli ingegneri sociali non hanno molti problemi ad approfittarsi di
guesti account per ottenere accesso non autorizzato, sia direttamente
sla convincendo persone autorizzate a usare un guest account.

Codifica dei dati di back-up esterni alla sede

Politica: ogni dato aziendalearchiviato fuori sede dovrebbeessereci-
frato per impedire |'accesso non autorizzato.

Spiegazione/Note: il personale operativo deve garantire che tutti i da-
ti siano recuperabili nel caso occorra ripristinare le informazioni. Cio
richiede un test regolare fatto su un campione a caso di file cifrati per
verificareche i dati possano essere recuperati. Inoltre, le chiavi usate
per codificarei dati saranno conservate presso un gestore fidato nel ca-
SO in cui vadano perse o non siano disponibili.
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Accessodei visitatori alle connessioni di rete

Politica: tutti i punti di accesso Ethernet a portatadi chiunquedevo-
NO essere su unarete segmentata per impedire accesso non autorizzato
dlareteinterna.

Spiegazione/Note: questapolitica e intesaa prevenirela connessione
alarete interna da parte di estranei nei locali dell'azienda. Le prese
Ethernet installate nelle sale riunioni, in mensa, nei centri per la for-
mazioneo altre aree accessibili ai visitatori saranno filtrate per impedi-
re I'accesso non autorizzato dei visitatori ai sistemi informatici azien-
dali. L'amministratoredi rete o per lasicurezza puo decidere di allesti-
re unaLaN virtualein un commutatore, qualora possibile, per control-
lare|'accesso da questi punti.

Modemdial-in

Politica: i modem usati per le chiamate dial-in saranno impostati in
modo da non rispondere primade quarto squillo.

Spiegazione/Note: come spiegato nel filmWar Games, gli hacker usa-
no unatecnicanota come"war-dialing” per localizzarelelinee telefoni-
che con i modem collegati. La procedura inizia con |'attaccante che
identificai prefiss usati nella zona della compagnia bersaglio, poi usa
un Ipro ramma di scansione per provare tutti I numeri con quei prefis-
si, localizzando quéli cherispondono con un modem Per accelerareil
processo, questi programmi sono configurati in modo di attendere solo
uno o due squilli per vedere se risponde un modem primadi passare al
numero successivo. Quandoun’azienda i stalarisposta automatica
sullelinee modem su almeno gluattro squilll, i programmi di scansione
non le riconosceranno cometali.

Antivirus

Palitica: ogni sistemainformatico avrainstallate e attivatele ultime
versioni di programmaantivirus.

Spiegazione/Note: per le imprese che non estendono gli antiviruse i
pattern file (programmi che riconosconoi ;lnattern classici dei virus per
Indivigare quelli inediti) fino al livello delle scrivaniedei dipendenti,
laresponsabilita di installare e aggiornareil software sul proprio siste-
ma, compresi i sistemi informatici usati per accederein remoto alare-
te aziendale, competeai singoli utenti. Se fattibile, questo programma
dev'essere impostato sull'aggiornamento automatico notturno delle
configurazioni di virus e cavalli di Troia. Quandoi pattern o signature
file non sono allargati fino alle scrivanie dei dipendenti, compete al
singolo utente de computer la responaabilitédli) aggiornarli ameno
unavoltaallasettimana.

Queste misure s applicano su tutte le macchine e lapto]) usati per
accedereai sistemi informatici aziendali e valgonosia cheil computer
appartenga all'impresa o al singolo.

Allegatiin arrivo (esigenzedi elevata sicurezza)

Politica: in un'organizzazione con esigenze di alta sicurezzail fire-
wall aziendale sara configurato in modo da filtrare tutti gli allegati di
postaelettronica.

Spiegazione/Note: questa politicavaesolo per le impresecon esigen-
ze elevate o per quelle che non hanno bisogno di ricevereallegati.
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Autentica del software

Politica: tutti i nuovi programmi o adeguamenti o upgrade, che slano
su supporto fisico o tramite Internet, devono assere autenticati prima
dell'installazione. Questa politicaé importante sopruttutto per il setto-
re Information Technology quando si installa un software che richiede
privilegi di sistema.

Spiegazione/Note: il software cui ci s riferisce con questa politica
comprende le componenti del sistema operativo, le applicazioni, i fix, i
patch e gli aggiornamenti. Molti produttori di software hanno previsto
metodi affinchéil cliente possa controllare I'integrita della distribuzio-
ne, di solito tramite firma digitale. In ogni caso in cui l'integrita non
puod essere verificata, dovrete interpellare il produttore per verificare
l'autenticita del programma.

Gli intrusi informatici sono noti per mandare a una vittima pro-
grammi presentati in modo che sembri essere stato il produttore ad
averlo inviato. E essenziale verificare I'autenticita di ogni software
che ricevete, soprattutto se non richiesto, primadi installarlo nei vo-
stri sistemi.

Ricordate che un attaccante evoluto pud sempre scoprire che avete
ordinato un programma a produttore, e a quel punto puo cancellare
I'ordine, farsi arrivare il programma, modificarloin modo da compiere
funzioni impreviste e scorrette e inviarvelo nella confezione originale,
dentro il cellofanse necessario. Unavoltainstallato il prodotto, sarain
grado di controllarvi.

Password di default

Politica: tutti i sistemi operativi e i macchinari che al'inizio hanno
ima assword di default devono cambiarlasecondola politicaazienda-
erelativa.

Spiegazione/Note: molti sistemi operativi e apparecchi collegati al
computer sono distribuiti con password di default, cioé con la stessa
password abilitata su ogni unitavenduta. Non cambiarlaé un grave er-
rore che mette a repentaglio I'azienda.

Le password di default sono notissime e reperibili nei siti web. Du-
rante un attacco la prima password che l'intruso provera sara quella
default del produttore.

Blocco dopo tentativi infruttuosi d'accesso (sicurezza media o bassa)

Politica: soprattutto nel caso di un'organizzazione con esigenzedi si-
curezza medie o0 basse, ogni volta che é stato fatto un dato numero di
successivi tentativi falliti di log-in a un particolare account questo
dev'essere bloccato per un certo lasso di tempo.

Spiegazione/Note: tutte le postazioni di lavoro di un'impresa e i suoi
server devono essere impostati in modo da limitare il numero di tenta-
tivi faliti di entrata. Queste misure sono necessarieper impedire chesi
indovini la password a forza di tentativi, attacchi vocabolario o forza
bruta per ottenere un accesso non autorizzato.

L'amministratore di sistema deve configurare le impostazioni di si-
curezzain modo da bloccare un account appena lasogliadesiderata di
tentativi falliti & stata raggiunta. Si raccomanda che un account sia
bloccato per almeno trenta minuti dopo sette tentativi.
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Account disabilitati dopo tentativi d'accesso falliti (sicurezza elevata)

Politica: in un'organizzazione con esigenze di sicurezza elevate
quando si raggiunge un dato numero di successivi tentativi falliti di
log-in a un dato account questo dev'essere disabilitato fino al resettag-
gio da parte del gruppo responsabiledell'assistenza.

Spiegazione/Note: tutte le postazioni di lavoro e i server aziendali de-
VONo essereimpostati in modo dalimitarei tentativi falliti ravvicinati.
Queste misure sono necessarie per impedire che si indovini la pas-
sword a suon di tentativi, attacchi vocabolario o forzabruta per ottene-
re un accesso non autorizzato. L'amministratore di sistemadeve confi-
gurare le impostazioni di sicurezzain modo da disabilitare |'account
dopo cinque tentativi falliti. Dopo un attacco del genereil titolare del-
I'account dovra chiamare |'assistenza tecnica per farselo abilitare. Pri-
madi resettarlo, I'ufficio responsabiledovraidentificareil suo titolare
seguendole procedure di verificae autorizzazione.

Cambiamento periodico delle password di account privilegiato

Politica: tutti i detentori di account privilegiato dovranno cambiare
leloro password per |o meno ogni trenta giorni.

SpiegaziondNote: a seconda delle limitazioni del sistema operativo,
I'amministratore dovrafar rispettare questapoliticatramite laconfigu-
razionedi parametri di sicurezzanel programmasistema.

Cambiamento periodico delle password utente

Politica: tutti i detentori di password dovranno cambiarle almeno
ogni sessantagiorni.

Spiegazione/Note: nei sistemi operativi che forniscono questa opzio-
ne, I'amministratore di sistema deve far rispettare guesta politica tra
mitelaconfigurazionedei parametri di sicurezzanel programma.

Installazione di una nuova password di account

Politica: i nuovi account dovranno essere aperti con una password
iniziale gia scaduta, con la richiesta che il titolare scelga una nuova
password appenacominciaa utilizzarlo.

Spiegazione/Note: questa misura garantiscecheil titolaresiail soloa
conoscenzadellasua password.

Password di riawio

Politica: tutti i sistemi informatici devono essereconfigurati in modo
darichiedere una password di riavvio.

Spiegazione/Note: | computer devono essere configurati in modo che
al'accensione dd computer occorra una password per avviareil sistema
operativo, impedendo cosi che venga acceso e usato da persona non au-
torizzata. Questapoliticavae per tutte le macchinedellasedeaziendale.

Esigenze delle password per gli account privilegiati

Politica: tutti gli account privilegiati devono avere una password for-
te, chedeve:

¢ Non essere una parolareperibilein un vocabolariodi qualsiasi lingua.
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¢ Esserecompostadi maiuscol ee minuscolecon almeno unalettera,
un simbolo e un numero.

¢ Esserelungaameno dodici caratteri.

e Non avere alcunarelazione con |'azienda o con il singolo.

Spiegazione/Note: nella maggior parte dei casi gli intrusi informatici
prendono di mira specifici account con privilegi. Ogni tanto I'attaccan-
te sfruttera altri punti deboli per ottenere il controllo del sistema. Le
prime password che tentera saranno le parole semplici e usate comu-
nemente, reperibili in un vocabolario. Se scegliete password forti au-
menteretelasicurezzariducendo le possibilitache un attaccantele tro-'
Vi per tentativi, attacco vocabolarioo forza bruta.

Punti d'accesso wireless

Politica: tutti gli utenti che accedono a unarete wireless devono usa-
re la tecnologiawn (Virtual Private Network) a protezione della rete
aziendale.

Spi:%azione/Note: le reti wireless sono attaccabili con una nuovatec-
nica chiamata “war driving” che significa semplicemente girare in
macchina o a piedi con un laptop provvisto di card 802.11B nic fino a
quando vienerilevatalarete wireless.

Molte aziende hanno impiantato reti wireless senza nemmeno atti-
vare il wep (WirelessEquivalency Protocol) che serve a rendere sicure
|e connessioni wireless tramite codifica. Maanche quando attivata, I'at-
tuale versionedd wep (mind-2002) non & abbastanza efficace: é giasta
tasprotetta e parecchi siti web sono impegnati afornire i mezzi per lo-
calizzarei sistemi wireless aperti e per sproteggerei punti d'accesso
abilitati dal wep. Quindi & essenzialeaggiungereun livellodi protezio-
ne attorno al protocollo802.11B usando latecnologiawN.

Aggiornarei pattern fileantivirus

Politica: ogni sistema informatico dev'essere programmato per ag-
giornarein automatico i pattern file antivirus e anti-Trojan.

Spiegazione/Note: come minimo questi aggiornamenti saranno setti-
manali. Nelleimpresein cui i dipendenti lasciano accesi i computer &
caldamente raccomandato aggiornarei pattern file ogni notte.

Gli antivirus sono inefficacl se non sono aggiornati in modo daindi-
viduare ogni nuovaformadi codice ostile. Dal momento che la minac-
ciadi infezioni davirus, worm e cavalli di Troiaaumenta notevolmente
se i pattern file non vengono aggiornati & essenziale che gli antiviruse
simili siano di ultima generazione.

Operazioni informatiche

Eseguire comandi o aprire programmi

Politica: il personaleoperativoinformatico non deve eseguirecoman-
di o aprire programmi su richiestadi personanon nota. Ne casi in cui
una persona non verificatasembra avere un motivo valido per avanzare
talerichiesta, quest'ultimanon andrebbe esauditasenzal a pregressaap-
provazionedel dirigente.

Spiegazione/Note: | dipendenti del centro informatico sono i classici
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bersagli degli ingegneri sociali dato chelaloro posizionerichiededi so-
lito un account privilegiato e |'attaccante s aspetta che siano meno
esperti delle procedureaziendali rispetto ai colleghi IT. Questapolitica
mira ad aggiungere un controllo adeguato per impedire che gli inge-
gneri sociali inganninoil personal e operativo.

Lavoratori conaccount privilegiati

Politica: i dipendenti con account privilegiati non devonofornire as-
sistenzao collaborazione ad alcuna persona non verificata. Questano-
tasi riferisce in particolare all'assistenza sulle macchine (comel'inse-
gnamento all'uso delle applicazioni), al'accesso ai database aziendali,
alo scaricamento di software o ala rivelazione dei nomi dei colleghi
condiritto di accesso remoto.

Spiegazione/Note: Spesso gli ingegneri sociali prendono di mirai di-
pendenti in possesso di account privilegiati. Questa politica mira a
spingereil personale IT con account privilegiati a gestire con successo
le chiamate che potrebbero corrisponderea un attacco.

Informazioni sui sistemi interni

Politica: il personaleoperativoinformatico non deve mai diffondere
informazioni relativeal sistemi informatici dell'aziendao agli apparec-
chi correlati senzaavere primaidentificatoil richiedente.

Spiegazione/Note: spesso gli intrusi contattano gli operatori informa-
tici per strappare informazioni preziose quali le procedure di accesso
a sistema, i punti esterni di accesso remoto ei numeri di connessione
che possono servire all'attaccante.

Nelle aziende che hanno un gruppo di assistenza tecnica, le richie-
ste di informazioni sui sistemi o apparecchi correlati rivolte al perso-
nale del centro informatico dovrebbero essere considerate sospette.
Ogni richiesta di informazioni dovrebbe essere vagliata in base alla
politicaaziendale di classificazionedei dati per decidere seil richie-
dente & autorizzato a detenere queste informazioni. Quando non e
possibile deciderelaclasse delleinformazioni, esse devono essere con-
siderate a uso interno. In certi casi |'assistenza tecnica del fornitore
dovraesserein grado di comunicare con le persone che hanno accesso
ai sistemi informatici aziendali. | fornitori dovranno rivolgersi a preci-
S contatti conil settore 1T in modo da potersi conosceredi persona per
unaverificapiu facile.

Rivelazione di password

Politica: gli operatori ai computer non devono mai rivelare la loro
password o le altreloro affidate senza precedente approvazionedel re-
sponsabiledela Information Technology.

Spiegazione/Note: in generale la rivelazione di password a un‘altra
personaé severamente proibita. Questapoliticariconoscecheil perso-
nale operativo pud avere necessitadi rivelare una password a terzi in
casi particolari. Questa eccezione alla politica generale richiede I'ap-
provazione specificadi un caposettore. Per maggiore precauzione, la
responsabilitadi rivelare le informazioni autenticanti dovrebbe essere
limitata a un gruppetto che ha ricevuto una speciale preparazione alle
proceduredi verifica.
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Supporti elettronici

Politica: tutti i supporti elettronici contenenti informazioni non pre-
viste per la diffusione saranno tenuti sotto chiave in un posto fisica:
mente sicuro.

Spiegazione/Note: |'intento di questa politicae di impedireil furtofi-
sicoddlleinformazioni delicatecontenute nei supporti e ettronici.

Supporti di back-up

Palitica: il personal e operativo dovrebbearchiviare i supporti di back-up
inuna cam?orte aziendaleo altro posto sicuro.

Spiegazione/Note: i supporti di back-up sono un altro bersaglio privi-
legiato degli intrusi informatici. Un attaccante non perderatempo ten-
tando di infiltrare un sistema informatico o una rete quando I'anello
pitt debole della catena potrebbero essere i supporti di back-up non
protetti. Unavoltarubati questi, pud compromettere lariservatezzadei
dati conservati a meno che non siano cifrati. Percio laprotezionefisica
di questi supporti ¢ una misurafondamentale per preservarelariserva
tezzadelleinformazioni aziendali.

POLITICHE PER TUTTO IL PERSONALE

Chesiadellerisorse umane o dellaiT, contabile o manutentore, ogni
dipendente deve conoscere certe misure di sicurezza. Queste politiche
si suddividonoin misure generiche, uso dei computer, uso delle e-mail,
telelavoro, uso dei telefoni, fax, caselle vocali e password.

Generiche

Riferire le tel efonate sospette

Politica: i dipendenti chetemono di essere stati oggettodi unaviola
zione della sicurezza, comprese le richieste sospette di rivelareinfor-
mazioni 0 eseguire azioni su una macchina, devono riferire immedia-
tamente il fatto al gruppo segnalazioneincidenti.

Spiegazione/Note: guando un ingegnere sociale non riesce a convin-
cereil bersaglio a obbedire a una richiesta, ne cerchera sempre un al-
tro. Riportando fatti o telefonate sospetti, un lavoratore compieil pri-
Mo passo per |a messain stato d'allerta dellacompagnia per un attacco
in corso. Quindi i singoli dipendenti sono la prima linea di difesa con-
tro gli attacchi degli ingegneri sociali.

Documentare le telefonate sospette

Politica: nel caso di telefonata sospetta con le caratteristiche di un
attacco, il dipendentesi dovraimpegnare a strappare all'interlocutorei
particolari che possano rivelare che cosa stia cercando, e prendera no-
ta per poter riferire in seguito.

Spiegazione/Note: questi dettagli possono aiutare a individuare o ca-
pi r_eollatr.ai ettoriadi un attacco unavoltariferiti al gruppo segnalazione
incidenti.
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Rivelazione di numeri di modem

Politica: il personale non deve diffondere i numeri di telefono dei
modem, mariferire sempre queste richieste all'assi stenzatecnica.

Spiegazione/Note: | numeri dei modem devono essere trattati come
informazioni a uso interno, da dare solo ai dipendenti autorizzati per
motivi di lavoro.

Di regola gli ingegneri sociai prendono di mira lavoratori o uffici
che hanno capacita inferiori di proteggere le informazioni richieste.
Per esempio, I'attaccante puo telefonare alla contabilitafingendodi es-
sere un dipendentedell'azienda telefonicacon un problemadi fattura-
zioneechiederei numeri di fax o di connessioneper risolverequel pro-
blema. Spesso punta a quel dipendente che pitt difficilmente capirail
rischio insito ndl rivelare queste informazioni o che non & addestrato
dle politicheaziendali sulleinformazioni.

Tesserini aziendali

Politica: tranne quando sono dentro il loro ufficio, tutti i dipendenti,
compresaladirigenza, devono indossare sempreil tesserinodi ricono-
scimento.

Spiegazione/Note: tutti i lavoratori, compresaladirigenza, dovrebbe-
ro essere preparati € motivati a capire che il tesserino e obbligatorio
ovungue nei locali aziendali a partel'ufficio specifico dellapersonaele
aree aperte al pubblico.

Affrontarele violazioni all'uso del tesserino

Politica: tutti i dipendenti devono immediatamente bloccare ogni
persona sconosciutache non indossi il tesserinoo il passdei visitatori.

Spiegazione/Note: anche se nessunaaziendavuol e creare un ambien-
tefattodi dipendenti con gli occhi sbarrati che cercano il modo per fre-
gare un collega che s ¢ avventurato in corridoio senza il tesserino,
ugual menteogni struttura interessata alla protezionedelleinformazio-
ni deve Brenderesul seriolaminacciadi un ingegnere sociale che vaga
indisturbato per I'azienda. | dipendenti dimostratisi diligenti nell’appli-
cazione della politicadd tesserino onnipresente devono essere gratifi-
cati con classici metodi come un articolo sul giornalino aziendaleo in
bacheca, qualcheora di permesso pagato oppure una lettera di racco-
mandazione nel loro fascicolo.

Andare a rimorchio (passaggio attraverso entrate protette)

Politica: i dipendenti che entrano in un edificio non devono permet-
tere ad alcuno che non conoscano personalmente di seguirli (il cosid-
detto "rimorchio™") se, per entrare, hanno utilizzato uno strumento si-
Curo, come unatessera magnetica.

Spiegazione/Note: | dipendenti devono capire che non e segno di ma-
leducazionerichiederealle personeignotedi identificarsi primadi aiu-
tarle a entrarein unastruttura o ad accedere a un‘area sicura.

Gli ingegneri sociali usano spesso la tecnica nota come "'rimorchio”
in cui aspettano I'ingressodi una personanelastrutturaoin un'areari-
servata per poi aggregars a lei, fingendo di essere legittimi colleghi.
Un'dtra classicatecnicadi rimorchio é di portare degli scatoloni per-
ché un lavoratore poco sospettoso gli aprala porta.
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Distruzione di documenti delicati

Politica: i documenti delicati cartacei da eliminare devono esseretri-
tati, e i supporti, compresi i dischi fissi, contenenti materiali o infor-
mazioni riservati devono essere distrutti secondo le misure proposte
dal gruppo addetto allasicurezzadei dati.

Spiegazione/Note: 1 tritadocumenti standard non distruggono come
si devei fogli, ma ci sono anche quelli cheli riducono in poltiglia. La
1Lif‘uemuzione migliore & dare per scontato che la concorrenza andra a

gare nel pattumein cercadi indizi preziosi.

Le spie industriali e gli attaccanti informatici ottengono sempre
informazioni preziosedai materiali gettati nellaspazzatura. In certi ca-
si & risaputo che laconcorrenza hatentato di corrompere gli addetti al-
le pulizie per farsi consegnareil pattume. In un caso recente un dipen-
dente della Goldman Sachs ha scoperto nellaspazzaturamateriali usa
ti per unamanovradi insider trading.

Identificatori personali

Politica: gli identificatori personali come il humero di matricola,
quello della previdenzasociale, della patente, il luogo e datadi nascita
e il cognome da ragazza della madre non dovrebbero mai essere usati
comemezzi per verificarel'identita. Non sono dati segreti e possono es-
sere ottenuti in tanti modi.

Spiegazione/Note: un ingegnere sociale pud procurarsi in qualche
maniera gli identificato* a%trui. E in pratica, contrariamente acid che
pensalagente, chiunque abbia unacartadi credito e accesso alnternet
e in grado di impossessarsene. Eppure, nonostante I'evidente pericolo,
lebanche, le aziende erogatrici di servizi elecompagniedi cartedi cre-
dito ne fanno ampio uso. Questo spiigla perchéil furto di identita e il
crimine a massimo tasso di crescita del decennio.

Organigrammi

Politica: i dettagli dell'organigramma aziendale non devono essere
rivelati achi non e dipendente.

Spiegazione/Note: |einformazioni sullastrutturaaziendale compren-
dono organigrammi, gerarchie, liste dipendenti di settore, nomi e posi-
zioni del dipendenti, numeri di contatto interno, numeri di matricolao
simili. Ndla primafase di un attacco, il fine & sempre quello di racco-
gliereinformazioni suIIastrutturainternadell‘azienda,(c]iopodiché ue-
sti dati vengono usati per architettare un piano d'attacco. Inoltre, l'at-
taccante puo analizzarli per scoprire quali dipendenti hanno accessoai
dati chestacercando. Durantelattacco, leinformazioni acquisitelo fa-
ranno sembrare un collega informato, rendendo piu facile il raggiro
dellavittima.

Informazioni personali sui dipendenti

Politica: qualsiasi richiestadi informazioni personali sui dipendenti
dev'essere segnalata alle risorse umane.

Spiegazione/Note: un'eccezione a questa politica potrebbe essere il
numero di telefono di un dipendente che dev'essere rintracciato per
problemi di lavoro o chee reperibile. Perd é sempre preferibilefarsi da
reél iII numero di telefono del richiedente per farlo richiamare dall’inter-
pellato.
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Usodei computer

Eseguire comandi su un computer
Politica: il personale non dovrebbe mai digitare comandi su un

computer O 1 apparecchic A3t sus . ,¢ t che
quesli sia stato t come d t dd settore Information Te-
chnology.

Spiegazione/Note: un trucco classico degli ingegneri sociali consiste
nel richiedere a un diaendente di digitare un comando che cambiala
configurazione de sistema, permettendo all'attaccante di accederealla
macchina della vittima senza autentica o di recuperare informazioni
utilizzabili per un attacco tecnico.

Convenzioni interne sui nomi

Politica: i dipendenti non devono rivelarei nomi interni dei sistemi
informatici o dei database senza una precedente verificadell’'apparte-
nenzaall'azienda di colui che hafatto richiesta.

Spiegazione/Note: gli ingegneri sociali tenteranno talvolta di ottene-
rei nomi dei sistemi informatici aziendali. Appena scoperti questi no-
mi, |'attaccante telefonain aziendafingendosl un dipendente legittimo
con problemi di accesso o di utilizzodi uno dei sistemi. Essendo al
coer&_eg_tledel nomeinterno assegnato a quel dato sistema, apparira pit
credibile.

. Richiestedi aprire programmi

L il ol € 1dev mne aprire lic O programmi
su di : - salvo chen 1siano stati verificati come dipenden-
ti dd settore Information Technology.

Spiegazione/Note: qualsiasi richiesta di aprire programmi, applica-
zioni 0 eseguire azioni su una macchinadev'essere respintaa meno che
il richiedentesiastato identificato comedipendentedell’rt. Selarichie-
sta coinvolge informazioni confidenzidi tratte da file o messaggi €l et-
tronici, larispostadeve conformarsi alle procedure sulladiffusionedel-
lenotizieconfidenziali. Vedi "Politicasulla diffusionedi informazioni*.

Gli attaccanti informatici convinconolevittimea uire program-
mi che permettono al'intruso di assumere il controllo del sistema.
Quando un utenteignaro apre un programma piazzato da un attaccan-
te, il risultato puo esserel'accesso del malintenzionato ai sistemi infor-
matici dellavittima. Altri programmi registrano le attivitadell'utentee
rimandano queste informazioni all'attaccante. Comel'ingegnere socia-
le riesce a convincereuna personaaeseguireistruzioni che possonoes
sere dannose a computer, un attacco tecnologico convince il sistema
operativoa eseguireistruzioni che possono causare altrettanto danno.

Scaricare o installare software

Politica: il personale non deve mai scaricare o installare softwaresu
richiestadi altri, ameno cheil richiedentesiastato certificato comedi-
pendente dd settoreT.

Spiegazione/Note: i dipendenti dovrebbero drizzare | e orecchiedopo
ogni richiesta insolita che riguardi qualsiasi tipo di transazione con
macchineinformatiche. Unatattica classica degli ingegneri sociali pre-
vededi ingannare le vittime inconsapevoli affinché scarichino e instal-
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lino un programma che aiutera |'attaccante a compromettere la sicu-
rezzadel computer o dellarete. In certi casi il programma puo spiare
in segreto |'utente oppure permettere all'attaccante di assumere il con-
trollo del computer tramite I'utilizzo di un'applicazione nascosta di
controllo remoto.

Password ed e-mailin chiaro

_Politica: le password non saranno inviate per posta el ettronica non
crittata.

Spiegazione/Note: questa politica, anche selasconsiglio, potrebbe es-
seretralasciata dai siti ecommercein certe circostanzelimitate, come

Inviare password ai clienti registrati sul sito. ]
Inviare password ai clienti chel'hanno persa o dimenticata.

Software di sicurezza

Palitica: il personale non deve mai rimuovere o disabilitare antivirus
e anti-Trojan, firewall e altri programmi di sicurezza senza previa ap-
provazionedd settoreir.

Spiegazione/Note: certevoltechi usail computer disabilita il softwaredi
sicurezzasenzanecessitaalcuna, pensandodi rendere pit velocela mac-
china. Uningegneresocialepotrebbetentare di convincere un dipendente
adisabilitare o rimuovereil software necessario per proteggerel'azienda
dalleminaccealla sicurezza.

Installazione di modem

Politica: nessun modem dovrebbe essere collegato a una macchina
fino ad approvazione del settoreT.

Spiegazione/Note: € importante sapere che i modem nelle postazioni
di lavoro sono un gravoso problema per lasicurezza, soprattutto se col-
legati ala rete aziendale. Quindi questa politica serve a tenere sotto
controllole procedure di connessionedei modem.

Gli hacker usano il cosiddetto "war dialing"” per identificare unalli-
nea modem attiva in un gruppo di numeri. La stessatecnica puo esse-
re utilizzata per localizzare | numeri dei modem in un'azienda. Un at-
taccante puo compromettere facilmente larete aziendale se identifica
un sistema collegato a un modem con un programma vulnerabile di
accesso remoto, configurato con una password facile o addirittura
nessuna.

Impostazioni modem e risposte automatiche

Palitica: tutte le postazioni di lavoro con modem approvati dall'it
avranno |'opzione risposta automatica disattivata per impedire che
qualcuno entri nel sistema informatico.

Sdpiegazione/Note: quando é fattibile, il settore 1T dovrebbefornire dei
modem dial-out per i dipendenti che devono connettersi a sistemi
esterni viamodem.

Strumenti di cracking

Politica: i dipendenti non scaricheranno né useranno "tools" proget-
tati per batterei meccanismi di protezione del software.
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Spiegazione/Note: in Internet ci sono decine di siti dedicati ai pro-
grammi progettati per disattivarela protezionedi sharewaree software
commerciali. L'uso di questi strumenti non solo violai copyright del
software ma é anche estremamente pericoloso. Visto che questi pro-
grammi provengono da fonti sconosciute, possono contenere codici
ostili nascosti che potrebbero danneggiareun computer o installare un
cavall r?_ di Troiache permettera all'autore del programmal‘accesso alla
macchina.

Postare online le informazioni

Politica: i dipendenti non riveleranno nessun dettaglio riguardo
I'nardware o il software aziendale in nessun newsgroup pubblico, fo-
rum o BBS € non riveleranno le informazioni sui contatti se non in
conformitacon guesta politica.

Spiegazione/Note: qualsiasi messaggio postato in Usenet, in forum on-
line, BBS o mailing 1 si pud essere rintracciato per raccogliere dati sull’a-
zienda 0 individuo bersaglio. Durantelafase Ol preparazione dell’attac-
co, l'ingegnere sociale puo cercarein Internet i vari annunci che conten-
gono informazioni utili sull'azienda, i suoi prodotti e le sue persone. Al-
cune affissioni contengono utilissimi frammenti di informazionechel'at-
taccantepotrasfruttare. Per esempio, un amministratoredi rete pué po-
stare una domanda su come configurarei filtri su un particolare model-
lo di firewall. Un attaccante che scopre quel messaggio, apprendera
informazioni preziose sul tipo e configurazione dd firewall aziendale
permettendogli di aggirarlo per accedereallarete.

Questo problema sara ridotto o evitato applicando una politica che
consentaai dipendenti di postare nei newsgroup da account anonimi

he non y lastruttura da cui provengono. Ovviamente dovete
richieder ai endenti di non i ‘e informazioni sUi Hntatti che
possanoidentificarelastruttura.

Floppy ealtri supporti elettronici

Politica: se alcuni supporti usati per archiviarei dati dei computer,
comei floppy oi cp-rom, sono stati abbandonati in un'area di lavoro o
SuU una scrivania, e sono di origine sconosciuta, non dovranno essere
inseriti in una macchina.

Spiegazione/Note: un metodo di attacco usato per installare un codi-
oeostiigeé quellodi inserirede programmiin un dischettoo cp-rom eti-
chettato in maniera stuzzicante (per esempio "Dati buste paga dipen-
denti — Confidenziale") e poi lasciarne varie copie nelle aree usate dai
dipendenti. Se una singda copia viene inserita in un computer e si
aprono i file che contiene, il codice ostile dellattaccante sara eseguito,
creando una backdoor compromettente il sistema o causando altri
danni allarete.

Eliminazione dei supporti informatici

Politica: primadi gettare qualsiasi supporto contenenteinformazio-
ni aziendall delicate, I'oggetto dovra essere smagnetizzato per bene o
danneggiatoin maniera irrecuperabil e persino se queste informazioni
sono state cancell ate.

Spiegazione/Note: se oggi € normale tritare i documenti su carta, il
personale pud invece trascurare la minaccia dei supporti €elettronici
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che hanno contenuto dati delicati e adesso sono da gettare. Gli attac-
canti informatici tentano in tutti i modi di recuperare ogni dato archi-
viato su questi supporti. Forse I'impiegato pud pensare che basti can-
cellarei file per essere sicuri che non siano pil recuperabili, ma questo
assunto é assolutamente errato e puo provocare la caduta nelle mani
sbagliate di informazioni aziendali confidenziali. Pertanto tutti i sup-
porti elettronici che contengono o hanno contenuto informazioni non
pubbliche devono essere cancellati o distrutti seguendo le procedure
approvatedal gruppo designato.

Salvaschermo protetti da password

Poalitica: tutti coloro che usano il computer devono installare un sal-
vaschermo con password eimpostare il [imite di stop dopo un certo pe-
riodo di inattivita.

iegazione/Note: tutti i dipendenti sono responsabili dell'installazio-
ne della password salvaschermoe dello stop dopo piui di dieci minuti di
inattivita. Questa politicaé intesa aimpedire che una persona non auto-
rizzata utilizzi la macchinadi queliapersona. Inoltre proteggei sistemi
informatici aziendali dal facile accesso di estranei che siano riusciti a
intrufolarsi nell'edificio.

Dichiarazione sulla rivelazione o condivisione delle password

Palitica: primadi creare un nuovo account informatico, il dipenden-
te o incaricato esterno deve firmare unadichiarazione scrittain cui ri-
conosce di avere capito che le password non devono essere rivelate o
co?djvise con nessuno, e affermadi accettare di ottemperare a questa
politica.

Spiegazione/Note: |'accordo dovrebbe anche comprendere un codicillo
secondo il qualelaviolazionedi questo accordo puo portare ad azioni di-
sciplinari fino alla terminazionedel rapporto.

Uso della posta elettronica

Allegati

Politica: gli allegati dellee-mailnon devono essereaperti a meno che
non siano attesi per lavoro o inviati da persona fidata.

Spiegazione/Note: tutti gli alegati devono essere esaminati attenta-
mente. Potete esigere che sia data notizia preventiva da parte di una
persona fidata dell'invio di un allegato, prima che il riceventelo apra.
In questo modo, ridurrete i rischi delle tattiche usate dagli ingegneri
sociali per convincerele personead aprire gli attachment.

Un metodo per compromettere un sistema informatico é di convin-
cere un dipendente ad aprire un programma ostile che crea un punto
debole, fornendo accesso al sistema. Inviando un allegato di emailche
ha un codiceeseguibileo macro, i'attaccante pud assumere il controllo
del com}iluter altrui. Uningegneresocialepudinviareun allegatoostile,
quindi chiamare per cercaredi convincereil ricevente ad aprirlo.

Inoltro automatico a indirizzi esterni

Politica: I'inoltro automatico delle emailin arrivo a un indirizzo
esterno e proibito.
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Spiegazione/Note: questa politicaé intesa aimpedire che un esterno
ricevale mail inviate a un indirizzo interno di posta el ettronica. Ogni
tanto i dipendenti impostano il forward dellee-mailchedli arrivanoin
ufficio a un indirizzo esterno quando sono assenti dal posto di lavoro.
Oppureun attaccante pud convincere un dipendente aimpostare unin-
dirizzo interno in modo che inoltri automaticamente a un indirizzo
esterno al'azienda, facendosi poi passare come persona legittimain
quanto facente parte della struttura dal momento che ha un indirizzo
aziendale, convincendo cosi la gente a inviare a quédll'indirizzo infor-
mazioni delicate per posta el ettronica.

Inoltrare le e-mail

Politica: ogni richiesta proveniente da persona non identificata di
inoltrare un messaggio di postael ettronicaad altra personanon identi-
ficataesigela verificaddl'identitadd richiedente.

Verificarelee-mail

Politica: un messaggio di posta el ettronica che sembra provenireda
persona fidata e contiene una richiesta di fornire informazioni non
classificate come pubbliche o di eseguire un'azione su un macchinario
informatico necessita di un'ulteriore forma di autentica. Vedi "Proce-
duredi verificae autorizzazione".

Spiegazione/Note: un attaccante puo falsificare facilmente un mes
saggiodi emailelasuaintestazionefacendol oapparire provenienteda
un altro indirizzodi posta €l ettronica. Pud anche inviareunae-mailda
un sistema compromesso per fornire autorizzazioni false in modo da
far rivelare informazioni o eseguire azioni. Persino esaminando l'inte-
stazione di una e-mailnon poteteindividuarei messaggi di posta elet-
tronicainviati da un sistemainterno compromesso.

Utilizzo dei telefoni

Partecipazione alle indagini telefoniche

Politica: i dipendenti non parteciperanno ale indagini telefonichee
non risponderanno ad alcuna domanda da parte di persona o organiz-
zazione esterna. Tdi richieste devono essere presentate alle relazioni
pubblicheo ad altra persona del egata.

Spiegazione/Note: un metodo spesso usato dagli ingegneri sociali per
ottenere informazioni prezioseda utilizzare contro limpresa ¢ di chia
mare un dipendente sostenendo di essere impegnati in un'inda ine di
mercato. E incredibile quante persone sono felici di fornire informa-
zioni sull'azienda e su se stesse a estranei credendoli impegnati in una
ricerca legittima. Tra le domande innocue, colui che telefona inserira
qualche quesito cui vuole risposta. Alla fine, queste informazioni sa-
ranno usate per comprometterela rete aziendale.

Rivelazione dei numeri di telefonointerni

Politica: se una persona non identificata chiede a un dipendente il
SuUo numero questi potra deciderein maniera ponderata se e necessario
nell'ambitodellastrategiaaziendale.

Spiegazione/Note: questa politicamira a esigere chei dipendenti de-
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cidano in maniera ponderata se sia necessario rivelareil loro interno.
Quando trattano con persone che non hanno dimostrato una vera ne-
cessitadi conoscerequel numero la sceltapiul sicuraé chiedergli di te-
lefonareal centralino per farsi passarel'interno.

Password nelle caselle vocali

Politica: lasciare messaggi contenenti informazioni sulle password
nellasegreteriao casellavocadedi qualcuno é proibito.

Spiegazione/Note: eSS0 Un ingegneresociale accede alla casellavo-
caedi un dipendente perché non é adeguatamente protetta per colpa
di un codice facile da indovinare. Un sofisticato intruso informatico
puo creare la sua propria falsa casellavoca e convincendo un altro di-
pendente a lasciare un messaggio contenente informazioni sulla pas-
sword. Questa politicasconfiggeunatrovatadd genere.

Uso del fax

Inoltrare fax

Politica: nessun fax pud esserericevutoe inoltrato a unaterza parte
senzaverificadell'identitadel richiedente.

SpiegaziondNote: i ladri di informazioni possono convincere dipen-
denti fidati afaxare informazioni delicatea una macchinasita nei loca-
li aziendali. Primadi dare quel numero allavittima, I'attaccante telefo-
na a un dipendente ignaro, come una segretaria, e le chiede di poter
faxare un documento che passera a prendere dopo. I n seguito, quando
la segretaria ignara riceve il fax, I'attaccante le telefona e chiede che
quel documento sia speditoin un altro posto, casomai sostenendo che
serve per una riunione urgente. Visto che la persona cui s chiede di
rimbalzareil fax di solito non ¢é al corrente ddl valoredell'informazione
obbediraallarichiesta

Verifica delle autorizzazioni per fax

Politica: primadi eseguireleistruzioni ricevute per facsimile, il mit-
tente dev'essere verificato come dipendente o atra persona fidata. Di
solito, basta unatelefonataal mittente per verificarela richiesta.

SpiegaziondNote: i dipendenti devono essere cauti con le richieste
insolite ricevute per fax, come quella di eseguire comandi su un com-

uter o rivelare informazioni. | dati nell'intestazione di un documento

axato Possono essere falsificati cambiando le impostazioni della mac-
china mittente. Percio I'intestazionedi un fax non dev'essere accettata
come mezzo di identificazioneo autorizzazione.

Invio di informazioni delicate per fax

Politica: prima di inviare informazioni delicate per fax a una mac-
china collocatain un'area accessibile ad altro personale, il mittente
spedira una J:agina di copertina. Appena giunta, il ricevente spedira
una pagina di risposta per dimostrare di essere fisicamente presente
presso lamacchina. A quel punto il mittenteinvierail fax.

SpiegaziondNote: questa procedura tipo stretta di mano garantisce
a mittente cheilriceventeeé presente fisicamenteall'altro capo. Inoltre
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verificacheil numero di telefono dell'altra macchina non abbiail tra-
sferimento di chiamata in altra sede.

Invio per fax di password

Politica: le password non devono essereinviate per facsmilein alcun
caso.

Spiegazione/Note: |nviareinformazioni di autentica per fax non é si-
curo. Quasi tutti i fax sono accessibili a molti dipendenti, e inoltre si
basano sullarete tel efonica pubblica mani polabilein modo datrasferi-
rela chiamata all'attaccante presso un altro numero.

Uso casdlevocali

Password delle caselle vocali

Politica: le password delle casdllevocai non devono esseremai rive-
late a nessuno per nessun motivo. Inoltre, devono essere cambi ate ogni
novantagiorni o anche meno.

Spiegazione/Note: leinformazioni aziendali confidenziali possonofi-
nire nel messaggi delle caselle vocali, percio per proteggerlei dipen-
denti devono cambiare spesso la paSS.NOt‘d della casdlla vocade senza
mai rivelarla. Inoltre, chi usa questo tipo di reteria non deve utiliz-
zare le stesse password o simili nell'arco di dodici mesi.

Password su piu sistemi

Politica: gli utenti di casellavocae non devono usare la stessa pas-
sword in un altro sistema telefonico o informatico, che sia dentro o
fuori I'azienda.

Spiegazione/Note: 1'uso di ord simili o identichepner piu appa-
recchi, come la casella vocale o il computer, rende piu acile all'inge-
gneresociaeindovinaretutte le password di un utente dopo avere tro-
vato laprima.

Impostare le password della casella vocale

Politica: gli utenti e I'amministratore delle casdlle vocali devono
creare una password difficile da indovinare, che non avra alcun rap-
porto con la personao |'aziendané seguira uno schemafaciledaindo-
vinare.

Spiegazione/Note: |e password non devono contenere numeri sequen-
zial o ripetitivi (Der es., 1111, 1234, 1010), non devono essereil nume-
ro dell'interno tdefonico o essere basate su di esso né averealcun rap-
porto con indirizzo, codice d'avviamento postal e, datadi nascita, targa,
telefono, peso, Q.I. 0 altre informazioni prevedibili.

Messaggi “vecchi"

Politica: quando i messaggi di posta vocale mai sentiti non sono in-
dicati come nuovi, I'amministratore dev'essere avvertito di una possi-
bile violazione della sicurezza e la password sara immediatamente
cambiata.

Spiegazione/Note: gli ingegneri sociali possono accederein vari modi
a una casellavocae. Il dipendente che si accorge che i messaggi mai
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ascoltati non sono annunciati come nuovi deve dare per scontato che
un'altra persona abbia ottenuto accesso non autorizzato alla casellavo-
cale e ascoltato quei messaggi.

Saluti esterni

Politica il personalelimiteralarivelazionedi informazioni nei salu-
ti chevanno all'esterno sulla propria casellavocale. Di regolanon biso-
gna diffondere le informazioni relative alle mansioni quotidiane o al
programmadelle trasferte.

Spiegazione/Note: i saluti esterni (a persone fuori dalla struttura)
non comprenderanno cognome, interno o motivo dell'assenza (tipo
viaggio, programma vacanze o itinerario giornaliero). Un attaccante
potrebbe usarle per architettare unastoria plausibile per ingannare al-
tri dipendenti.

Schemi delle password

Politica: gli utenti di casellavocale non sceglieranno una password
una cui parte rimane fissa mentre un'altra cambia secondo uno sche-
ma prevedibile.

Spiegazione/Note: per esempio, non usate una password come
743501,743502,743503 ecc.,in cui gli ultimi due numeri corrispondo-
no al mesein corso.

Informazioni confidenziali o personali

Politica: leinformazioni confidenziali o personali non devono essere
diffuse come messaggi di casellavocale.

Spiegazione/Note: 1| sistema telefonico aziendale & notoriamente pit
vulnerabiledi quello informatico. Di solito le password sono unaseriedi
cifre, il chelimitain manieranotevoleil numero di possibilitache un at-
taccante deve indovinare. I noltrein certe organizzazioni | e password del-
le casdllevocali possono essere condivise con segretari e altri collaborato-
ri incaricati di raccoglierei messaggi per il loro superiore. Sapendo cio,
nessunainformazione delicatadev'esserelasciatasu unacasellavocde.

Password

Sicurezza telefonica

Politica: le password non saranno in alcun caso rivelate per te-
lefono.

Spiegazione/Note: gli attaccanti possono trovare la maniera di ascol-
tare unaconversazionetelefonicasiadi personasia attraverso un’appa-
recchiatura.

Rivelare le password dei computer

Politicac in nessun caso chi usa un computer rivelera la password
per un qualsiasi motivo senza previo consenso scritto del responsabile
dell’rT.

Spiegazione/Note: 10 scopo di tanti attacchi & quello di indurre le perso-
neignare a rivelare usernamee password, e questa politicaintroduce un
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passo crucialeverso la riduzione del rischio di attacchi fortunati contro
I'azienda. Quindi varispettatareligiosamentein tutti i settori.

Password di Internet

Politica: il personale non deve mai usare in un sito Internet una
password identica o simile a quellache usa su un qualsiasi sistema
aziendale.

Spiegazione/Note: gli operatori di sito web con meno scrupoli ale-
stiscono un sito che offre qualcosa o promette un premio. Per regi-
strarsi il visitatoredd sito deve inserire indirizzo di e-mail, username
e password. Vigto che tanti usano aripetizione |le stesseinformazioni,
I'operatore poco scrupoloso tenteradi usare questa password e le sue
varianti per attaccareil sistemainformatico del bersagliosiaacasasia
in ufficio. 11 computer di lavoro del visitatore puo esseretalvoltaiden-
tificato tramitel'indirizzo emailinserito durante la proceduradi regi-
strazione.

Password su piu sistemi

Politica: il personale non deve mai usarein piu di un sistema una
password identicao simile. Questapoliticavige per vari tipi di macchi-
na (computer o casellavocale), varie collocazioni (acasaoin ufficio) e
vari tipi di sistema, apparecchiatura (router o firewall) o programma
(database o applicazione).

Spiegazione/Note: gli attaccanti fanno leva sulla natura umana per
entrare nei sistemi e nelle reti. Sanno che per evitareil disturbo di ri-
cordare piu password tanti usano lamedesimao similesu ogni sistema
in cui accedono. Quindi I'intruso tentera di scoprire la password di un
sistemain cui il bersaglio ha un account e una volta ottenutala e assai
probabile che quella o una sua variante daranno accesso ad altri siste-
mi 0 apparecchi usati dal dipendente.

Riutilizzo delle password

Politica: nessun computer userala stessa password o simili nell‘arco
di diciotto mesi.

Spiegazione/Note: anche se un attaccante scopre una password, il
cambio frequente minimizzerai danni che puo infliggere. Una nuova
password diversissimadalle precedenti rende pit difficileindovinarla.

Struttura delle password

Politica: i dipendenti non devono scegliere una password in cui una
parte rimane fissa e un altro elemento cambia secondo uno schema
prevedibile.

Spiegazione/Note: per esempio non usate una password come Ke-
vin01, Kevin02, Kevin03 ecc., in cui gli ultimi due numeri corrispondo-
no a mese corrente.

Scegliere le password

Politica: chi usa il computer dovrebbe creare o scegliere una pas-
sword cherispetti |e seguenti esigenze. Deve
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¢ Esserelunga ameno 8 caratteri per gli account standard e almeno
12 per gli account privilegiati.

¢ Contenerealmeno un numero, un simbolo (come $, _, !, &), dme-
Nno una minuscola e una maiuscola (ammesso che queste variabili
siano lette dal sistema operativo).

¢ Non essere una delle seguenti voci: paroladi vocabolarioin qual-
siasi lingua, parola collegata alla famiglia, hobby, veicolo, lavoro,
targa, numero della previdenzasociale, indirizzo, telefono, nome
dell'animale domestico, compleanno o frasi composte dalle parole
suddette.

¢ Non essere una variante di una ord gia usata, con un ele-
mento che rimanelo stesso e un atro che cambia, comekevinl, ke-
vin2 o kevingen, kevinfeb.

Spiegazione/Note: | parametri sopraelencati vi forniranno una pass-
word difficile daindovinare. Un’altra possibilitai?il metodo vocali-con-
sonanti che fornisce una password pronunciabile e facileda ricordare.
Per ottenere questo generedi parola d'ordine basta sostituire una con-
sonantea ogni Ce unavocaeaogni V della seguentegrigliacvcvevev.
Per esempio MMOCASO, CUSOJENA.

Appuntare le password

Politica: il personale deve appuntare |le password soltanto quando le
conservain un posto sicuro lontano dal computer o da altra macchina
protetta dallasuddetta parolad'ordine.

Spiegazione/Note: | dipendenti devono essere scoraggiati dall’appun-
tare le password. Perd in certi casi pud essere necessario, per esempio
quando un lavoratore ha pit account su divers sistemi. Ogni password
scritta va conservata in un posto sicuro lontano dal computer. In nes-
sun caso puo essere |l asciata sotto la tastiera o attaccata allo schermo.

Password in chiaro nd file

Politica: e password in chiaro non saranno registrate in alcun file né
conservate come testo richiamabile premendo un tasto funzione. Se¢
necessario, possono essere registrate usando un crittaggio approvato
dal settore it per impedire rivelazioni non autorizzate.

Spiegazione/Note: |e password possono essere facilmente recuperatc
da un attaccante se conservatein forma non cifrata nei filedel compu-
ter, nel patch, nei tasti funzione, nei filedi log-in,in programmi macro
odi script o altri che contengano password asiti FTp.

Palitiche per il telelavoro

1l telelavoroavvienefuori dal firewall aziendale, ed é percio piu vul-
nerabile. Queste misure vi aiuteranno a impedire che gli ingegneri so-
ciai usinoi dipendenti in telelavorocome porta aperta sui vostri dati.

Thin client

Paliticac tutto il personaleautorizzato a collegars in accesso remoto
useraun “thin client” per connettersi alarete aziendale. )
Spiegazione/Note: quando un attaccante studia la strategia, cerca

VY'W.INFORMA-AZIONE.INFO



sempre di identificare gli utenti che accedono dall’esterno dla rete
aziendale. Percid chi & in telelavoro é il primo bersaglio. E meno pro-
babile chei loro computer godano di controlli severi, quindi possono
esserel'anello debole che compromettel'interarete.

Qualsias computer che si collegaa una rete fidata pud essere zavor-
rato con logger delledigitazioni oppurela connessioneautenticata puo
esseredirottata. |n questi casi unastrategia "thin client” pud risolverei
problemi. Un thin client & similea un dumb terminal o a una postazio-
ne di lavoro senzadisco. Il computer remoto non puo registrare, eil si-
stema operativo, le applicazioni e i dati s troveranno tutti nella rete
aziendale. L'accesso alla rete in thin client riduce il rischio di sistemi
non aggiornati € non corretti e di codici ostili. Insomma, centralizzan-
do i controlli la gestione della sicurezzaddl telelavoro é piu efficacee
pit facile. Piuttosto che basarsi sull'inesperto telelavoratore sperando
che gestisca in modo adeguato i problemi della sicurezza, adesso que-
ste responsabilitariposano sullespalledegli amministratori di sistema,
rete o sicurezza, cioédi persone piu preparate.

Software di sicurezza per i sistemi informatici intelelavoro

Palitica: qualsiasi sistema informatico usato per collegars alla rete
aziendale deve avere antivirus, anti-Trojan e un firewall personale
(hardwareo software). | patternfileantiviruso anti-Trojandevono esse-
re aggiornati almeno unavoltaalla settimana.

Spiegazione/Note: di solitoi telelavoratori non sono preparati sui te-
mi dellasicurezzae possono per negligenza o distrazionelasciare aper-
toaun attaccoil loro sistemaelarete aziendal e. Percid pongono un se-
rio rischio alasicurezzase non sono adeguatamente preparati. Oltre a
installare antivirus e anti-Trojan per proteggersi da codici ostili, sara
necessario un firewall per impedireaqualsiasi utente malintenzionato
di accederea un servizio abilitato sul sistemadel telelavoratore.

1l rischio di quando non si usano le tecnologie minimedi sicurezza
per impedire che un codiceostilesi propaghi non puo essere sottovalu-
tato, come dimostra un attacco sferrato alla Microsoft. Un sistema
informatico di un telelavoratoredela Microsoft usato per connettersi
alarete dell'azienda ¢ stato infettato da un cavallo di Troia. Gli intrusi
soNo riusciti asfruttare la sua connessionefidata allarete sviluppo del-
la Microsoft per rubare un codice sorgente.

Politiche per le risorse umane

11 dipartimento risorse umane ¢ incaricato di proteggerei dipen-
denti da chi tenta di scoprire le informazioni personali in ufficio e
anche di proteggere I'azienda dai licenziati vendicativi.

Palitica: ogni volta che un dipendentesi dimette o é licenziato,leri-
sorse umane devonoimmediatamente:

e Toglierlo dall'elenco tel efonico online e disattivare o passare ad al-
tri lasua casdllavocale.

¢ Notificareil cambiamento al personaleall’entrata o nell'atrio.

¢ Aggiungereil suo nomeall'e enco partenze che sarainviato per po-
staelettronicaatutto il personalealmeno unavoltaalla settimana.

302
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Spiegazione/Note: i dipendenti appostati agli ingressi devono essere
awertiti affinché impediscano che I'ex dipendente rientri nei locali.
Inoltre la notifica al resto del personale evita che I'ex si faccia passare
per dipendente attivo convincendo altri a commettere azioni dannose
per la struttura. In certi cas pud essere necessario richiedere a ogni
utente del suo ex ufficio di cambiare le password. (Quando sono stato
licenziato dalla GTE solo per colpa della miafama di hacker, I'azienda
hachiestoatuttoil personaledi cambiare la password.)

Notifica al settore i1

Politica: quando un dipendente se ne va o ¢é licenziato, le risorse
umane dovrebbero avvertire immediatamente la Information Techno-
logy perchédisabiliti i suoi account, compresi quelli di accessoai data-
base, modem o Internet.

Spiegazione/Note: & essenziale disattivare immediatamente ogni ac-
cesso di ex dipendente a tutti i sistemi informatici, apparecchi di rete,
database 0 altre macchine attinenti ai computer. Altrimenti I'azienda
lasceralaporta aperta al rancoroso perché accedaai sistemi informati-
Ci provocandogrossi danni.

Informazioni confidenziali usate durante la procedura di assunzione

Politica: gli annunci e le altre modalita per sollecitare gli eventuali
candidati ai posti di lavoro vacanti dovrebbero evitareil pit possibile
di identificareil software e l'hardware usati dall'azienda.

Spiegazione/Note: i responsabili e il personale delle risorse umane
dovrebbero rilasciare sull'hardware e software aziendale soltanto le
informazioni necessarie per il curriculum dei candidati con precise
qualifiche. Gli intrusi informatici leggono i giornali e i comunicati
stampaevisitanoi siti Internet in cercadi annunci di lavoro. Spessole
aziende rilasciano troppe informazioni sui tipi di programmi e mac-
chine che usano, visto che serve per attirarei candidati giusti. Unavol-
tachel'intruso ¢ al correntedi questi sistemi & pronto per la successi-
vafase dell'attacco. Per esempio, sapendo che una data azienda usa il
sistema operativo vMms puo fare una telefonata pretesto per capire di
quale versionesi tratta e poi inviare un patch falso che sembri arriver
redal produttore del software. Unavoltainstallato il patch, I'attaccan-
te potraentrare.

Informazioni personali dei dipendenti

Politica: il settore risorse umane non deve mai diffondere informa
zioni personali su dipendenti attuali o passati, incaricati esterni, con-
sulenti, awentizi o stagisti, se non dietro consenso scritto del dipen-
dente o del responsabile dellerisorse umane.

Spiegazione/Note: | cacciatori di teste, gli investigatori privati ei ladri
di identita prendono di mirale informazioni personali quali i numeri
di matricola, della previdenzasociale, ladatadi nascita, le buste paga,
i dati finanziari comei saldi dei conti correnti e quelli sul piano assi-
stenza medica. L'ingegnere sociale puo impossessarsi di queste infor-
mazioni per farsi passare per latal persona. Anchei nomi dei neoas-
sunti possono rivelarsi estremamente preziosi per i ladri di informazio-
ni. | nuovi assunti sono pit propensi a obbedire a unarichiesta di per-
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sona con maggiore anzianita o in posizione piit elevata o da parte di
uno che sostienedi essere della sorveglianza.

Controlli sul pdssato

Politica: un controllo sul Pasato € necessaria per ogni NUOVO assun-
to, incaricato, consulente, [avoratore a tempo determinato o stagista
primadi offrirgli il posto o avviareun rapporto a contratto.

Spiegazione/Note: per motivi di costo questa misura di verifica pud
essere limitata ad alcune cariche fidate. Ricordate perd che qualsiasi
personache ha accesso agli uffici puo essere pericolosain potenza. Per
esempio, gli addetti alle pulizie possono entrare negli uffici e quindi ac-
cedere a computer. Un attaccante, in grado di mettere le mani su un
computer, puo installareun logger per le digitazioni in meno di un mi-
nuto, catturando cosi le password.

Ogni tanto, gli intrusi informatiei st spingono fino afarsi assumere
per accedereal sistemi e alle reti dell’azienda bersaglio. Un attaccante
puo ottenerefacilmenteil nomedelladittaincaricatadelle puliziechia
mando il responsabile pressol'aziendabersaglio e sostenendodi essere
di unadittadi pulizie concorrente, facendos cosi dare il nome di chi
stafornendo in quel momento il servizio.

Politiche per la sicurezza fisica

Anche se dli ingegneri sociali evitano di farsi vedere in carne e ossa
sul posto di lavoro che vogliono colpire, certe volte violeranno il vostro
spazio. Queste misurevi aiuteranno atenerei vostri locali a sicuro da
guesta minaccia.

I dentificazione dei non dipendenti

Politica: i fattorini delle consegneedli altri esterni che devono acce-
dere ai locali aziendali con regolarita devono possedere un tesserino
gaeciale 0 un altro identificatore in conformita con la politica decisa

allasorveglianza.

Spiegazione/Note: dovrete rilasciare una formadi tesserino al'uopo
ai non dipendenti che devono entrare nell'edificio con regolarita (per
esempio per le consegne di cibi e bevande alamensa o per ripararefo-
tocopiatrici o installaretelefoni). Gli altri che devono entrare ogni tan-
to o per unavoltasolasaranno trattati comevisitatori e scortati per tut-
to il tempo.

Identificazione dei visitatori

Politica: tutti i visitatori devono presentare un documento d'identita
valido se vogliono essereammessi nel locali.

Spiegazione/Note: il personale della sorveglianza o dell'accoglienza
dovrebbe fare una fotocopiadel documento d'identita prima di rila-
sciare un pass visitatore. Questa copia dovrebbe essere conservata as-
sieme al registro visitatori. Altrimenti la guardia o il receptionist puo
vrendere nota sul re%istro. Non saranno comunque i visitatori a inseri-
re leinformazioni sulla loro identita. Gli ingegneri sociali, che cercano
di accederea un edificio scriveranno sempre informazioni false sul re-
gistro. Sebbene non sia difficile ottenere documenti contraffatti e im-
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parareil nomedi un dipendente che si sostiene di andare atrovare, un
responsabileche registral'ingresso aggiungeun livellodi sicurezzaala
procedura.

Scortare i visitatori

Politica: i visitatori vanno scortati 0 accompagnati per tutto il tragit-
to da qualcuno del personale.

Spiegazione/Note: un classico trucco degli ingegneri sociali prevede
di organizzare una visitaa un dipendente dell'azienda (per esempio a
un tecnico della produzione con la scusa di essere dipendente di un
partner strategico). Dopo essere stato accompagnato all'incontro ini-
ziale, I'ingegnere social e garantisce al suo ospite che satrovare |'uscita
dasolo, c%opodiché saralibero di aggirarsi nell'edificio e casomai acce-
dere ainformazioni delicate.

Tesserini temporanei

Politica: il personale di un'altra sede che non ha con sé il tesserino
deve presentare un documento d'identita valido perchégli siarilasciato
un pass temporaneo.

iegazione/Note: s per entrare gli attaccanti si fingono colleghi
di un aﬁtro ufficio o filiale dell'azienda.

Evacuazione di emergenza

Politica: in una situazione di emergenza o durante un'esercitazione,
i_IngraIs_onal ededlasorveglianzadeve verificareche tutti abbiano lasciato
i locali.

Spiegazione/Note: il personal e dellasorveglianzadeve controllare tut-
ti i ritardatari rimasti nel bagni o negli uffici. In base alle autorizzazio-
ni dei vigili del fuoco o delle altre autorita responsabili dellacrisi, le
forzedi sorveglianzadevono controllare chiunquelasci I'edificio parec-
chio tempo dopo I'evacuazione. Le spie industriali e gli intrusi infor-
matici evoluti possono provocareuna diversione per accedere a un edi-
ficioo areasicura. Unadiversione utilizzata di frequente é di spandere
nell'aria una sostanza innocua nota come butil ercaptano per dare
I'impressione che c¢i sia unafuga di gas. Appenail personale iniziala
procedura di evacuazionel'attaccante ardito sfruttala diversioneo per
rubare informazioni oppure per accedere ai sistemi informatici azien-
dali. Un'altratatticatipicadel ladri di informazioni prevededi indugia
re, certe volte in un bagno o in un ripostiglio, quando é previstaun’e-
sercitazione di evacuazione o dopo aver innescato un fumogeno o un
altro aggeggio che facciascattare I'evacuazionedi emergenza.

Visitatori nella stanza della posta

Politica: nessun visitatore potra accedere alla stanza della posta sen-
zalasupervisionedi un dipendente dell'azienda.

Spiegazione/Note: questa politicae intesaaimpedire che un estraneo
scamb, invii o rubi postaintraziendale.

Targhe

Politica: sel'azienda haun parcheggiocustodito, il personaledellasor-
veglianzaregistreraletarghe all'ingressodi ogni veicolo.
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Cassonetti

Palitica: i cassonetti dovranno sempre rimanere sul suolo aziendale
ed essereinaccessibili a pubblico.

Spiegazione/Note: hacker e spie industriali possono ottenere infor-
mazioni di valoredai bidoni di un'azienda. Alcune sentenze hanno san-
cito chelaspazzatura é una proprieta abbandonata, perciolacosiddet-
ta"pesca nei cassonetti” e assol utamentelegae finchéi contenitori so-
no su suolo pubblico. Percid é importante che i cassonetti rimangano
su suolo aziendale, dove la compagniahadiritto di proteggerei bidoni
eil loro contenuto.

Politiche per il personaledell'accoglienza

I receptionist costituiscono spesso lalineaavanzata quando si tratta
di affrontare gli ingegneri sociali, eppure non forniamo loro un suffi-
cientetraining in modo chesiano in gradodi riconosceree bloccareun
intruso. Prevedete queste politiche per aiutare i vostri addetti all’acco-
glienzaa proteggerel'aziendaei suoi dati.

Elenco interno

Palitica: la diffusione delle informazioni contenute nell'elenco inter-
no valimitata alle persone impiegate dall'azienda

Spiegazione/Note: tuttele cariche, nomi, numeri di telefono, indirizzi
contenuti nell'é enco aziendal edovrebbero essere considerateinforma-
zioni interne e diffuse solo in ottemperanza alla politica relativa alla
classificazionedei dati e alleinformazioni a uso interno.

Inoltre ogni personache chiama deve averegiail nomeo il numero
d'interno di colui che cerca. Ancheseil centralinista o addetto al banco
puo passare un singolo quando chi chiama non conosce I'interno, do-
vrebbe essere proibito rivelare di quale numero si tratta. (Ai curiosoni
consiglio di verificare questa procedura chiamando un qualsiasi ente
pubbﬁco e chiedendo el centralinistadi rivelare un numero d'interno.)

Numeri di telefono di specifici uffici/dipartimenti

Politica: il personale non deve mai darei numeri diretti ddl servizio
assistenza, del settore telecomunicazioni, della sala operativa compu-
ter o degli amministratori di sistema senza avere prima verificato che
il richiedente abbialegittimo bisogno di contattarli. Il centralinista de-
ve annunciare chi c'é al telefono quando trasferisce una chiamata a
questi gruppi.

Spiegazione/Note: anche se alcune organizzazioni troveranno sin
troppo restrittiva questa politica, rende piu difficileagli ingegneri
sociali spacciarsi come di pendente convincendo un presunto collegaa
trasferire latelefonataa quell'interno (chein certi sistemi fa sembrare
lachi amatainternaall'azienda)(Zﬁpuredi mostrando di conoscerei nu-
meri di interno per ammantarsi di un‘aura di autenticita.

Rimbal zar e infor mazioni

Politica: gli operatori telefonici ei receptionist non devono accettare
messaggi 0 passare informazioni per conto di altri non direttamente
noti a un altro dipendenteattivo.
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Spiegazione/Note: dli ingegneri sociai sono abilissmi a fare in modo
chel dipendenti garantiscano per laloro identita. Un trucco classicoe di
ottenereil numero del banco nell'atrio e con un pretesto chiedergli di ac-
cettarei messaggi che possono arrivarea nomeloro. Poi, durante unate-
lefonata alla vittima, fingeranno di essere un collega, chiederanno
un'informazione delicatao di fare qual cosa, quindi daranno come nume-
ro cui richiamare quellode banco. In se%uito richiamerannoil receptionist
per farsi dare il messaggiolasciato per loro dallavittima candida.

Oggetti lasciati per il ritiro

Politica: primadi consegnareun oggetto a un fattorino o altra perso-
na non verificata, il receptionist o il guardiano dovranno chiedere un
documento di riconoscimento e inserire I'informazione nel registro dei
ritiri comerichiesto dalle procedure approvate.

Spiegazione/Note: una tattica degli iIngegneri sociali prevede che un
dipendenteaffidi materiali delicati a un callegain teoria autorizzato la-
sciandoli al banco d'accoglienza per il ritiro. Ovviamente |'addetto al-
I'accoglienzao la guardia presume che il pacchetto sia stato approvato
da chi di dovere. Lingegnere sociale passera a prenderlo di personaop-
pure useraun fattorino.

Politiche per il gruppo segnalazioneincidenti

Ogni azienda dovrebbeistituire un gruppo centralizzato daawertire
tutte le volte che si rileva una qualche forma di attacco alla sicurezza
aziendale. Quelle che seguono sono le linee di condotta per avviaree
strutturare le attivita di questo gruppo.

Gruppo segnalazione incidenti

Politica: un individuo o gruppo sara delegato a questo scopo e di-
pendenti saranno istruiti asegnalareloro gli incidenti attinenti allasi-
curezzadel dati. Tuttoil personalesara provvisto delle informazioni di
contatto per il gruppo.

Spiegazione/Note: i dipendenti devono imparare come identificare
una minacciaalla sicurezza ed essere preparati ad avvisare un preciso
gruppo segnalazioneincidenti. E anche importante che 'organizzazio-
ne preveda procedure e competenze specitiche per come interverra il
gruppo alasegnalazione di una minaccia.

Attacchi in corso

Politica: ogni volta che il gruppo segnalazione incidenti riceve de-
nunce di attacco in corso avvieraimmediatamente le procedure per av-
visaretutti i dipendenti dei gruppi presi di mira.

Spiegazione/Note: il gruppo segnalazione incidenti o il responsabile
dovrebbero anche decidereselanciare un'allertain tuttal'azienda. Una
voltacheil responsabileoil gruppo si convince cheé in corso un attac-
colapriorita dev'esserela minimizzazionedel danno awertendo il per-
sonaledi starein guardia.
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Appendice
Sicurezzain breve

Le seguenti listeegrafici vi forniscono unaversionedi rapida
consultazione dei metodi dell'ingegneria sociale discussi nei ca-
pitoli dal 2 al 14 e delle procedure di verificaspiegate nel Vude-
mecum. Potete adattare questi consigli alla vostra organizzazio-
ne e metterli a disposizionedel personale nd momento in cul
sorgono problemi relativi allasicurezzadelle informazioni.

IDENTIFICARE UN ATTACCO ALLA SICUREZZA

Questetabellee checklistvi ai uteranno ad accorgervi di un at-

taccoin corso.

Il ciclo dell'ingegneriasociale

Azone
Ricerche

Sviluppo di un
rapporto di
fiducia

Sfruttamento
dellafiducia

Descrizione

Possono comprendere le informazioni pub-
bliche come le relazioni annuali e ala com-
missionedi Borsa, gli opuscoli di marketing,
le richieste di brevetto, gli articoli usciti sui
giornali e sulleriviste del settore, i contenuti
del sito web, e anche la pesca nei cassonetti.

Uso di informazioni interne, fingersi un'altra
persona, citare persone note alla vittima, ri-
chiestadi aiuto o presentarsi come dirigente.

Domandare informazioni o azioni da parte
della vittima. Ndla stangata inversa, convin-

cerelavittima a chiedere aiuto all'attaccante.

VW'W.INFORMA-AZIONE.INFO



Utilizzo delle Se I'informazione ottenuta é solo un passo

informazioni verso la meta finale, I'attaccante ritorna all’i-
nizio del ciclo fino a quando non ha ottenuto
quel che cerca.

Classici metodi dell'ingegneria sociale

e Fingersi un collega.

¢ Fingersi dipendente di un fornitore, di una consociata op-
pure un tutore dell'ordine.

e Fingersi personadotatadi autorita.

¢ Fingersi un nuovo assunto che chiede una mano.

e Fingersi un fornitore o un fabbricante di sistemi che telefo-
na per offrire un aggiornamento o un patch al sistema.

¢ Offrire aiuto in caso di problemi, poi fare in modo che il
problemas presenti realmente, convincendocosi lavittima
achiedereaiuto.

¢ Inviare programmi o patch gratis che la vittima deve in-
stallare.

¢ Inviareunviruso un cavalodi Troiacomeallegato di posta
elettronica.

¢ Usare una falsa finestra pop-up per chiedere all'utente di
connettersi di nuovo o registrarsi con una password.

¢ Catturare le digitazioni della vittima con un sistema o un
programma sacrificabile.

¢ Lasciareun floppy o un ¢p contenente un software ostilein
giro per 'ufficio.

e Usareil gergo e laterminologiadi chi ¢ addentro per guada
gnarsi lafiducia

¢ Offrireun premio achi s registraa un sito web con userna-
me e password.

¢ Lasciare un documento o un file nella sala posta aziendale
per consegnainterna.

e Moadificare l'intestazione ddl fax affinché sembri provenire
dall'interno.

¢ Chiedereal banco accoglienzadi ricevere e inoltrare un fax.

¢ Chiedere il trasferimento di un file in altra localizzazione
che sembiri internaall'azienda.

¢ Ottenere e impostare una casella vocale perché una even-
tuale telefonata di controllo faccia sembrare |'attaccante
persona appartenente all'azienda.

¢ Fingere di essere di un'altra sede dell'azienda e chiedere
I'accesso in loco alla posta elettronica.
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Segni premonitori di attacco

¢ Rifiutodi dare un numero cui richiamare.

¢ Richiestefuori dall'ordinario.

¢ Pretesedi posizionedirigenziale.

e Urgenza.

¢ Minaccedi conseguenzespiacevali in caso di non obbedienza.
¢ Segni di nervosismo quando interrogato.

¢ Citazionedi nomi importanti.

¢ Lusingheo piaggeria.

¢ Corteggiamento.

Classici bersagli degli attacchi

Tipo di bersaglio Esempi

Ignari del valore Addetti all'accoglienza, centralinisti, segreta
ddleinformazioni ri, custodi

Privilegi speciali Assistenza tecnica generica o informatica,
amministratori di sistema, operatori ai com-
puter, amministratori del sistematelefonico

Fabbricante/ Produttori di hardware e software e di siste-
fornitore mi di casellevocali e segreterie telefoniche

Settori specifici  Contabilita, risorse umane

Fattori che rendono le aziende piz: vulnerabili agli attacchi

¢ Grande numero di dipendenti.

e Pt sedi e stabilimenti.

e Informazioni sulla reperibilita dei dipendenti lasciate nei
messaggi delle casellevocali.

¢ Informazioni sui telefoni interni accessibili.

e Carenzadi training allasicurezza.

¢ Assenzadi un sistemadi classificazionedei dati.

¢ Assenzadi un piano di segnalazioneincidenti/risposta.

VERIFICA E CLASSIFICAZIONE DEI DATI

Questetabellee grafici vi aiuterannoareagire alle richiestedi
informazioni o azioni che potrebbero esserein realtaattacchi di
ingegneri sociali.
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Procedure per la verifica dell'identita

Azione

Identificazione
di chiamata

Richiamare

Garanzia

Segreto

condiviso

Superiore o
capufficio

E-mailsicura

Riconoscimento
direttoddlavoce

Password
dinamiche

In carne e ossa

Descrizione

Veificate chelachiamata siainterna e cheiil
nomeo il numero di interno corrispondaall'’i-
dentita di chi telefona.

Cercate ndll'denco aziendale la persona che
vi hafatto larichiestae richiamatelaall'inter-
no chevi compare.

Domandate a un dipendente fidato di garan-
tirel'identita del richiedente.

Richiedeteun segreto condiviso aziendaleco-
me un codice giornaliero o una password.

Contattate immediatamente un superiore del
richiedente per domandare unaverificadell’i-
dentita e dellacaricaricoperta.

Esigete un messaggio con firmadigitale.

Quandosi trattadi personanotaal dipenden-
te, verificarelavoce

Verificate con una password dinamica come
unaSecure 1D O Un altro strumento di autenti-
casicura

Domandated richiedentedi presentars di per-
sonacon tesserino 0 altro documentodidentita

Procedure di verifica dello status del dipendente

Azione

Controlloelenco
dipendenti

Veificapressoil
capoufficiodd
richiedente
Verifica
nell'ufficioo
settore de
richiedente

Descrizione

Veificate che il richiedente compaia nell’e-
lenco online.

Telefonate al suo superiore usando il numero
che compare in elenco.

Telefonate al suo ufficio o settore per sentire
see ancoranei ranghi aziendali.
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Procedure per verificare il diritto alle informazioni

Azione

Consultare
I'denco
incarichi/uffici/
responsabilita
Ottenere
|'autorizzazione
dal capoufficio

Ottenere
|'autorizzazione
dal detentore
informazioni o
dal suo delegato

Ottenere
|'autorizzazione

Descrizione

Controllare gli elenchi de dipendenti che
hanno accesso a specifiche informazioni ri-
servate.

Contattate il vostro capoufficio o quello de
richiedente per essere autorizzati a esaudire
larichiesta

Domandate al detentoreinformazioni seil ri-
chiedenteha diritto d'accesso.

Veificateil personaleautorizzato nel databa-
Se proprietario.

tramite strumento

automati zzato

Criteri per verificarei non dipendenti

Criteri
Rapporto

Identita

Accordo di
riservatezza

Acceso

Azione

Veificate che la ditta dd richiedente abbia
un rapporto come fornitore, partner strategi-
co o altro adatto.

Veificate I'identita e incaricode richiedente
presso la ditta fornitrice/consociata.

Verificate cheil richiedenteabbia firmato un
accordo chelo vincolad riserbo.

Segnalate la richiesta dla direzione quando
le informazioni sono classificate dal livdlo
Uso interno in su.

Classificazione dei dati

Classificazione Descrizione Procedura
Pubblici Possonoesseredif- Nessunaverifica
fus liberamented
pubblico.
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Classificazione Descrizione

Interni Per usointerno al-
|'azienda.
Personali Informazioni di

natura personae
intese per esclusi-
vo utilizzo inter-
no all'azienda

Confidenziali Dacondividereso-
lo con personecon
accesso indiscus-
so dle informazio-
ni entrol'azienda.

Procedura
Veificatel'identita dd richie-
dente come dipendente atti-
vo o |'accordo di riservatez-
zael'approvazioneddladiri-
genza nel caso di non dipen-
denti.

Verificate l'identita del ri-
chiedente come dipendente
attivo o non dipendente au-
torizzato. Controllate presso
le risorse umane la possibi-
lita di svelare informazioni
personali a dipendenti o ri-
chiedenti esterni autorizzati.
Veificate l'identita dd ri-
chiedente e |la sua autorizza-
zione aleinformazioni pres-
so il detentore informazioni
designato, e date le informa
zioni solo dopo assenso scrit-
to del direttore o del detento-
re informazioni o del suo de-
legato. Controllate |'accordo
di riservatezza conservato in
archivio. Soltanto il persona
le della direzione puo dare
questo tipo di informazioni a
chi non e dipendente dell’a-
Zienda.
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Come rispondere a una richiesta di informazioni

Le domande auree

Comefaccio a sapere che questa persona ¢ effettivamente
chi sostienedi essere? Come faccio a sapere che questa
personaé autorizzataad avanzare unasimilerichiesta?

I Esempi

\

Strutturedi rapporti conil per-
sonale, nomi e cariche del di-
pendenti

Numeri interni, numeri di fax,
ed elenchi di settore

Numeri personali di tdefono(casa
ocellulare), numero previden-
za socide, indirizzo, precedenti la-
vorativi estipendio

Tipo di sistemaoperativo, pro-
cedure di accesso remoto, nu-
meri di modem e nomi assegnati
ai sistemi informatici

Proceduredi fabbricazione,pia-
ni strategici, codice sorgente

Proprietariq,li_stecliemi esegre-
i commerciali

Richiestadi
informazioni su...

Password

Dettagli
sull’'organigramm:

Elenco del
personale e
telefonico
interno

Informazioni
personali

Informazioni 0
procedure sistema,
informaticg,

Informazioni
personali o
confidenzialj

MAI rivelarelavostra
password, in nessuna
circostanza.

te leproceduresul-
ladiffusione di informa-
zioni interne.

Seguite | dyre sul-
[a%}g:.si%rple iein%enna-
zioni interne.

Seguite le procedure sul-
la s}jflfusione di informa-
zionl Interne.

Seguite le proceduresul-
la giuﬁlfusione di informa-
zioni interne.

Decidetelaclassificazio-
ne dei dati e seguirele
procedure pill consone
sulladiffusione.

Tutteleinformazioni devono essere considerate sensibili
a meno che non siano designate per ladiffusionea pubblico.
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Rispondere a una richiesta di intervento

Leregoleauree

Mai fidarsi automaticamentedi nessuno senza previaverifica
Bisognaincoraggiareil personale a contestare lerichieste.

Note

e mm e m

Intervento richiesto
riguardante...

Aprire allegati di
posta elettronica

Cambiare la
password

Codice sorgeiite proprietario,

segreti commerciali, processi di

fabbricazione, s]aecnhche del

grodotto, dati del marketing 0
usiness plan

Mai inserire comandi ignoti o
aprire programmi su richiesta
di un altro a meno che non ci
sial'approvazionespecificadel
settore 1T

Installate solo programmi che
pOSsONo essere autenticati con
unafirmadigitale

Non cambiate le impostazioni in
bios, Sistema operativo o applica-
zioni (compresi 1l firewall personale
edli antivirus) senzaspecifica ap-
provazione dd settorerr

Non aprite allegati a
meno che non siano
attesi e passateli tutti
con Yantivirus.

MAI cambiarelavostra
password in qualcosa
noto ad altri, anche solo
per pochi secondi.

Verificatela classifica-
zione dei dati e seguite
le procedure del caso.

Il richiedentedeve esse-
resolo dd settorerr. Va
a procedure verificadi-
pendente.

1l richiedentedeveesse-
resolodel settorem. Va
a procedure verificadi-
pendente.

Il richiedentedeveesse-
resolodel settorerr. Va
aprocedure verificadi-
pendente.

Tutti gli interventi che fate per conto terzi possono compromettere
i beni dellavostraazienda. Verificate. Verificate. Verificate.
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Ancheil fratello di papa merita un encomio. Potrel dire che
ho ereditato il bernoccolo dell'ingegnere socialeda zio Mitchell,
che sapeva manovrareil mondo ela gentein modi che non cre-
do potrd mai capire, men che meno dominare. Per sua fortuna
non ha mai avuto la mia passione per i computer negli anni in
cui hasfruttato il suofascino per raggirarechi voleva. I1titolodi
grande maestro ddll'ingegneria sociale sara sempre suo.

Scrivendo queste note di ringraziamento capisco che ci sono
tante persone da citare per I'amore, I'amicizia, I'aiuto che mi
hanno dato. Non riesco nemmeno a ricordare i nomi di tuttala
gente gentile e generosaincontratain questi ultimi anni, maba-
sti dire che ci vorrebbe un computer per archiviarli tutti. Tante
persone di tutto il mondo mi hanno inviato parole di incorag-
giamento e lode, e le loro lettere hanno significato molto per
me, soprattutto quando ne avevo un gran bisogno.

Sono soprattutto grato ai sostenitori che mi sono rimasti ac-
canto sprecando tempo ed energie preziose per far arrivare il
verbo a chiunque fosse disposto ad ascoltare, esprimendo le lo-
ro obiezioni al'ingiusto trattamento da me subito e alleesagera-
zioni create da quanti cercavano di approfittarsi del "mito di
Kevin Mitnick”.

Ho avutolafortunaincredibiledi fare coppiacon il noto scrit-
tore Bill Simon, con cui sono riuscito a produrre proficuamente
nonostante le diverse modalitalavorative. Bill &€ superorganizza-
to, si alza presto e lavoralento e metodico. Gli sono molto grato
per essere stato tanto gentile da accettarei miei tempi daanima-
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le notturno. II mio impegno in questo progetto e le interminabili
giornate di lavoro mi tenevano sveglio fino al'adba, andando a
scontrarmi contro la programmazione regolare di Bill.

Non solo ho avuto lafortuna di fare squadra con una persona
capace di trasformarele mieideein frasi degnedi un lettore so-
fisticato, madevo aggiungereche Bill & anche (quasi sempre) un
uomo molto paziente che si & adattato al mio stile di attenzione
al dettagli tipico del programmatore. E cel'abbiamo fatta. Perd
vorrei scusarmi con lui in questi ringraziamenti garantendogli
che rimpiangero sempre di averlo costretto per colpa dellamia
tendenza alla pignoleria sui dettagli a farsi trovare in ritardo
con unascadenza, per la primae unicavoltanellasualungacar-
rieradi autore. Bill ha un orgoglio professionaleche finalmente
ho compreso, e spero di fare altri libri insieme.

Unodei momenti luminosi di questaimpresaautorialee statala
mia permanenzaa casa Simon a Rancho Santa Fe afarmi cocco-
lare durante il lavoro dallamoglie di Bill, Arynne. La sua conver-
sazioneelasua cucinabattaglianonei miei ricordi per il diritto al-
la medagliad'oro del ringraziamenti. Arynneé una donna prezio-
saesaggia, pienadi allegria, che ha creato unacasadi grande bd-
lezzae calore. E non berrd mai pitt una bevandadieteticasenzari-
sentirelasuavoce che mi ammoniscesui pericoli dell'aspartame.

Stacey Kirkland significamolto per me. Haimpegnato molte
ore del suo tempo per assistermi d Macintosh a preparare ta-
belle e grafici che avrebbero aggiunto una dimensione visivaal-
le mie idee. L'ammiro molto, & una persona davvero dolce e at-
tenta ches meritale cose piu belledallavita. Mi haincoraggia
to da amica che teneva molto al mio benessere, ed & una perso-
na cui tengo molto anch'io. Vorre ringraziarla per tutto il suo
aiuto e per essermi stata accanto ne momenti di necessita.

Alex Kasper, di Nexspace, non e soloil mio miglioreamico ma
anche un socio e un collega. Assieme abbiamo condotto un talk
show radiofonico, Il lato oscuro di Internet, su Kr1 AM 640 di Los
Angeles sotto la mano abile del direttore della programmazione
David G. Hall. Alex ha gentilmente fornito i suoi inestimabili
consigli per questo progetto editoriale. La sua influenza é sem-
pre stata positiva, con una gentilezza e generosita che spesso si
espandevaben oltre la mezzanotte. Di recente, assieme ad Alex,
ho prodotto un video per aiutare le imprese aformare il perso-
nale alla prevenzionedegli attacchi degli ingegneri sociali.

Paul Dryrnan, di Informed Decision, e pitidi un amico di fa
miglia. Questoinvestigatore privato rispettato e affidabilemi ha
aiutato a capire le tendenze e le procedure delle indagini di ba
se. Lasua esperienza ed erudizione mi hanno aiutato ad affron-
tarei problemi dellasicurezzadel personale descritti nellaquar-
ta parte di questo libro.
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Unadelle mie migliori amiche, Candi Layman, non mi hafat-
to mai mancare amore e appoggio. E una persona veramente
meravigliosa meritevole di stima. Durante gli anni tragici del
mio passato mi hasempre dato lasuaamiciziaei suoi incorag-
giamenti. Sono molto fortunato a conoscere un essere umano
tanto meraviglioso e premuroso, e vorrei ringraziarla per esser-
mi stata accanto.

E garantito che il mio primo assegno delle royalty serviraa
pagarele bollette ddl cellulare per tutte le ore passate a discute-
re con Erin Finn, senza alcun dubbio una mia anima gemella
Siamo tanto simili dafare paura. Tutti e due adoriamo latecno-
logia, e abbiamo gli stessi gusti quanto a cibi, musicaefilm. La
Aat&T Wirdesssta andando in bancarotta per avermi dato "notte
e fine settimana gratis" per le chiamate a casa sua a Chicago.
Perlomeno non uso piti il piano Kevin Mitnick. 11 suo entusia-
smo elasuafedein questo libro mi hanno dato coraggio. Sono
dawero fortunato ad avere un‘amica del genere.

Non vedo I'ora di ringraziare le persone coinvolte nella mia
carriera professionale e che sono tanto dedite. Le mie conferen-
Ze sono gestite da Amy Gray (una persona onesta e attenta che
ammiro e adoro). David Fugate della Waterside Productions &
un agente letterario che mi ha sostituito in tante occasioni pri-
ma e dopo lafirmadel contratto. E sono sicuro che l'avvocato
Gregory Vinson di Los Angeles, della mia squadra di difensori
nellabattaglialungaun anno con il governo, potrebbe essereas-
sociato al ringraziamento per la pazienza di Bill messa a dura
prova dalla mia mania dei dettagli. Ha vissuto la medesima
esperienzacon me quando mi scrivevagli esposti.

Ho avuto tanti trascorsi con gli avvocati che sono smanioso di
esprimere la mia gratitudine ai legdi che durante gli anni di
rapporti negativi con la magistratura s sono offerti di aiutami
quando ne avevo una necessitadisperata. Dalle parole gentili fi-
no al coinvolgimentototale nel mio caso, ne ho conosciuti tanti
chestonano con | o stereotipo dell'azzeccagarbugli egoista. Sono
giunto arispettare, ammirare e apprezzare le gentilezzaela ge-
nerosita che tanti mi hanno offerto senza limiti. Tutti si merite-
rebbero di essere ringraziati con un intero paragrafo di elogi.
Perlomeno li citerd per nome, perché ognuno di loro vive nel
mio cuore avvolto nella gratitudine: Greg Aclin, Bob Carmen,
John Dusenbury, Sherman Ellison, Omar Figueroa, Carolyn Ha-
gin, Rob Hale, Alvin Michaglson, Ralph Peretz, Vicki Podbere-
sky, Donald C. Randol ph, Dave Roberts, Alan Rubin, Steven Sa-
dowski, Tony Serra, Richard Sheman, Skip Slates, Karen
Smith, Richard Steingard, I'onorevole Robert Tal cott, Barry Tar-
| 0 ~Jphn Y zurdiagae Gregory Vinson.

Sono estremamente grato per |'occasione chela John Wiley &
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Sons mi haregalato con questo libro e per laloro fiduciain un
autore esordiente. Vorre ringraziare i seguenti dipendenti della
Wiley che hanno reso possibile questo sogno: Ellen Gerstein,
Bob | psen, Carol Long (miaeditor estilista) e Nancy Stevenson.

Altri familiari, amici e collaboratori che mi hanno dato consi-
gli eappoggio, esi sono offerti in tanti modi, meritano di cssere
ricordati e ringraziati. Sono: J.J. Abrams, David Agger, Bob
Arkow, Stephen Barnes, dottor Robert Berkowitz, Dale Cod-
dington, Eric Corley, Delin Conneny, Ed Cummings, Art Davis,
Michelle Delio, Sam Downing, John Draper, Paul Dryman, Nick
Duva, Roy Eskapa, Alex Fielding, Lisa Flores, Brock Frank, Ste-
ve Gibson, Jerry Greenblatt, Greg Grunberg, Bill Handle, David
G. Hall, Dave Harrison, Ledie Herman, Jim Hill, Dan Howard,
Steve Hunt, Rez Johar, Steve Knittle, Gary Kremen, Barry Kru-
gel, Adrian Lamo, Leo Laporte, Mitch Leventhal, CynthiaLevin,
CJ Little, Jonathan Littman, Mark Maifrett, Brian Martin, For-
rest McDonald, Kerry McElwee, Alan McSwain, Elliott Moore,
Michagl Morris, Eddie Munoz, Patrick Norton, Shawn Nunley,
Brenda Parker, Chris Pelton, Kevin Poulsen, Scott Press, Lindae
Art Pryor, Jennifer Reade, Isragel e Rachel Rosencrantz, Mark
Ross, William Royer, Irv Rubin, Ryan Russell, Neil Saavedra,
Wynn Schwartu, Pete Shipley, Joh Siff, Dan Sokol, Trudy Spec-
tor, Matt Spergel, Eliza Amadea Sultan, Douglas Thomas, Roy
Tucker, Bryan Turbow, Ron Wetzel, Don David Wilson, Darci
Wood, Kevin Wortman, SteveWozniak etutti i miel amici sul ri-
petitorewénur (147,435 Mhz) di Los Angeles.

E anche il mio responsabile della libertavigilata Larry Haw-
ley s merita uno speciale ringraziamento, per avermi dato il
permesso di fungere da consigliere e consulente su temi relativi
allasicurezza scrivendo questo libro.

Per finire devo ringraziarei tutori dell'ordine. Non ho nulla
contro queste persone che fanno solo il loro dovere. Credo sul
serio che mettere |'interesse di tutti davanti al proprio e dedica-
re lavita al servizio del pubblico sia una scelta da rispettare, e
anche se ogni tanto sembro arrogante voglio che sappiate che
amo il mio paese e farei tutto il possibile per farne il posto piu
sicuro a mondo, che é esattamente unadelle ragioni per cui ho
scritto questo libro.

Da Bill Simon

Sono convinto chela fuori ci siala personagi usta per ognuno
di noi, solo che qualcuno non é tanto fortunato datrovarla. Altri
lo sono. 1o sono stato tanto fortunato da aver gia vissuto tanti
anni felici (eprevedodi passarne tanti altri) con unadelle mera
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viglie del creato, mia moglie Arynne. Se mai dimentico lafortu-
na che mi é toccata, mi basta ascoltare tutti coloro che cercano
e adorano la sua compagnia. Arynne, ti ringrazio perché vivi la
tuavitacon me.

Mentre scrivevo questo libro ho contato sull'aiuto di un grup-
po di amici leali che hanno garantito che Kevin e io riuscissimo
a combinare fatti e fantasiain questo libro insolito. Ognuno di
loro & un valorevero e leale e sa che sara interpellato per il mio
prossimo progetto editoriale. In ordine alfabetico: Jean-Claude
Beneventi, Linda Brown, Wat Brown, generale Don Johnson,
Dorothy Ryan, Guri Stark, Chris Steep, Michael Steep e John
Votaw.

Un riconoscimento specialeva a John Lucich, presidente del
Network Security Group, disposto adedicare tempo a un amico,
ea Gordon Garb, chesi e prestato gentilmente a qual che telefo-
natasulleattivitair.

Certevolte nellavitaun amico si guadagna un posto speciale
presentandoti qualcun altro che diventaun amico intimo. All'a-
genzialetteraria Waterside Production di Cardiff, in California,
I'agente David Fugate ha concepito I'ideadi questolibroe mi ha
associato al futuro amico Kevin. Grazie, David. E a capo della
Watersideceé |'impareggiabile Bill Gladstone, che riescea tener-
mi impegnato in un progetto di libro via l'altro: sono felice di
averti al mio angolo.

Nelanostra casa-ufficio Arynne é coadiuvatada uno staff ca-
pace che comprende la segretaria Jessica Dudgeon e la gover-
nante Josie Rodriguez.

Ringrazio i miel genitori Marjorie e J.B. Simon, che vorrei
fossero ancora qui per godersi Il mio successo come autore.
Ringrazio anche miafigliaVictoria. Ogni voltache sono con lei
ci':;pi scoquanto I'ammiro, quanto larispetto, quanto nesiaorgo-
glioso.
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